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1 Ειςαγωγή ςτην Αςφάλεια 

1.1 Τι είναι η Αςφάλεια Πληροφοριών; 

Για να καταλάβουμε ποιο ακριβϊσ είναι το πρόβλθμα με το οποίο αςχολείται θ αςφάλεια 
πλθροφοριϊν, κα ιταν χριςιμο να ζχουμε ςτο μυαλό μασ ωσ ζνα «φυςικό ανάλογο», τθν 
αςφάλεια άλλων πιο κακθμερινϊν αγακϊν, όπωσ είναι τα χριματα και διάφορα άλλα 
περιουςιακά ςτοιχεία. Διαφορετικά αν το δοφμε ωσ κάτι καινοφργιο και ξεκομμζνο από τον 
υπόλοιπο πραγματικό κόςμο μασ, κα μασ δθμιουργιςει μεγάλθ δυςκολία ςτθν κατανόθςθ.  

Από τον τίτλο «Αςφάλεια Ρλθροφοριϊν» και μόνο αντιλαμβανόμαςτε ότι μασ απαςχολεί  θ 
προςταςία των πλθροφοριϊν, δθλαδι θ προςταςία αυτϊν των «αγακϊν». Ωςτόςο, το 
πρόβλθμα τθσ αςφάλειασ των πλθροφοριϊν είναι ςφνκετο, αφοφ οι πλθροφορίεσ είναι 
πλζον αντικείμενο επεξεργαςίασ ςφνκετων τεχνολογικϊν και διοικθτικϊν μθχανιςμϊν, 
ειδικά με τθν εξάπλωςθ των διαδικτυακϊν εφαρμογϊν και τθν παροχι όλο και 
περιςςότερων θλεκτρονικϊν υπθρεςιϊν.  

Κατά ςυνζπεια, μιλάμε για Αςφάλεια Ρλθροφοριακϊν Συςτθμάτων, διότι ςτθν προςπάκειά 
μασ να προςτατζψουμε τισ πλθροφορίεσ, αναγκαηόμαςτε να αςχολθκοφμε ουςιαςτικά με 
τθν αςφάλεια ολόκλθρων ςυςτθμάτων, ςτα οποία ςυμμετζχουν άνκρωποι, διαδικαςίεσ, 
οργανιςμοί, τεχνολογίεσ, δίκτυα κλπ. Επομζνωσ, μποροφμε να ποφμε ότι ςτθν περίπτωςι 
μασ οι όροι Αςφάλεια Ρλθροφοριϊν και Αςφάλεια Ρλθροφοριακϊν Συςτθμάτων είναι 
ταυτόςθμοι. 

Μια πιο πρακτικι κεϊρθςθ τθσ αςφάλειασ πλθροφοριϊν, με πολλζσ αναλογίεσ με τθν 
κακθμερινότθτά μασ, είναι να τθ δοφμε ωσ μια διαδικαςία που αποτελείται από τρία 
διακριτά βιματα: 

 

Εικόνα 1-1: Σα τρία (3) ςτάδια τθσ Αςφάλειασ Πλθροφοριϊν. 

Με βάςθ το μοντζλο αυτό, δεν αρκεί μόνο να λάβουμε προλθπτικά μζτρα, αλλά και να 
είμαςτε ςε κζςθ να ανιχνεφουμε πικανζσ καταςτάςεισ, ςτισ οποίεσ απειλείται θ αςφάλεια 
των πλθροφοριϊν, και κατ’ επζκταςθ να αντιδροφμε το δυνατόν αμεςότερα ϊςτε να 
μειϊςουμε τισ επιπτϊςεισ και να ελαχιςτοποιιςουμε τθν πικανότθτα επανεμφάνιςθσ των 
καταςτάςεων αυτϊν. 

Θ επίτευξθ των ςτόχων ενόσ οργανιςμοφ εξαρτάται ςε μεγάλο βακμό από τθ δυνατότθτά 
του να προςτατεφςει τισ υποδομζσ που είναι απαραίτθτεσ για τθν αποτελεςματικι 
λειτουργία του. Στουσ ςφγχρονουσ οργανιςμοφσ, οι Τεχνολογίεσ Ρλθροφορικισ και 
Επικοινωνιϊν (Information and Communication Technologies) αξιοποιοφνται, για τισ 
περιςςότερεσ από τισ ενδοεπιχειρθςιακζσ λειτουργίεσ και κυρίωσ για εκείνεσ που αφοροφν 
τθ λιψθ αποφάςεων και το ςυντονιςμό των μονάδων τουσ. Με βάςθ αυτι τθ διαπίςτωςθ 
προκφπτει ότι το Ρλθροφοριακό Σφςτθμα ενόσ οργανιςμοφ αποτελεί κρίςιμο ςτοιχείο τθσ 
υποδομισ του και θ αποτελεςματικι λειτουργία του ςυνδζεται άρρθκτα με τθν 
αποτελεςματικι λειτουργία του ίδιου του οργανιςμοφ. 

Θ αςφάλεια ενόσ πλθροφοριακοφ ςυςτιματοσ χαρακτθρίηεται από το πλικοσ και τθν 
ποικιλομορφία των παραγόντων που πρζπει να λθφκοφν υπόψθ. Οι παράγοντεσ αυτοί είναι 
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τόςο τεχνικοί όςο και διοικθτικοί-οργανωτικοί. Για το λόγο αυτό, κάκε προςπάκεια 
προςταςίασ ενόσ Ρ.Σ. κα πρζπει να λαμβάνει υπόψθ τισ εξισ γενικζσ διαπιςτϊςεισ: 

 Θ αςφάλεια των Ρ.Σ. εξαρτάται από πολλοφσ παράγοντεσ και δεν είναι οφτε 
αποκλειςτικά οφτε πρωτίςτωσ τεχνικό ηιτθμα. 

 Θ επίτευξθ απόλυτθσ αςφάλειασ δεν είναι εφικτόσ ςτόχοσ. 

 Για κάκε επίπεδο αςφάλειασ υπάρχει ζνα αντίςτοιχο κόςτοσ που κα πρζπει να 
καταβλθκεί για τθν επίτευξι του. 

 Στο πλαίςιο τθσ γενικισ αρχισ τθσ αναλογικότθτασ, τα μζτρα προςταςίασ που κα 
λθφκοφν κα πρζπει να αντιςτοιχοφν ςτο επίπεδο και τθ φφςθ των πραγματικϊν 
κινδφνων που αντιμετωπίηει το Ρ.Σ. 

1.2 Σε ποιουσ απευθύνεται το ςεμινάριο 

Το ςεμινάριο απευκφνεται ςε όλουσ τουσ υπαλλιλουσ του Υπουργείου Οικονομικϊν και εν 
γζνει οποιουδιποτε Οργανιςμοφ υιοκετεί και εφαρμόηει το Ρλαίςιο Αςφάλειασ του 
Υπουργείου Οικονομικϊν, όπωσ για παράδειγμα: 

 Θ Ανεξάρτθτθ Αρχι Δθμοςίων Εςόδων (ΑΑΔΕ) 

 Θ Ειδικι Γραμματεία Διαχείριςθσ Λδιωτικοφ Χρζουσ (ΕΓΔΛΧ) 

1.3 Τι θα έχετε μάθει ςτο τέλοσ του ςεμιναρίου 

Το ςυγκεκριμζνο ςεμινάριο αποςκοπεί: 

Στθν ευαιςκθτοποίθςθ των εκπαιδευομζνων ωσ προσ τθν αςφάλεια πλθροφοριϊν και 
ςυγκεκριμζνα: 

 Στθν αναγκαιότθτα τθσ αςφάλειασ. 

 Στο πραγματικό μζγεκοσ των επιπτϊςεων που ζχει για τον οργανιςμό αλλά και για 
τον υπάλλθλο θ φπαρξθ καταςτάςεων μθ-αςφάλειασ. 

 Στθν παρουςίαςθ πραγματικϊν περιςτατικϊν αςφαλείασ και ςτα όςα μάκαμε από 
αυτά. 

 Στθν ανάδειξθ τθσ ςθμαςίασ τθσ ενδεδειγμζνθσ ςυμπεριφοράσ όλων των 
υπαλλιλων.  

Στθν εκπαίδευςι των εκπαιδευομζνων ςε βαςικά κζματα αςφάλειασ πλθροφοριϊν και 
ςυγκεκριμζνα: 

 Στουσ βαςικοφσ οριςμοφσ και ορολογία που χρθςιμοποιοφνται ςτθν αςφάλεια.  

 Στο ιςχφον κεςμικό πλαίςιο που αφορά ςτθν αςφάλεια. 

 Στισ κζςεισ και τισ ενζργειεσ τθσ Διοίκθςθσ του Υπουργείου ωσ προσ τθν αςφάλεια. 

 Στουσ ιςχφοντεσ κανόνεσ αςφάλειασ που πρζπει να εφαρμόηονται κακϊσ και ςτον 
ενδεδειγμζνο τρόπο εφαρμογισ τουσ. 

 Στα είδθ των πιο ςυχνϊν απειλϊν, ςτο πωσ αντιμετωπίηονται ςτθν πράξθ και ςτθν 
εκπαίδευςθ για τθν αντιμετϊπιςι τουσ. 

 Στθ χριςθ ενδεδειγμζνων εργαλείων κρυπτογράφθςθσ. 

1.4 Ιςτορική αναδρομή – που είμαςτε τώρα; 

Αναφορικά με τθν εξζλιξθ τθσ αςφάλειασ πλθροφοριϊν ςτο Υπουργείο Οικονομικϊν 
υπάρχουν τα ακόλουκα κακοριςτικά χρονικά ςθμεία: 



ΚΕΦ. 1: ΕΛΣΑΓΩΓΘ ΣΤΘΝ ΑΣΦΑΛΕΛΑ  3 

 1997: Ρρόβλεψθ για κζςεισ Ειδικοφ Επιςτθμονικοφ Ρροςωπικοφ ςτθν αςφάλεια 
πλθροφοριακϊν ςυςτθμάτων. Ρροςλαμβάνονται 2 υπάλλθλοι μζςω ΑΣΕΡ για τθν 
κάλυψθ τθσ ωσ άνω ανάγκθσ το 2004. 

 1999-2010: Διεξάγονται Μελζτεσ αςφάλειασ που ζχουν ςαν ςκοπό τθν ανάδειξθ 
κενϊν αςφαλείασ ςτισ κεντρικζσ υπολογιςτικζσ υποδομζσ τθσ ΓΓΡΣ. Οι μελζτεσ 
αυτζσ χωρίηονται ςε δυο κατθγορίεσ: 

o Συνολικζσ μελζτεσ που καλφπτουν όλα τα ςυςτιματα, οι οποίεσ ςε πολλζσ 
περιπτϊςεισ περιλαμβάνουν και τεχνικζσ δοκιμζσ αςφάλειασ. Οι μελζτεσ 
κατζδειξαν με τον πιο κατθγορθματικό τρόπο τθν ανάγκθ για: (α) 
απαιτοφμενεσ οργανωτικζσ αλλαγζσ, (β) αναβάκμιςθ τόςο του προςωπικοφ 
όςο και των πλθροφοριακϊν ςυςτθμάτων. 

o Μελζτεσ αςφάλειασ ςτο πλαίςιο ζργων ανάπτυξθσ νζων πλθροφοριακϊν 
ςυςτθμάτων, όπωσ: Taxisnet, Icisnet. Κοινό αποτζλεςμα των μελετϊν αυτϊν 
ιταν θ ανάγκθ φπαρξθσ οργανωτικϊν μονάδων για τθ διαχείριςθ τθσ 
αςφάλειασ κακϊσ και διενζργειασ εςωτερικϊν ελζγχων ςυμμόρφωςθσ. 

 2011: Λδρφεται το «Αυτοτελζσ Γραφείο Αςφάλειασ τθσ ΓΓΡΣ» (ΑΓΑ) 

 2011-2012: Τίκεται ςε ιςχφ 

o  (α) θ «Ρολιτικι Αςφάλειασ Ρλθροφοριακϊν Συςτθμάτων τθσ ΓΓΡΣ» και  

o (β) θ «Ρολιτικι Δεοντολογίασ - Ορκισ Χριςθσ Ρλθροφοριακϊν Συςτθμάτων 
τθσ ΓΓΡΣ» 

 2011-2014: Τίκενται ςε ιςχφ και εφαρμόηονται επιτυχϊσ μια ςειρά από βαςικζσ 
απαραίτθτεσ διαδικαςίεσ/οδθγίεσ αςφάλειασ, όπωσ:  

o Διαδικαςία πρόςβαςθσ ςτθν Κεντρικι Βάςθ Δεδομζνων,  

o Οδθγίεσ Αςφαλοφσ Αποςτολισ Δεδομζνων,  

o Διαδικαςία Αυτοματοποιθμζνθσ Ραρακολοφκθςθσ ςυναλλαγϊν κρίςιμων 
πινάκων ςτθν κεντρικι βάςθ δεδομζνων,  

o Διαδικαςία ζγκριςθσ αλλαγϊν ςτα πλθροφοριακά ςυςτιματα  

o Συμμετοχι του ΑΓΑ ςε όλεσ τισ κρίςιμεσ διεργαςίεσ του Υπουργείου ςχετικά 
με τθν ανάπτυξθ / ςυντιρθςθ πλθροφοριακϊν ςυςτθμάτων με ςκοπό να 
τεκοφν οι απαραίτθτεσ απαιτιςεισ αςφάλειασ ζγκαιρα. 

 2013: Αντιμετωπίηεται ζνα ςοβαρό περιςτατικό αςφαλείασ μαηικισ διαρροισ 
φορολογικϊν δεδομζνων και ςτθ ςυνζχεια διεξάγεται διοικθτικόσ ζλεγχοσ από τθν 
Αρχι Ρροςταςίασ Δεδομζνων Ρροςωπικοφ Χαρακτιρα. Το πόριςμα του ελζγχου 
επιβάλλει μια ςειρά από οργανωτικζσ αλλαγζσ, κακϊσ και υιοκζτθςθ βζλτιςτων 
πρακτικϊν αςφάλειασ και τεχνικϊν μζτρων. Αξιοςθμείωτο είναι ότι επιβάλλεται 
διοικθτικό πρόςτιμο φψουσ 150,000 ευρϊ, για το οποίο αςκικθκε ζφεςθ από τθ 
ΓΓΡΣ. 

 2013-2014: Θ ΓΓΡΣ προςλαμβάνει ειδικό ςφμβουλο αςφάλειασ με ςκοπό να 
κακοριςτοφν οι κατάλλθλεσ άμεςεσ / μεςοπρόκεςμεσ / μακροπρόκεςμεσ δράςεισ. 
Οι δράςεισ περιλαμβάνουν: οργανωτικά, τεχνικά και διοικθτικά μζτρα κακϊσ και 
ζργα προμικειασ υπθρεςιϊν και υποδομϊν αςφάλειασ. 

 2014: Σθμαντικζσ αλλαγζσ ςτο οργανόγραμμα του Υπουργείου: 
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o Θ «Μονάδα Εςωτερικοφ Ελζγχου» αποκτά αρμοδιότθτα ελζγχου 
πλθροφοριακϊν ςυςτθμάτων ωσ προσ τθ ςυμμόρφωςθ ςφμφωνα με τισ 
κείμενεσ διατάξεισ, ςυμπεριλαμβανομζνων και εκείνων τθσ αςφάλειασ.  

o Ραράλλθλα θ οργανικι μονάδα «Εςωτερικϊν Υποκζςεων» ελζγχει και τθ 
ςυμμόρφωςθ των υπαλλιλων ωσ προσ τισ κείμενεσ διατάξεισ αςφάλειασ. 

o Λδρφεται για πρϊτθ φορά «Αυτοτελζσ Τμιμα Αςφάλειασ» με αρμοδιότθτεσ 
για όλο το Υπουργείο Οικονομικϊν 

 2014-2015: Στο πλαίςιο πολιτικισ ςυμφωνίασ ανταλλαγισ φορολογικϊν δεδομζνων 
με τισ ΘΡΑ (νόμοσ «FATCA» των ΘΡΑ), προκφπτει θ απαίτθςθ άμεςθσ αναβάκμιςθσ 
τθσ αςφάλειασ πλθροφοριϊν του Υπουργείου, προϊόν τθσ οποίασ είναι θ 
δθμιουργία μιασ ξεχωριςτισ αςφαλοφσ υπολογιςτικισ υποδομισ, θ οποία κα 
μπορεί να φιλοξενεί πλθροφοριακά ςυςτιματα αντίςτοιχων απαιτιςεων 
αςφάλειασ.  

 2015: Τίκεται ςε ιςχφ νζο «Ρλαίςιο Αςφάλειασ Ρλθροφοριακϊν Συςτθμάτων ΑΕΟΛ» 
για πλθροφοριακά ςυςτιματα υψθλϊν προδιαγραφϊν αςφάλειασ. 

 2015: Διαμορφϊνεται «Ρλαίςιο Αςφάλειασ Ρλθροφοριακϊν Συςτθμάτων του 
Υπουργείου Οικονομικϊν» με ςκοπό να ενιςχυκεί θ αςφάλεια και ςτα ςυςτιματα 
εκτόσ ΑΕΟΛ. 

 2017: Στο πλαίςιο αναδιοργάνωςθσ του Υπουργείου Οικονομικϊν ςε ζνα 
πελατοκεντρικό Οργανιςμό, ο οποίοσ πζραν τθσ ΑΑΔΕ κα φιλοξενεί και άλλουσ 
οργανιςμοφσ: 

o Δθμιουργείται ζνα πρότυπο Συμφωνίασ Επιπζδου Εξυπθρζτθςθσ με τθν 
ΑΑΔΕ, κακϊσ και με οποιονδιποτε φιλοξενοφμενο φορζα, το οποίο 
περιλαμβάνει ειδικό κεφάλαιο διαχείριςθσ αςφάλειασ. 

o Ανακεωρείται το «Ρλαίςιο Αςφάλειασ Ρλθροφοριακϊν Συςτθμάτων του 
Υπουργείου Οικονομικϊν» ζτςι ϊςτε να εφαρμόηεται και από τουσ 
φιλοξενοφμενουσ φορείσ 

 

1.4.1 Γιατί η ΓΓΠΣ μπορεί και φιλοξενεί άλλουσ φορείσ; 

Θ ςτροφι τθσ ΓΓΡΣ προσ ζνα πελατοκεντρικό φορζα, με αφορμι τθν ανεξαρτθτοποίθςθ τθσ 
ΑΑΔΕ ενιςχφεται από τουσ εξισ ςθμαντικοφσ παράγοντεσ: 

 Διακζτει κτίριο:  
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 υψθλϊν προδιαγραφϊν φυςικισ αςφάλειασ, 

 με τεράςτιεσ θλεκτρομθχανολογικζσ εγκαταςτάςεισ, 

 με εγκατεςτθμζνεσ ςφγχρονεσ δικτυακζσ υποδομζσ υψθλϊν ταχυτιτων, 

 με ςφγχρονεσ υπολογιςτικζσ υποδομζσ νζφουσ, μεγάλθσ χωρθτικότθτασ και 
με ικανότθτα εξυπθρζτθςθσ πολφ υψθλοφ επιπζδου όγκου ςυναλλαγϊν. 

 Διακζτει ζμπειρο και εξειδικευμζνο προςωπικό ςτισ Τεχνολογίεσ Ρλθροφορικισ 

 Διακζτει ςθμαντικι εμπειρία ςτθ ςχεδίαςθ και λειτουργία υπολογιςτικϊν 
υποδομϊν 

1.5 Η αναγκαιότητα τησ αςφάλειασ 

1.5.1 Τι μασ οδήγηςε εδώ; 

Διαβάηοντασ κανείσ το ιςτορικό τθσ αςφάλειασ ςτο Υπουργείο Οικονομικϊν, καταλαβαίνει 
ότι οι λόγοι που μασ οδιγθςαν ςτθν ενίςχυςθ τθσ αςφάλειασ ιταν πολλοί και αφοροφςαν 
ςτθν: 

 Αντιμετϊπιςθ μεταβαλλόμενων και αυξανόμενων απειλϊν. 

 Εξυπθρζτθςθ ςθμαντικϊν απαιτιςεων που τίκενται από το ςχετικό κεςμικό 
πλαίςιο και αφοροφν ςε: 

o υπθρεςιακά δεδομζνα 

o προςωπικά δεδομζνα  

o φορολογικά δεδομζνα  

o δεδομζνα από ανταλλαγι με άλλα κράτθ (ΑΕΟΛ). 

 Εξυπθρζτθςθ ςθμαντικϊν απαιτιςεων που προκφπτουν από Συμφωνίεσ Επιπζδου 
Εξυπθρζτθςθσ (SLA) με φιλοξενοφμενουσ φορείσ και από Διακρατικζσ Συμφωνίεσ 
(ΑΕΟΛ). 

 Εφαρμογι διεκνϊν βζλτιςτων πρακτικϊν και προτφπων αςφάλειασ 
Ρλθροφοριακϊν Συςτθμάτων, τα οποία ςτισ μζρεσ μασ ζχουν εξελιχκεί ςθμαντικά 
και εφαρμόηονται ευρζωσ, προςδίδοντασ κφροσ ςτισ προςφερόμενεσ υπθρεςίεσ. 

 Ανάγκθ για δθμιουργία κλίματοσ εμπιςτοςφνθσ ςτισ κρατικζσ δομζσ από τουσ 
πολίτεσ και τουσ φιλοξενοφμενουσ φορείσ. 

1.5.2 Αλήθεια, τι ςυμβαίνει όταν δεν έχουμε αςφάλεια; 

Θ απουςία ςυςτθματικισ προςζγγιςθσ τθσ αςφάλειασ ζχει αποδεδειγμζνα καταςτρεπτικά 
αποτελζςματα για τον Οργανιςμό, όπωσ:  

 Σοβαρά περιςτατικά αςφαλείασ (π.χ. διαρροι εμπιςτευτικϊν δεδομζνων, απϊλεια 
ι αλλοίωςθ κρίςιμων δεδομζνων, διακοπι κρίςιμων λειτουργειϊν του οργανιςμοφ 
λόγω μθ διακεςιμότθτασ, κτλ.) 

 Ραραβίαςθ κεςμικοφ πλαιςίου με ςοβαρά επακόλουκα: διοικθτικζσ κυρϊςεισ λόγω 
παραβίαςθσ κεςμικοφ πλαιςίου, προςφυγζσ/μθνφςεισ, επιπτϊςεισ ςτθ φιμθ του 
οργανιςμοφ. 

 Ραραβίαςθ Συμφωνιϊν με άλλουσ φορείσ και Κράτθ με ςοβαρζσ επιπτϊςεισ: 
διακοπι ςυμφωνιϊν, ποινικζσ ριτρεσ, υποβάκμιςθ του οργανιςμοφ. 

 Μειωμζνθ αποδοτικότθτα / αποτελεςματικότθτα λόγω μθ χριςθσ ςφγχρονων 
βζλτιςτων πρακτικϊν. 
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 Απϊλεια εμπιςτοςφνθσ απζναντι ςε πολίτεσ και ςυνεργαηόμενουσ φορείσ. 

1.6 Η εκπαίδευςη αςφάλειασ 

1.6.1 Η αναγκαιότητα τησ εκπαίδευςησ αςφάλειασ 

Θ ευαιςκθτοποίθςθ και εκπαίδευςθ αςφάλειασ αποτελεί ζνα από τα πιο αποδοτικά και 
αναγκαία μζτρα, προκειμζνου να βελτιωκεί γριγορα και ςθμαντικά το επίπεδο αςφάλειασ 
κάκε οργανιςμοφ. Σφμφωνα με διεκνι πρότυπα αςφάλειασ, όπωσ το ISO 27001, θ 
εκπαίδευςθ αςφάλειασ του προςωπικοφ κα πρζπει να διαφοροποιείται ανάλογα με τα 
κακικοντα και τισ αρμοδιότθτεσ του. 

Το παρόν πρόγραμμα καλφπτει το πρϊτο επίπεδο εκπαίδευςθσ που αφορά όλο το 
προςωπικό, ανεξάρτθτα από αρμοδιότθτεσ και βακμίδεσ, ςτοχεφοντασ ςτθν επίτευξθ ενόσ 
ενιαίου οριηόντιου επιπζδου ευαιςκθτοποίθςθσ και βαςικισ εκπαίδευςθ αςφάλειασ.  

Στο πρόγραμμα «ΕΚΡΑΛΔΕΥΣΘ ΣΤΘΝ ΕΦΑΜΟΓΘ ΤΟΥ ΡΛΑΛΣΛΟΥ ΑΣΦΑΛΕΛΑΣ 
ΡΛΘΟΦΟΛΑΚΩΝ ΣΥΣΤΘΜΑΤΩΝ ΤΟΥ ΥΡΟΥΓΕΛΟΥ ΟΛΚΟΝΟΜΛΚΩΝ», το οποίο αποτελεί το 
επόμενο επίπεδο εκπαίδευςθσ, πραγματοποιείται μια πιο εξειδικευμζνθ εκπαίδευςθ ςτθν 
εφαρμογι του Ρλαιςίου Αςφάλειασ Ρλθροφοριακϊν Συςτθμάτων του Υπουργείου 
Οικονομικϊν και αφορά ςυγκεκριμζνουσ υπαλλιλουσ με ςυγκεκριμζνεσ αρμοδιότθτεσ. 

Εκτόσ από τθν ανάγκθ εφαρμογισ διεκνϊν βζλτιςτων πρακτικϊν, υπιρξε μια ςειρά από 
υψθλοφ  επιπζδου ςυμφωνίεσ, θ υλοποίθςθ των οποίων προζβλεπε ρθτά τθν 
πιςτοποιθμζνθ και ςυςτθματικι ευαιςκθτοποίθςθ και εκπαίδευςθ αςφάλειασ του 
προςωπικοφ. Ενδεικτικά επιςθμαίνονται:  

 Θ Διακυβερνθτικι Συμφωνία τθσ 19θσ Λανουαρίου 2017 με τισ Θνωμζνεσ Ρολιτείεσ 
Αμερικισ, με αντικείμενο τθν αυτόματθ ανταλλαγι φορολογικϊν δεδομζνων 
πολιτϊν των δφο χωρϊν ςτο πλαίςιο ελζγχου τθσ κίνθςθσ κεφαλαίων με 
αντικείμενο τθ φορολογικι ςυμμόρφωςθ. 

 Θ πολυμερισ ςυμφωνία των Κρατϊν-Μελϊν του ΟΟΣΑ με αντικείμενο τθν 
Αυτόματθ Ανταλλαγι Ρλθροφοριϊν Χρθματοοικονομικϊν Λογαριαςμϊν, θ οποία 
επικυρϊκθκε με τον Νόμο 4428 τθσ 13θσ Οκτωβρίου 2016. 

 Θ Οδθγία 16/2011 τθσ 15θσ Φεβρουαρίου, 2011 για τθ ςυνεργαςία Κρατϊν-Μελϊν 
τθσ ΕΕ ςχετικά με τθ διοικθτικι ςυνεργαςία ςτον τομζα τθσ φορολογίασ. 

 Θ ςυμφωνία Επιπζδου Εξυπθρζτθςθσ (Service Level Agreement – S.L.A.) μεταξφ του 
Υπουργείου Οικονομικϊν και των Γενικϊν Γραμματειϊν τθσ Γ.Γ.Ρ.Σ. & Δ.Υ. και τθσ 
Γ.Γ.Δ.Ε. του ίδιου Υπουργείου (ςθμείωςθ: θ Γ.Γ.Δ.Ε. ζγινε Ανεξάρτθτθ Αρχι 
Δθμοςίων Εςόδων (ΑΑΔΕ) από τθν 1-1-2017), ςφμφωνα με τισ διατάξεισ τθσ 
παραγράφου 11 άρκρου 41 του Νόμου 4389/2016, ειδικότερα του άρκρου 6 
«ΔΛΑΧΕΛΛΣΘ ΑΣΦΑΛΕΛΑΣ ΣΥΣΤΘΜΑΤΩΝ ΚΑΛ ΔΕΔΟΜΕΝΩΝ», δθμιοφργθςε νζεσ 
ςοβαρζσ απαιτιςεισ παροχισ υπθρεςιϊν αςφάλειασ,  οι οποίεσ περιλαμβάνουν, 
μεταξφ άλλων, τθν περιοδικι ευαιςκθτοποίθςθ και εκπαίδευςθ ςτθν αςφάλεια του 
προςωπικοφ του ίδιου του Υπουργείου αλλά και τθσ Ανεξάρτθτθσ Αρχισ Δθμοςίων 
Εςόδων. 

Τζλοσ, ο Γενικόσ Κανονιςμόσ Ρροςταςίασ Δεδομζνων (GDPR), ο οποίοσ ζχει τεκεί ςε ιςχφ 
από 25/5/2018, προβλζπει ρθτά τθν φπαρξθ ςυςτθματικισ εκπαίδευςθσ και 
ευαιςκθτοποίθςθσ αςφάλειασ για όλο το προςωπικό.  

1.6.2 Γιατί η εκπαίδευςη πρέπει να επαναλαμβάνεται; 

Θ απλι λογικι κα ζλεγε ότι δεν υπάρχει ανάγκθ κάποιοσ που ζχει ιδθ εκπαιδευτεί να 
παρακολουκιςει το ςυγκεκριμζνο πρόγραμμα. Ωςτόςο, υπάρχουν ςοβαροί λόγοι που 
επιβάλλουν τθν τακτικι επανάλθψθ τθσ εκπαίδευςθσ: 
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 Επικαιροποίθςθ και ενθμζρωςθ του υλικοφ εκπαίδευςθσ λόγω ςοβαρϊν 
οργανωτικϊν / κεςμικϊν αλλαγϊν (π.χ. ανεξαρτθτοποίθςθ τθσ Γ.Γ.Δ.Ε. και 
δθμιουργία τθσ ΑΑΔΕ, αλλαγι οργανογράμματοσ του Υπουργείου Οικονομικϊν, 
ζναρξθ ιςχφοσ νζων ςυμφωνιϊν μεταξφ φορζων, Κανονιςμόσ Ρροςταςίασ 
Ρροςωπικϊν Δεδομζνων GDPR κοκ). 

 Ρροςαρμογι του υλικοφ εκπαίδευςθσ ςτο νζο Κανονιςτικό Ρλαίςιο Αςφάλειασ 
(πολιτικζσ, διαδικαςίεσ, οδθγίεσ). 

 Εκπαίδευςθ ςε αντιμετϊπιςθ των νζων εξελιγμζνων τεχνολογικϊν απειλϊν (π.χ.  
wannacry, νζοι τφποι phishing. 

 Επανεκπαίδευςθ με ζμφαςθ ςτα «μακιματα» που μασ διδάςκουν τα ςθμειωκζντα 
περιςτατικά αςφαλείασ με ταυτόχρονθ αξιολόγθςθ των διαδικαςιϊν και πολιτικϊν 
αςφαλείασ ςτο πρότυπο ενόσ κφκλου διαρκοφσ βελτίωςθσ 

1.7 Παραπομπέσ 
1. https://el.wikipedia.org/wiki/Αςφάλεια_πλθροφοριακϊν_ςυςτθμάτων  
2. https://en.wikipedia.org/wiki/Security_awareness 
3. https://en.wikipedia.org/wiki/Computer_security 

 

 

https://el.wikipedia.org/wiki/%CE%91%CF%83%CF%86%CE%AC%CE%BB%CE%B5%CE%B9%CE%B1_%CF%80%CE%BB%CE%B7%CF%81%CE%BF%CF%86%CE%BF%CF%81%CE%B9%CE%B1%CE%BA%CF%8E%CE%BD_%CF%83%CF%85%CF%83%CF%84%CE%B7%CE%BC%CE%AC%CF%84%CF%89%CE%BD
https://en.wikipedia.org/wiki/Security_awareness
https://en.wikipedia.org/wiki/Computer_security




 

2 Το Εφαρμοςτέο Νομικό Πλαίςιο 

Ππωσ αναφζραμε και ςτθν ειςαγωγι, ζνασ από τουσ ςθμαντικότερουσ, αν όχι ο 
ςθμαντικότεροσ, παράγοντασ που δθμιουργεί τθν αναγκαιότθτα για αςφάλεια 
πλθροφοριακϊν ςυςτθμάτων είναι το εφαρμοςτζο κεςμικό πλαίςιο προςταςίασ 
δεδομζνων. Στο παρόν κεφάλαιο κα αναλφςουμε τισ απαιτιςεισ αςφάλειασ που 
δθμιουργοφνται από το πλαίςιο αυτό. 

2.1 Προςταςία Υπηρεςιακών Δεδομένων 
Θ προςταςία των υπθρεςιακϊν δεδομζνων προβλζπεται από τον Δθμοςιοχπαλλθλικό 
Κϊδικα και ςυγκεκριμζνα από το Άρκρο 26 περί εχεμφκειασ. Συγκεκριμζνα: 

Ο υπάλλθλοσ οφείλει να τθρεί εχεμφκεια: 

 για κζματα που χαρακτθρίηονται ωσ απόρρθτα από τισ κείμενεσ διατάξεισ (Νομικό 
Ρλαίςιο) 

 ςε κάκε περίπτωςθ που αυτό επιβάλλεται από τθν κοινι πείρα και λογικι, για 
γεγονότα ι πλθροφορίεσ των οποίων λαμβάνει γνϊςθ κατά τθν εκτζλεςθ των 
κακθκόντων του ι επ’ ευκαιρία αυτϊν 

Μαρτυρία ι πραγματογνωμοςφνθ για κζματα απόρρθτα επιτρζπεται μόνο με άδεια του 
οικείου Υπουργοφ. 

2.2 Προςταςία Φορολογικών Δεδομένων 

Θ βαςικι νομικι πρόβλεψθ για τθν προςταςία των φορολογικϊν δεδομζνων προβλζπεται 
από το Νόμο υπ' αρικμ. Ν. 4174 - Α’ 170 - 26/7/2013 και ςυγκεκριμζνα από το Άρκρο 17 
«Διαφφλαξθ πλθροφοριϊν - απόρρθτο». Ακολουκοφν κάποια αποςπάςματα από το εν 
λόγω άρκρο: 

 «Ρρόςωπα που είναι ι ζχουν διατελζςει υπάλλθλοι τθσ Φορολογικισ Διοίκθςθσ και 
εν γζνει του Υπουργείου Οικονομικϊν ι ςυνδζονται ι ςυνδζονταν με οποιαδιποτε 
ςχζςθ εργαςίασ ι ζργου με αυτά, κακϊσ και οποιοδιποτε πρόςωπο, ςτο οποίο 
ζχουν ι είχαν ανατεκεί αρμοδιότθτεσ ι κακικοντα τθσ Φορολογικισ Διοίκθςθσ 
οφείλουν να τθροφν ωσ απόρρθτα όλα τα ςτοιχεία και πλθροφορίεσ 
φορολογουμζνων, τα οποία περιιλκαν ςε γνϊςθ τουσ κατά τθν άςκθςθ των 
κακθκόντων τουσ». 

 «Δφνανται να αποκαλφπτονται» μόνο ςε ρθτά προβλεπόμενεσ περιπτϊςεισ. 

 Ακόμα και ςτισ περιπτϊςεισ αυτζσ ο παραλιπτθσ των πλθροφοριϊν ζχει τθν 
υποχρζωςθ τιρθςθσ του απορριτου: «Τα πρόςωπα, τα οποία λαμβάνουν γνϊςθ 
απόρρθτων ςτοιχείων ι πλθροφοριϊν, ςφμφωνα με τθν παράγραφο 1, οφείλουν να 
τθροφν το απόρρθτο, ςφμφωνα με τισ διατάξεισ του παρόντοσ άρκρου. Θ χριςθ των 
πλθροφοριϊν και ςτοιχείων γίνεται αποκλειςτικά και μόνο για τθν επίτευξθ του 
ςκοποφ, για τον οποίο  χορθγικθκαν». 

2.2.1 Η ΠΟΛ 1154/2018 

Επιςθμαίνεται ότι οι λεπτομερείσ διαδικαςίεσ και οι ςυγκεκριμζνοι μθχανιςμοί χοριγθςθσ 
των δεδομζνων ςτισ περιπτϊςεισ όπου αυτό προβλζπεται από το Άρκρο 17 του Ν. 
4174/201  , κακορίηονται πλζον με ςαφείσ οδθγίεσ από τθν ΡΟΛ 1154/2018. 
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2.3 Προςταςία Δεδομένων Προςωπικού Χαρακτήρα 

2.3.1 Τι είναι προςωπικά δεδομένα; 
Δεδομζνα προςωπικοφ χαρακτιρα είναι κάκε πλθροφορία που αναφζρεται ςτο 
“υποκείμενο των δεδομζνων”.  

Τποκείμενο δεδομζνων: Κάκε Φυςικό Ρρόςωπο – θ ταυτότθτα του οποίου  είναι 
προςδιοριςμζνθ ι μπορεί να προςδιοριςτεί βάςει ενδεικτικά απαρικμοφμενων 
χαρακτθριςτικϊν –ςτοιχείων.   

Δεν λογίηονται ωσ δεδομζνα τα ςτατιςτικισ φφςεωσ ςυγκεντρωτικά ςτοιχεία, από τα οποία 
δεν μποροφν πλζον να προςδιοριςτοφν τα υποκείμενα. 

Στοιχεία προςδιοριςμοφ ταυτότθτασ με βάςθ τον Γενικό Κανονιςμό Ρροςταςίασ Δεδομζνων 
(ΓΚΡΔ άρκρο 4): 

 ….επιγραμμικά αναγνωριςτικά ςτοιχεία ταυτότθτασ (online identifiers), τα οποία 
παρζχονται από τισ ςυςκευζσ, τισ εφαρμογζσ, τα εργαλεία και τα πρωτόκολλά τουσ, 
όπωσ διευκφνςεισ διαδικτυακοφ πρωτοκόλλου, αναγνωριςτικά cookies ι άλλα 
αναγνωριςτικά ςτοιχεία όπωσ ετικζτεσ αναγνϊριςθσ μζςω ραδιοςυχνοτιτων…  

 ι ςε ζναν ι περιςςότερουσ παράγοντεσ που προςιδιάηουν ςτθ ςωματικι, 
φυςιολογικι, γενετικι, ψυχολογικι, οικονομικι, πολιτιςτικι ι κοινωνικι ταυτότθτα 

Κατθγορίεσ Ρροςωπικϊν Δεδομζνων (ΡΔ): 

 Ρεριγραφικά  

 Αξιολογικά  

 Σχζςεισ προσ πρόςωπα/πράγματα  

 Συμπεριλαμβάνονται  

 δεδομζνα ιχου-εικόνασ 

 Βιομετρικά δεδομζνα : βιολογικά/ςυμπεριφορικά 

 Στοιχεία ψθφιακισ ταυτότθτασ 

Ευαίςκθτα ΡΔ: 

 φυλετικι ι εκνοτικι καταγωγι 

 τα πολιτικά φρονιματα 

 κρθςκευτικζσ ι φιλοςοφικζσ πεποικιςεισ  

 ςυμμετοχι ςε ςυνδικαλιςτικι οργάνωςθ 

 γενετικά δεδομζνα, βιομετρικά δεδομζνα με ςκοπό τθν αδιαμφιςβιτθτθ 
ταυτοποίθςθ προςϊπου 

 υγεία  

 ςεξουαλικι ηωι φυςικοφ προςϊπου ι τον γενετιςιο προςανατολιςμό 

 Ροινικζσ καταδίκεσ και αδικιματα 

Νζεσ ειδικζσ κατθγορίεσ δεδομζνων: 

 Βιομετρικά δεδομζνα: προκφπτουν από ειδικι τεχνικι επεξεργαςία ςυνδεόμενθ με 
φυςικά, βιολογικά ι ςυμπεριφορικά χαρακτθριςτικά φυςικοφ προςϊπου και τα 
οποία επιτρζπουν ι επιβεβαιϊνουν τθν αδιαμφιςβιτθτθ ταυτοποίθςθ του εν λόγω 
φυςικοφ προςϊπου, όπωσ εικόνεσ προςϊπου ι δακτυλοςκοπικά δεδομζνα 



ΚΕΦ. 2: ΝΟΜΛΚΟ ΡΛΑΛΣΛΟ  11 

 Γενετικά δεδομζνα: γενετικά χαρακτθριςτικά φυςικοφ προςϊπου που 
κλθρονομικθκαν ι αποκτικθκαν, όπωσ προκφπτουν, ιδίωσ, από ανάλυςθ 
βιολογικοφ δείγματοσ του εν λόγω φυςικοφ προςϊπου και τα οποία παρζχουν 
μοναδικζσ πλθροφορίεσ ςχετικά με τθν φυςιολογία ι τθν υγεία του εν λόγω 
φυςικοφ προςϊπου, 

2.3.2 O Γενικόσ Κανονιςμόσ Προςταςίασ Προςωπικών Δεδομένων (Ε.Ε.) 
2016/679 

Αφορά τθν «επεξεργαςία» ΡΔ: 

 Ευρφσ και Τεχνολογικά ουδζτεροσ οριςμόσ  

 Κάκε εργαςία – Ενδεικτικι απαρίκμθςθ ςτο νόμο  

 Από τθ Συλλογι ζωσ τθν Καταςτροφι 

 Ανωνυμοποίθςθ / Ψευδωνυμοποίθςθ  ωσ μορφζσ επεξεργαςίασ  

 Με ι χωρίσ τθ βοικεια αυτοματοποιθμζνων μεκόδων  

 Ρου εφαρμόηεται ςε δεδομζνα  

 Ο  ΓΚΡΔ αναφζρεται (άρκρο 4) ςε «δεδομζνα» και ςε «ςφνολα δεδομζνων» 

Το πεδίο εφαρμογισ περιλαμβάνει: 

 Κάκε επεξεργαςία  αυτοματοποιθμζνθ και μθ 

 Δθμόςιεσ αρχζσ με εξαίρεςθ τθν επεξεργαςία για ςκοποφσ πρόλθψθσ, διερεφνθςθσ 
κλπ. εγκλθμάτων και δθμόςιασ αςφάλειασ  

 Δικαςτιρια με εξαίρεςθ τθν άςκθςθ δικαιοδοτικισ αρμοδιότθτασ 

 Δεν περιλαμβάνεται θ επεξεργαςία για αποκλειςτικά προςωπικοφσ/οικιακοφσ 
ςκοποφσ 

Υπεφκυνοσ και Εκτελϊν 

 Υπεφκυνοσ επεξεργαςίασ: οποιοςδιποτε κακορίηει τον ςκοπό και τον τρόπο τθσ 
επεξεργαςίασ. 

 Ευκφνθ για εφαρμογι νόμου – κυρϊςεισ 
 Οδθγίεσ ςε εκτελοφντα  

 Εκτελϊν τθν επεξεργαςία: οποιοςδιποτε επεξεργάηεται δεδομζνα για λογαριαςμό 
του υπεφκυνου επεξεργαςίασ. 

 εκτελϊν ςτον ΓΚΡΔ επιφορτίηεται με πολφ περιςςότερεσ υποχρεϊςεισ  
 Ευκφνθ για εφαρμογι νόμου  (ιδίωσ μζςω τιρθςθσ οδθγιϊν υπεφκυνου/ 

αςφάλεια – εμπιςτευτικότθτα 

2.3.3 Ο ρόλοσ μασ ωσ προσ τον ΓΚΠΔ 
Εφόςον είμαςτε υπάλλθλοι με εξαρτθμζνθ εργαςία ενόσ Οργανιςμοφ1, μασ ζχουν ανατεκεί 
είτε από τον Υπεφκυνο είτε από τον Εκτελοφντα τθν Επεξεργαςία, ςυγκεκριμζνα κακικοντα 
τα οποία πικανϊσ να ζχουν ςχζςθ με εργαςίεσ επεξεργαςίασ ΡΔ. 

Επομζνωσ δεν είμαςτε εμείσ οι ίδιοι οφτε ο Υπεφκυνοσ οφτε ο Εκτελϊν, εκτόσ και αν 
υπάρχει ιςχυρό νομικό ζγγραφο εξουςιοδότθςθσ που μασ ορίηει. 

                                                           
1
 Σύκβαζε εμαξηεκέλεο εξγαζίαο είλαη ε ζπκθωλία κε ηελ νπνία ν εξγαδόκελνο 

αλαιακβάλεη ηελ ππνρξέωζε λα παξέρεη ηελ εξγαζία ηνπ γηα νξηζκέλν ή αόξηζην 
ρξνληθό δηάζηεκα ζηνλ εξγνδόηε, θάηω από ηηο νδεγίεο θαη ηνλ έιεγρν ηνπ νπνίνπ 
εξγάδεηαη έλαληη παξνρήο κηζζνύ. 
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 Δεν επιτρζπεται θ επεξεργαςία / χριςθ των ΡΔ για ςκοπό πζραν του υπθρεςιακοφ, 
ακριβϊσ όπωσ μασ ζχει ανατεκεί είτε από το Οργανόγραμμα του Οργανιςμοφ μασ, 
είτε από τα επιςιμωσ προβλεπόμενα κακικοντά μασ και τισ υποκζςεισ που μασ 
ανακζτουν γραπτϊσ οι υπθρεςιακοί μασ προϊςτάμενοι. 

2.4 Προςταςία Δεδομένων που προέρχονται από ΑΕΟΙ 
Τα δεδομζνα που προζρχονται από αυτοματοποιθμζνθ ανταλλαγι με άλλουσ οργανιςμοφσ 
(κυρίωσ άλλεσ Χϊρεσ), προςτατεφονται από ειδικζσ διατάξεισ που προβλζπονται μζςα ςτισ 
Συμφωνίεσ Ανταλλαγισ τισ οποίεσ ζχει υπογράψει είτε ο Οργανιςμόσ είτε θ Χϊρα μασ. Τα 
δεδομζνα αυτά κα πρζπει να προςτατεφονται με πρόςκετα μζτρα ςε ςχζςθ με τα 
Ρροςωπικά, Φορολογικά Δεδομζνα, όπωσ: 

 Εμφανισ ςιμανςθ ότι τα δεδομζνα προζρχονται από Ανταλλαγι ςτο πλαίςιο 
Συμφωνίασ και ότι απαγορεφεται θ επεξεργαςία τουσ για περιπτϊςεισ που δεν 
προβλζπονται από τθν Συμφωνία αυτι 

 Ειδικά μζτρα φυςικισ, λογικισ, διοικθτικισ και δικτυακισ προςταςίασ, 
ςυμπεριλαμβανομζνων ενδεικτικά: 

 Ειδικζσ διαδικαςίεσ χοριγθςθσ και επεξεργαςίασ 

 Κρυπτογράφθςθ  

 Απομόνωςθ από άλλα δεδομζνα του οργανιςμοφ 

2.5 Εςωτερικό Πλαίςιο Αςφάλειασ 
Το εςωτερικό Ρλαίςιο Αςφάλειασ (Ρλθροφοριακϊν Συςτθμάτων), για το οποίο κα 
μιλιςουμε ςε επόμενθ ενότθτα δεν είναι τίποτα άλλο από το ςφνολο των κανόνων 
αςφαλείασ που κα πρζπει να τθροφν οι υπάλλθλοι κατά τθ χριςθ, διαχείριςθ και 
επεξεργαςία ςυςτθμάτων και πλθροφοριϊν. 

Οι κανόνεσ αυτζσ είναι ςυνικωσ με τθ μορφι Αποφάςεων του ανϊτατου διοικθτι του 
Οργανιςμοφ και αποτελοφν αυτομάτωσ υπθρεςιακζσ υποχρεϊςεισ όλου του προςωπικοφ, θ 
παραβίαςθ των οποίων επιφζρει ςοβαρζσ πεικαρχικζσ ευκφνεσ. 

Σθμειωτζων ότι οι κανόνεσ αυτοί ζχουν διαμορφωκεί ϊςτε να καλφπτουν κυρίωσ τισ εξισ 
ςυνκικεσ: 

 Λαμβάνουν υπόψθ τουσ το προαναφερόμενο νομικό πλαίςιο προςταςίασ 
δεδομζνων 

 Λαμβάνουν υπόψθ τουσ το οργανόγραμμα του Οργανιςμοφ 

 Λαμβάνουν υπόψθ τουσ το είδοσ των δεδομζνων που επεξεργάηεται ο Οργανιςμόσ 

Οι κανόνεσ αυτοί ζχουν τθν εξισ μορφι: 

- Ζγγραφα ςχετικά με αςφάλεια που κεςμοκετοφνται με Αποφάςεισ τθσ Διοίκθςθσ ι 
με ζγγραφα των αρμοδίων Οργανικϊν Μονάδων Αςφάλειασ. 

- Ρολιτικζσ Αςφαλείασ: Νόμοι, Κανόνεσ  

- Διαδικαςίεσ Αςφαλείασ: Τρόποσ Εφαρμογισ των Ρολιτικϊν 

- Οδθγίεσ Αςφαλείασ: Οδθγίεσ που διευκρινίηουν τθν εφαρμογι των κανόνων από 
τουσ υπόχρεουσ  

θμαντικά ζγγραφα που πρζπει να γνωρίηετε και να εφαρμόηετε: 

 Ρολιτικι Ορκισ Χριςθσ Συςτθμάτων και Ρλθροφοριϊν. 
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 Στρατθγικι Αςφάλειασ Ρλθροφοριακϊν Συςτθμάτων του Υπουργείου Οικονομικϊν. 

 Ανακοινϊςεισ / Οδθγίεσ αςφάλειασ που κοινοποιοφνται από τθν αρμόδια Οργανικι 
Μονάδα Αςφάλειασ.  

 

2.6 Παραπομπέσ 
1. https://en.wikipedia.org/wiki/General_Data_Protection_Regulation 
2. https://en.wikipedia.org/wiki/ISO/IEC_27001 

 

 

https://en.wikipedia.org/wiki/General_Data_Protection_Regulation
https://en.wikipedia.org/wiki/ISO/IEC_27001


 

 



 

3 Βαςικοί Οριςμοί Αςφάλειασ 

3.1 Η βαςική τριάδα τησ αςφάλειασ 

Θ τριάδα τθσ αςφάλειασ αποτελείται από τρεισ βαςικζσ αρχζσ: 

Εμπιςτευτικότθτα (Confidentiality):  

Αποφυγι αποκάλυψθσ πλθροφοριϊν ςε μθ- εξουςιοδοτθμζνεσ οντότθτεσ. 

Ακεραιότθτα (Integrity):  

Αποφυγι μθ εξουςιοδοτθμζνθσ τροποποίθςθσ μιασ πλθροφορίασ. 

Διακεςιμότθτα (Availability):  

Αποφυγι προςωρινισ ι μόνιμθσ άρνθςθσ διάκεςθσ τθσ πλθροφορίασ ι των υπολογιςτικϊν 
πόρων ςε νόμιμα εξουςιοδοτθμζνουσ χριςτεσ. 

 

Εικόνα 2: Η βαςικι τριάδα τθσ αςφάλειασ 

Ρρόςκετα υπάρχουν και οι εξισ ςυμπλθρωματικζσ αρχζσ: 

«Ελάχιςτθ Πρόςβαςθ» 

Είναι μια από τισ κεμελιϊδεισ αρχζσ τθσ αςφάλειασ ςφμφωνα με τθν οποία δεν πρζπει να 
δίδονται περιςςότερα δικαιϊματα από αυτά που πραγματικά χρειάηονται ςτο πλαίςιο 
εξυπθρζτθςθσ μιασ ανάγκθσ. 

«Ανάγκθ Χριςθσ» 

Είναι μια από τισ κεμελιϊδεισ αρχζσ τθσ αςφάλειασ ςφμφωνα με τθν οποία επιτρζπεται θ 
χριςθ ενόσ Αγακοφ μόνο ςτθν περίπτωςθ που αυτό είναι αναγκαίο. 

3.2 Διαχείριςη Πρόςβαςησ – Λογοδοςία 

Θ διαχείριςθ πρόςβαςθσ είναι απαραίτθτθ για να αποκτοφν πρόςβαςθ ςε πλθροφορίεσ (και 
κατ’ επζκταςθ πλθροφοριακά αγακά) μόνο οι εξουςιοδοτθμζνοι υπάλλθλοι. 

Αποτελείται από τρία διακριτά ςτάδια: 

Αναγνϊριςθ προςϊπου (Identification): Στθ φάςθ αυτι το φυςικό πρόςωπο αναγνωρίηεται 
με κάποιο τρόπο (πχ μζςω φυςικισ παρουςίασ και ΑΔΤ) και του αποδίδονται 
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διαπιςτευτιρια πρόςβαςθσ ςτο ςφςτθμα (ςυνικωσ username / password). Θ διαδικαςία 
γίνεται μόνο μια φορά και δθμιουργείται ο λεγόμενοσ ‘λογαριαςμόσ’ ςτο ςφςτθμα. 

Ζλεγχοσ θλεκτρονικισ ταυτότθτασ (Authentication): Στθ φάςθ αυτι το πρόςωπο ειςάγει τα 
διαπιςτευτιρια ςτο πλθροφοριακό ςφςτθμα και το ςφςτθμα ελζγχει αν υπάρχει ο ςχετικόσ 
λογαριαςμόσ. Αυτι θ διαδικαςία γίνεται κάκε φορά που το πρόςωπο κζλει να ειςζλκει ςτο 
ςφςτθμα. 

Λςχυρι ταυτοποίθςθ (strong authentication): Εννοοφμε τον ζλεγχο θλεκτρονικισ ταυτότθτασ 
που βαςίηεται ςε ςυνδυαςμό διαπιςτευτθρίων. Ρ.χ. επιπλζον του username / password, 
απαιτείται και ζνασ κωδικόσ που ςτζλνεται από το ςφςτθμα μζςω sms. 

Εξουςιοδότθςθ (Authentication): Στθ φάςθ αυτι, αφοφ ζχει γίνει επιτυχϊσ ο ζλεγχοσ 
θλεκτρονικισ ταυτότθτασ, ελζγχεται αν χριςτθσ ζχει δικαίωμα πρόςβαςθσ ςτισ υπθρεςίεσ 
του ςυςτιματοσ τισ οποίεσ αιτικθκε. 

Θ λογοδοςία διαςφαλίηεται εφόςον το ςφςτθμα γνωρίηοντασ ςε ποιο φυςικό πρόςωπο 
ανικει ο λογαριαςμόσ, μπορεί να του αποδϊςει όλεσ τισ ενζργειεσ που καταγράφονται από 
αυτό. 

 

 

Εικόνα 3: Λογοδοςία 

 

3.3 Επίςημοι οριςμοί από το Πλαίςιο Αςφάλειασ 

Κρίςιμεσ Ρλθροφορίεσ ι Κρίςιμα Δεδομζνα 

Ρλθροφορίεσ ι δεδομζνα τα οποία χριηουν προςταςίασ είτε λόγω εφαρμογισ ιςχφοντοσ 
κεςμικοφ πλαιςίου είτε λόγω ςοβαρϊν επιπτϊςεων που προκφπτουν για ζνα Οργανιςμό ςε 
περίπτωςθ μθ εξουςιοδοτθμζνθσ πρόςβαςθσ, μεταβολισ ι καταςτροφισ. 
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Ρλθροφοριακό Αγακό ι Αγακό  

Κάκε μονάδα υλικοφ εξοπλιςμοφ, λογιςμικοφ, ζντυπου ι θλεκτρονικοφ αρχείου που 
αξιοποιείται ωσ μζροσ διεργαςιϊν ςυλλογισ, επεξεργαςίασ και μετάδοςθσ Κρίςιμων 
Ρλθροφοριϊν, και ωσ ςυνζπεια ζχει κάποια αξία για ζνα Οργανιςμό (εξ ου και ο όροσ 
‘Αγακό’) .  

Ρλθροφοριακό Σφςτθμα (ΡΣ) ι Ολοκλθρωμζνο Ρλθροφοριακό Σφςτθμα  

Είναι ζνα ενιαίο ςφνολο που περιλαμβάνει Ρλθροφοριακά Αγακά, Διοικθτικι Οργάνωςθ, 
Ανκρϊπινο Δυναμικό, προκειμζνου να υπθρετείται ζνασ αυτοτελισ Υπθρεςιακόσ ςκοπόσ 
μζςω τθσ ςυλλογισ, επεξεργαςίασ και μετάδοςθσ ευαίςκθτων πλθροφοριϊν .  

Αςφάλεια ΡΣ 

Θ προςταςία των Κρίςιμων Ρλθροφοριϊν και κατ’ επζκταςθ θ προςταςία των 
εμπλεκομζνων Αγακϊν ενόσ ΡΣ από μθ εξουςιοδοτθμζνθ πρόςβαςθ, μθ εξουςιοδοτθμζνθ 
μεταβολι και μθ εξουςιοδοτθμζνθ απϊλεια διακεςιμότθτασ ι καταςτροφι. 

Μζτρο Αςφάλειασ ι Μζτρο 

Οποιοδιποτε φυςικό, τεχνολογικό, διοικθτικό, νομικό ι διαδικαςτικό μζτρο βελτιϊνει τθν 
Αςφάλεια ΡΣ .  

Λδιοκτιτθσ Ρλθροφοριακοφ Αγακοφ ι Λδιοκτιτθσ Αγακοφ 

Ο προϊςτάμενοσ τθσ Διεφκυνςθσ που ζχει τθν ευκφνθ διαχείριςθσ του Ρλθροφοριακοφ 
Αγακοφ όπωσ προκφπτει από τισ επίςθμεσ αρμοδιότθτεσ του Οργανιςμοφ ςτον οποίο 
υπάγεται θ ωσ άνω Διεφκυνςθ. Εφόςον εντόσ τθσ εν λόγω Διεφκυνςθσ υπάρχει διακριτι 
αρμοδιότθτα διαχείριςθσ του Αγακοφ από ςυγκεκριμζνο τμιμα, τότε ο προϊςτάμενοσ του 
τμιματοσ ορίηεται ωσ ςυν-Λδιοκτιτθσ  του Αγακοφ.  

Εξουςιοδότθςθ (ςε Ρλθροφοριακό Αγακό) 

Θ απόδοςθ δικαιωμάτων χριςθσ ι διαχείριςθσ ενόσ Αγακοφ είτε μζςω εφαρμογισ του 
ιςχφοντοσ κεςμικοφ πλαιςίου είτε μζςω ρθτισ ζγκριςθσ από τον Λδιοκτιτθ του Αγακοφ.  

Εγκεκριμζνοσ Διαχειριςτισ Αγακοφ 

Κατάλλθλα εξουςιοδοτθμζνοσ από τον Λδιοκτιτθ Αγακοφ υπάλλθλοσ, που καλφπτει τισ 
ανάγκεσ διαχείριςθσ του Αγακοφ .  

Εςωτερικόσ Χριςτθσ Αγακοφ 

Κατάλλθλα εξουςιοδοτθμζνοσ υπάλλθλοσ ο οποίοσ κατόπιν αιτιματοσ του προϊςταμζνου 
του και ςτο πλαίςιο άςκθςθσ των κακθκόντων κάνει χριςθ ενόσ Αγακοφ .  

Εξωτερικόσ Χριςτθσ Αγακοφ 

Φυςικό πρόςωπο ι φορζασ που δεν ανικει ςτον Οργανιςμό ο οποίοσ κάνει χριςθ ενόσ 
Αγακοφ.  

Ρλαίςιο Αςφάλειασ 

Ζνα ςαφϊσ οριςμζνο ςφνολο κανόνων αςφαλείασ ι ζνα ςφνολο πολιτικϊν αςφαλείασ με το 
οποίο ςυμμορφϊνεται ζνασ Οργανιςμόσ. 

Σφςτθμα Διαχείριςθσ Αςφάλειασ Ρλθροφοριϊν 

Ζνα ςφνολο από πολιτικζσ, διαδικαςίεσ, οδθγίεσ, τεχνικά πρότυπα μζςω του οποίου ζνασ 
Οργανιςμόσ διαχειρίηεται τθν αςφάλεια. 
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3.4 Παραπομπέσ 

1. https://whatis.techtarget.com/definition/Confidentiality-integrity-and-availability-
CIA 

2. https://en.wikibooks.org/wiki/Fundamentals_of_Information_Systems_Security/Acc
ess_Control_Systems 

3. https://danielmiessler.com/blog/security-identification-authentication-and-
authorization/ 

https://whatis.techtarget.com/definition/Confidentiality-integrity-and-availability-CIA
https://whatis.techtarget.com/definition/Confidentiality-integrity-and-availability-CIA
https://en.wikibooks.org/wiki/Fundamentals_of_Information_Systems_Security/Access_Control_Systems
https://en.wikibooks.org/wiki/Fundamentals_of_Information_Systems_Security/Access_Control_Systems
https://danielmiessler.com/blog/security-identification-authentication-and-authorization/
https://danielmiessler.com/blog/security-identification-authentication-and-authorization/


 

4 Επιτελικοί Στόχοι Αςφάλειασ 

4.1 Επιτελικοί ρόλοι και αρμοδιότητεσ 
Στο πλαίςιο εφαρμογισ του  Ρλαιςίου Αςφάλειασ Ρλθροφοριακϊν Συςτθμάτων του Υπ. 
Οικονομικϊν (ΡΑΡΣ-ΥΡΟΛΚ) προβλζπονται οι εξισ αρμοδιότθτεσ: 

Υπουργόσ Οικονομικϊν: 

1. Ζχει τθν ευκφνθ τθσ τελικισ ζγκριςθσ των εγγράφων που απαρτίηουν το ΡΑΡΣ-
ΥΡΟΛΚ με διακριτζσ Διοικθτικζσ Αποφάςεισ. 

2. Ζχει τθ ςυνολικι ευκφνθ εφαρμογισ του ΡΑΡΣ-ΥΡΟΛΚ ςτα Ρλθροφοριακά Αγακά 
ιδιοκτθςίασ του Υπουργείου θ οποία κατανζμεται ςτουσ υφιςταμζνουσ του ςφμφωνα με 
ιςχφον οργανωτικό του πλαίςιο. 

3. Λαμβάνει τισ απαραίτθτεσ αποφάςεισ για ηθτιματα αςφάλειασ  που αφοροφν 
Ρλθροφοριακά Αγακά ιδιοκτθςίασ του Υπουργείου. 

Διοικθτικόσ Ρροϊςτάμενοσ Οργανιςμοφ «Φ» ο οποίοσ αποδζχεται επίςθμα τθν εφαρμογι 
του ΡΑΡΣ-ΥΡΟΛΚ: 

1. Ζχει τθν ευκφνθ τθσ αναδιαμόρφωςθσ εγγράφων που απαρτίηουν το ΡΑΡΣ-ΥΡΟΛΚ 
τα οποία αφοροφν κανόνεσ αςφάλειασ Ρλθροφοριακϊν Αγακϊν ιδιοκτθςίασ του 
Οργανιςμοφ «Φ»  . 

2. Ζχει τθ ςυνολικι ευκφνθ εφαρμογισ του ΡΑΡΣ-ΥΡΟΛΚ ςτα Ρλθροφοριακά Αγακά  
ιδιοκτθςίασ του Οργανιςμοφ «Φ», θ οποία κατανζμεται ςτουσ υφιςταμζνουσ του ςφμφωνα 
με ιςχφον οργανωτικό πλαίςιο του εν λόγω Οργανιςμοφ. 

3. Λαμβάνει τισ απαραίτθτεσ αποφάςεισ για ηθτιματα αςφάλειασ  που αφοροφν 
Ρλθροφοριακά Αγακά ιδιοκτθςίασ του Οργανιςμοφ «Φ». 

Υπάλλθλοσ με κζςθ ευκφνθσ (προϊςτάμενοι οργανικϊν μονάδων ι υπεφκυνοι ζργων που 
εφαρμόηουν το ΡΑΡΣ-ΥΡΟΛΚ): 

1. Ζχει τθν ευκφνθ τθσ ςυμμόρφωςθσ με το ΡΑΡΣ-ΥΡΟΛΚ κατ’ αρμοδιότθτα . 

2. Αποτελεί μοναδικό ςθμείο επικοινωνίασ με το ΑΤΑ ςε περιπτϊςεισ που κρικεί 
αναγκαίο. 

Λδιοκτιτθσ Ρλθροφοριακοφ Αγακοφ (ΛΡΑ): 

1. Ζχει τθν ευκφνθ τθσ ςυμμόρφωςθσ με το ΡΑΡΣ-ΥΡΟΛΚ κατ’ αρμοδιότθτα. 

2. Ζχει τθν ευκφνθ εφαρμογισ κανόνων του ΡΑΡΣ-ΥΡΟΛΚ ςτο Αγακό. 

3. Συνδράμει  το ΑΤΑ ι τισ ΟΜΑ-Φ για τθ διαμόρφωςθ κανόνων, διαδικαςιϊν, 
τεχνικϊν προτφπων και οδθγιϊν που απαιτοφνται για τθν εφαρμογι του ΡΑΡΣ-ΥΡΟΛΚ και 
ςχετίηονται με τισ αρμοδιότθτεσ του. 

Αυτοτελζσ Τμιμα Αςφαλείασ και Οργανικι Μονάδα Αςφάλειασ Οργανιςμοφ «Φ» (ΑΤΑ και 
ΟΜΑ-Φ): 

Ζχουν τισ αρμοδιότθτεσ που προβλζπονται το οργανωτικό κεςμικό πλαίςιο 
(οργανόγραμμα), οι οποίεσ περιλαμβάνουν κατ’ ελάχιςτον τα εξισ:  

1. Ειςιγθςθ εγγράφων του ΡΑΡΣ-ΥΡΟΛΚ. 

2. Κακοδιγθςθ άλλων οργανικϊν μονάδων ςτθν εφαρμογι του ΡΑΡΣ-ΥΡΟΛΚ. 

3. Διαχείριςθ περιςτατικϊν αςφαλείασ. 
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4. Ραρακολοφκθςθ δράςεων αςφαλείασ και ειςθγιςεισ προσ το Διοικθτικό τουσ 
Ρροϊςτάμενο για λιψθ αποφάςεων αςφαλείασ. 

Μονάδα Εςωτερικοφ Ελζγχου (ΜΕΕ), Οργανικι Μονάδα Εςωτερικϊν Ελζγχων Οργανιςμοφ 
«Φ»  (ΟΜΕΣΕΛ-Φ) και Οργανικι Μονάδα Εςωτερικϊν Υποκζςεων Οργανιςμοφ «Φ» 
(ΟΜΕΣΥΡ-Φ): 

Ζχουν τισ αρμοδιότθτεσ που προβλζπονται από το οργανωτικό κεςμικό πλαίςιο 
(οργανόγραμμα) ςε ςχζςθ με τον ζλεγχο αςφάλειασ Ρλθροφοριακϊν Συςτθμάτων, οι 
οποίεσ περιλαμβάνουν τον ζλεγχο ςυμμόρφωςθσ με το ιςχφον ΡΑΡΣ-ΥΡΟΛΚ. 

Οργανικι Μονάδα Σχεδίαςθσ και Ανάπτυξθσ Εφαρμογϊν (ΟΜΣΑΕ): 

Ζχει τθν ευκφνθ τθσ ςυμμόρφωςθσ με το ΡΑΡΣ-ΥΡΟΛΚ ςτο πλαίςιο ςχεδίαςθσ ανάπτυξθσ 
νζων εφαρμογϊν και ςυςτθμάτων. 

4.2 Στρατηγική Αςφάλειασ 

Αποτελεί το κεντρικό και αναπόςπαςτο ζγγραφο του Ρλαιςίου Αςφάλειασ Ρλθροφοριακϊν 
Συςτθμάτων του Υπουργείου Οικονομικϊν (ΡΑΡΣ-ΥΡΟΛΚ), και περιλαμβάνει τα εξισ:  

(α) Τον οριςμό του ΡΑΡΣ-ΥΡΟΛΚ και τθ δομι του. 

(β) Το πεδίο εφαρμογισ του ΡΑΡΣ-ΥΡΟΛΚ. 

(β) Τισ απαιτιςεισ αςφάλειασ που λαμβάνονται υπόψθ για τθ διαμόρφωςθ του ΡΑΡΣ-
ΥΡΟΛΚ.  

(γ) Τισ Δεςμεφςεισ και τουσ ςτόχουσ του Υπουργείου ωσ προσ τθν αςφάλεια.  

(δ) Τθν οργανωτικι δομι και τισ ςχετικζσ αρμοδιότθτεσ ωσ προσ τθν αςφάλεια. 

 Ωσ μια βαςικι δζςμευςθ τθσ Στρατθγικισ Αςφάλειασ είναι θ ςυμμόρφωςθ με το 
πρότυπο ISO 27001.  

4.3 Το Πλαίςιο Αςφάλειασ Πληροφοριακών Συςτημάτων  

Το Ρλαίςιο Αςφαλείασ Ρλθροφοριακϊν Συςτθμάτων του Υπουργείου Οικονομικϊν (ΡΑΡΣ-
ΥΡΟΛΚ) είναι το ςφνολο των κανόνων που καλφπτουν κάκε πτυχι αςφαλείασ ενόσ 
Ρλθροφοριακοφ Συςτιματοσ που φιλοξενείται ςτισ Κεντρικζσ Υπολογιςτικζσ Υποδομζσ του 
Υπουργείου.  

Για λόγουσ καλφτερθσ κατανόθςθσ και αποδοτικότερθσ εφαρμογισ από τουσ αρμόδιουσ, το 
ΡΑΡΣ-ΥΡΟΛΚ  διαιρείται ςε ζνα ςφνολο ανεξάρτθτων (επιμζρουσ) Ρολιτικϊν Αςφαλείασ. Θ 
κάκε πολιτικι καλφπτει μια ςυγκεκριμζνθ κεματικι περιοχι του προτφπου ISO 27001:2013, 
ενϊ το ςφνολο των πολιτικϊν αυτϊν καλφπτει πλιρωσ όλεσ τισ περιοχζσ του προτφπου. 

4.3.1 Καλυπτόμενεσ απαιτήςεισ αςφάλειασ 

Λαμβάνονται υπόψθ οι εξισ απαιτιςεισ αςφαλείασ:  

(α) οι απαιτιςεισ που προκφπτουν από το εφαρμοηόμενο νομικό πλαίςιο 

(β) οι απαιτιςεισ που προκφπτουν από τισ Συμφωνίεσ Επιπζδου Εξυπθρζτθςθσ που ζχει 
ςυνάψει το Υπουργείο Οικονομικϊν με άλλουσ Οργανιςμοφσ των οποίων τα Ρλθροφοριακά 
Συςτιματα φιλοξενοφνται ςτισ Κεντρικζσ Υπολογιςτικζσ Υποδομζσ του Υπουργείου 

(γ) οι απαιτιςεισ που προκφπτουν βάςει ακολουκοφμενων διεκνϊν βζλτιςτων πρακτικϊν 
αςφάλειασ 

(δ) οι απαιτιςεισ που προκφπτουν από τισ Διακρατικζσ Συμφωνίεσ Αυτοματοποιθμζνθσ 
Ανταλλαγισ Ρλθροφοριϊν ςτισ οποίεσ ςυμμετζχει το Υπουργείο Οικονομικϊν.  



ΚΕΦ. 4:ΕΡΛΤΕΛΛΚΟΛ ΣΤΟΧΟΛ  21 

4.3.2 Εφαρμοζόμενο νομικό πλαίςιο 
Λαμβάνονται υπόψθ τα εξισ: 

 Διαχείριςθ αςφάλειασ δεδομζνων τθσ Ανεξάρτθτθσ Αρχισ Δθμοςίων Εςόδων:  

 (α) Νόμοσ 4389/2016 «Επείγουςεσ διατάξεισ για τθν εφαρμογι τθσ ςυμφωνίασ 
δθμοςιονομικϊν ςτόχων και διαρκρωτικϊν μεταρρυκμίςεων και άλλεσ διατάξεισ», ιδίωσ 
άρκρο 37 «Διαχείριςθ δεδομζνων και ςυςτθμάτων» και  

 (β) Συμφωνία Επιπζδου Εξυπθρζτθςθσ (Service Level Agreement – S.L.A.) μεταξφ 
του Υπουργείου Οικονομικϊν και των Γενικϊν Γραμματειϊν τθσ Γ.Γ.Ρ.Σ. & Δ.Υ. και τθσ 
Γ.Γ.Δ.Ε. του ίδιου Υπουργείου ςφμφωνα με τισ διατάξεισ τθσ παραγράφου 11 άρκρου 41 του 
Νόμου 4389/2016, ειδικότερα του άρκρου 6 «ΔΛΑΧΕΛΛΣΘ ΑΣΦΑΛΕΛΑΣ ΣΥΣΤΘΜΑΤΩΝ ΚΑΛ 
ΔΕΔΟΜΕΝΩΝ»  

 Φορολογικό Απόρρθτο: Νόμοσ 4174/2013 «Φορολογικζσ διαδικαςίεσ και άλλεσ 
διατάξεισ», άρκρο 17 Διαφφλαξθ πλθροφοριϊν – απόρρθτο, όπωσ ζχει 
τροποποιθκεί και ιςχφει 

 Ρροςταςία Δεδομζνων Ρροςωπικοφ Χαρακτιρα:  

 (α) Νόμοσ 2472/1997 «Ρροςταςία του ατόμου από τθν επεξεργαςία δεδομζνων 
προςωπικοφ χαρακτιρα» όπωσ ζχει τροποποιθκεί και ιςχφει, και  

 (β) Κανονιςμόσ 2016/679 τθσ ΕΕ «Κανονιςμόσ για τθν προςταςία των φυςικϊν 
προςϊπων ζναντι τθσ επεξεργαςίασ των δεδομζνων προςωπικοφ χαρακτιρα και για τθν 
ελεφκερθ κυκλοφορία των δεδομζνων αυτϊν και τθν κατάργθςθ τθσ οδθγίασ 95/46/ΕΚ» 

4.3.3 Διεθνείσ Βέλτιςτεσ Πρακτικέσ 

 Το ΡΑΡΣ-ΥΡΟΛΚ ακολουκεί το πρότυπο ISO 27001:2013 

 Το ΡΑΡΣ-ΥΡΟΛΚ ςυμμορφϊνεται με τισ απαιτιςεισ του Βιβλίου Εργαςίασ για τθν 
εφαρμογι τθσ ρφκμιςθσ FATCA (FATCA Workbook )  

 Το ΡΑΡΣ-ΥΡΟΛΚ ςυμμορφϊνεται με τισ απαιτιςεισ του Κοινοφ Ρρότυπου Αναφοράσ 
(Common Reporting Standard) του ΟΟΣΑ  

- Για τθν εφαρμογι του ΡΑΡΣ-ΥΡΟΛΚ, ακολουκοφνται πρακτικζσ που προτείνονται 
από τθ ςειρά προτφπων ISO 2700Χ:2013 (Χ>=2) κακϊσ και από τον Οργανιςμό NIST   

4.3.4 Διεθνείσ Συμφωνίεσ 

Λαμβάνονται υπόψθ οι απαιτιςεισ αςφάλειασ που επιβάλλονται από τισ εξισ ςυμφωνίεσ: 

 Διμερισ Διακρατικι Συμφωνία FATCA μεταξφ Ελλάδασ και ΘΡΑ (θμερομθνία 
υπογραφισ 19/1/2017) 

 Ρολυμερισ Συμφωνία Αρμόδιων Αρχϊν του ΟΟΣΑ για τθν Αυτόματθ Ανταλλαγι 
Χρθματοοικονομικϊν Ρλθροφοριϊν, ςφμφωνα με το Κοινό Ρρότυπο Αναφοράσ 
(Common Reporting Standard) που κυρϊκθκε με το Νόμο 4428/2016 (θμερομθνία 
υπογραφισ 13/10/2016) 

 Διοικθτικι ςυνεργαςία Μελϊν τθσ ΕΕ ςτον τομζα τθσ Φορολογίασ, ςφμφωνα με τισ 
Οδθγίεσ ΕΕ 16/2011 (DAC), 107/2014 (DAC2), 2376/2015 (DAC3) και 881/2016 
(DAC4). 
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4.3.5 Οι πολιτικέσ αςφαλείασ που ςυνθέτουν το ΠΑΠΣ-ΥΠΟΙΚ 
α/α Όνομα εγγράφου Κωδικόσ εγγράφου Αρμόδιοι 

(ενδεικτικά) 

1.  Στρατθγικι Αςφάλειασ 
Ρλθροφοριακϊν 
Συςτθμάτων (το παρόν 
ζγγραφο) 

GR.MOF.INFOSEC.POL.01-ΑΕ2 Υπάλλθλοι με κζςθ 
ευκφνθσ (και 
υπεφκυνοι ζργων), 
κοινοποίθςθ προσ 
όλουσ τουσ 
υπαλλιλουσ  

2.  Ρολιτικι Ορκισ Χριςθσ 
Συςτθμάτων και 
Ρλθροφοριϊν 

GR.MOF.INFOSEC.POL.02-ΑΕ Πλο το προςωπικό 

3.  Ρολιτικι Διαχείριςθσ 
Ρλθροφοριακϊν Αγακϊν 

GR.MOF.INFOSEC.POL.03-ΑΕ ΛΡΑ και αρμόδιοι 
Εγκεκριμζνοι 
Διαχειριςτζσ  

4.  Ρολιτικι Αξιολόγθςθσ 
Αςφαλείασ Ρλθροφοριϊν 
και Κινδφνων 

GR.MOF.INFOSEC.POL.04-ΑΕ ΑΤΑ, ΟΜΑ-Φ, ΜΕΕ, 
ΟΜΕΣΕΛ-Φ 

5.  Ρολιτικι Διαχείριςθσ 
Απειλϊν και Ευπακειϊν 

GR.MOF.INFOSEC.POL.05-ΑΕ ΑΤΑ, ΟΜΑ-Φ 

6.  Ρολιτικι Διαχείριςθσ 
Αρχείων Καταγραφισ 
Αςφαλείασ 

GR.MOF.INFOSEC.POL.06-ΑΕ ΟΜΣΑΕ, ΛΡΑ, 
αρμόδιοι 
Εγκεκριμζνοι 
Διαχειριςτζσ, ΑΤΑ, 
ΟΜΑ-Φ 

7.  Ρολιτικι Φυςικισ και 
Ρεριβαλλοντικισ 
Αςφάλειασ 

GR.MOF.INFOSEC.POL.07-ΑΕ  ΛΡΑ φυςικϊν 
υποδομϊν, αρμόδιοι 
Εγκεκριμζνοι 
Διαχειριςτζσ, ΑΤΑ 

8.  Ρολιτικι Αποδεκτισ 
Χριςθσ Κρυπτογράφθςθσ 

GR.MOF.INFOSEC.POL.08-ΑΕ  ΑΤΑ, ΟΜΑ-Φ 

9.  Ρολιτικι Διαχείριςθσ 
Ρρόςβαςθσ 

GR.MOF.INFOSEC.POL.09-ΑΕ  Υπάλλθλοι με κζςθ 
ευκφνθσ (και 
Υπεφκυνοι Ζργων), 
ΛΡΑ, και αρμόδιοι 
Εγκεκριμζνοι 
Διαχειριςτζσ 
λογαριαςμϊν 

                                                           
2
 ΑΕ: αξηζκόο έθδνζεο ηεο κνξθήο 01, 02, … 
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10.  Ρολιτικι Διαχείριςθσ 
Αλλαγϊν και Διαμόρφωςθσ 

GR.MOF.INFOSEC.POL.10-ΑΕ  ΛΡΑ, αρμόδιοι 
Εγκεκριμζνοι 
Διαχειριςτζσ, ΑΤΑ, 
ΟΜΑ-Φ 

11.  Ρολιτικι Διαχείριςθσ 
Ρεριςτατικϊν Αςφαλείασ 

GR.MOF.INFOSEC.POL.11-ΑΕ  ΑΤΑ, ΟΜΑ-Φ, ΛΡΑ, 
Εγκεκριμζνοι 
Διαχειριςτζσ 

12.  Ρολιτικι Διαχείριςθσ 
Επιχειρθςιακισ Συνζχειασ 

GR.MOF.INFOSEC.POL.12-ΑΕ  ΛΡΑ, αρμόδιοι 
Εγκεκριμζνοι 
Διαχειριςτζσ, ΑΤΑ, 
ΟΜΑ-Φ 

13.  Ρολιτικι Ανάπτυξθσ, 
Λειτουργίασ και 
Συντιρθςθσ 
Ρλθροφοριακοφ 
Συςτιματοσ 

GR.MOF.INFOSEC.POL.13-ΑΕ  ΑΤΑ, ΟΜΑ-Φ, 
ΟΜΣΑΕ 

14.  Ρολιτικι 
Ευαιςκθτοποίθςθσ και 
Εκπαίδευςθσ Αςφάλειασ 

GR.MOF.INFOSEC.POL.14-ΑΕ  ΑΤΑ, ΟΜΑ-Φ 

15.  Ρολιτικι Αςφάλειασ 
Ρροςωπικοφ 

GR.MOF.INFOSEC.POL.15-ΑΕ  Υπάλλθλοι με κζςθ 
ευκφνθσ (και 
Υπεφκυνοι Ζργων) 

16.  Ρολιτικι Ρροςταςίασ 
Επικοινωνιϊν και Δικτφου 

GR.MOF.INFOSEC.POL.16-ΑΕ  ΛΡΑ δικτυακϊν ΡΑ, 
αρμόδιοι 
Εγκεκριμζνοι 
Διαχειριςτζσ δικτφων 



 



 

5 Κανόνεσ Αςφάλειασ 

5.1 Η πολιτική Ορθήσ Χρήςησ Συςτημάτων και Πληροφοριών 
(ΠΟΧΣΠ) 

Αποτελεί το βαςικό ςφνολο κανόνων που πρζπει να ακολουκεί όλο το προςωπικό του 
οργανιςμοφ το οποίο κάνει χριςθ διαφόρων υπθρεςιακϊν αγακϊν ςτο πλαίςιο άςκθςθσ 
των κακθκόντων του. 

Οι κατευκυντιριεσ αρχζσ τθσ ΡΟΧΣΡ εφαρμόηονται υποχρεωτικά από οποιονδιποτε 
Οργανιςμό αποδζχεται επιςιμωσ και εφαρμόηει το ωσ άνω Ρλαίςιο,  
ςυμπεριλαμβανομζνου του ίδιου του Υπουργείου Οικονομικϊν.   

Σκοπόσ τθσ ΡΟΧΣΡ είναι να ευαιςκθτοποιιςει το προςωπικό του Οργανιςμοφ ωσ προσ τισ 
ευκφνεσ του και τθ ςυνειςφορά του (ανάλογα με τον ειδικό του υπθρεςιακό ρόλο) ςτθν 
αςφάλεια των Ρλθροφοριϊν και των Ρλθροφοριακϊν Συςτθμάτων με ςκοπό τθν 
ελαχιςτοποίθςθ των κινδφνων από αμζλεια ι από κακόβουλθ χριςθ.  

5.2 Γενικέσ απαιτήςεισ 

Κάκε Χριςτθσ, πρζπει να τθρεί τουσ ακόλουκουσ γενικοφσ κανόνεσ: 

1. Γνϊςθ και ςυμμόρφωςθ: Να ζχει διαβάςει και κατανοιςει τθν παροφςα 
πολιτικι. Σε περίπτωςθ μθ κατανόθςθσ κα πρζπει να ςυμβουλεφεται τον άμεςο 
αρμόδιο Υπεφκυνο Χρθςτϊν. Εφόςον ο Υπεφκυνοσ Χρθςτϊν προϊςτάμενοσ δεν 
κατανοεί τθν πολιτικι κα πρζπει να επικοινωνεί με τθν αρμόδια Οργανικι 
Μονάδα Αςφάλειασ του Οργανιςμοφ του για διευκρινίςεισ.  

2. υμπεριφορά: Να ενεργεί με ακεραιότθτα και ειλικρίνεια, τθρϊντασ το νόμο, 
τισ εντολζσ και οδθγίεσ, ςεβόμενοσ/θ τισ αξίεσ, τθ φιμθ και τθν αποςτολι του 
Οργανιςμοφ του. Να αποφεφγει ενζργειεσ ι ςυμπεριφορζσ που δφναται να 
κζςουν ςε διακινδφνευςθ τουσ πλθροφοριακοφσ όρουσ π.χ. κάπνιςμα ςε μθ 
ενδεδειγμζνουσ χϊρουσ, ακραίεσ ςυμπεριφορζσ. 

3. Ρόλοσ: να γνωρίηει επακριβϊσ ποιεσ είναι οι αρμοδιότθτζσ του, και εάν ζχει 
δυςκολία ςτθν κατανόθςι τουσ να ςυμβουλευτεί τον άμεςο αρμόδιο Υπεφκυνο 
Χρθςτϊν.  

4. Αναφορά ςυμβάντων αςφαλείασ: Σε περίπτωςθ υποψιϊν ι διαπίςτωςθσ 
ςυμβάντοσ που πικανϊσ παραβιάηουν τθν παροφςα πολιτικι ι γενικότερα 
μπορεί να αποτελοφν κίνδυνο για τα ςυςτιματα ι τισ εμπιςτευτικζσ 
πλθροφορίεσ του Οργανιςμοφ, να ειδοποιεί άμεςα τον αρμόδιο Υπεφκυνο 
Χρθςτϊν ι και τθν αρμόδια Οργανικι Μονάδα Αςφάλειασ, όπωσ περιγράφεται 
ςτθν ενότθτα (4.7) «Αναφορά περιςτατικϊν».  

5. Γνϊςθ παρακολοφκθςθσ/ελζγχου: Να γνωρίηει ότι ο Οργανιςμόσ εφαρμόηει 
μια ςειρά από αναγκαία μζτρα αςφάλειασ τα οποία πικανϊσ περιλαμβάνουν 
τθν καταγραφι και παρακολοφκθςθ ενεργειϊν των Χρθςτϊν, με ςκοπό τθ 
διαπίςτωςθ και τεκμθρίωςθ ςυμβάντων παραβίαςθσ του Ρλαιςίου Αςφαλείασ 
Ρλθροφοριακϊν Συςτθμάτων του Υπουργείου Οικονομικϊν. 

6. Χριςθ υπθρεςιακοφ εξοπλιςμοφ: Ο εξοπλιςμόσ που ζχει διατεκεί για τα 
υπθρεςιακά κακικοντα δεν πρζπει να χρθςιμοποιείται για προςωπικοφσ 
λόγουσ και οφτε να παραχωρείται ςε τρίτουσ.  

7. Χριςθ προςωπικοφ εξοπλιςμοφ: Δεν επιτρζπεται να χρθςιμοποιοφνται 
προςωπικζσ ςυςκευζσ όπωσ φορθτά αποκθκευτικά μζςα, υπολογιςτζσ, 
ταμπλζτεσ, ζξυπνα κινθτά τθλζφωνα, κάμερεσ κ.λπ. για τθν αποκικευςθ 
υπθρεςιακϊν πλθροφοριϊν, χωρίσ άδεια από τον άμεςο αρμόδιο Υπεφκυνο 
Χρθςτϊν, και μόνο βάςει υπθρεςιακισ ανάγκθσ με τθν τιρθςθ των κανόνων 
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εμπιςτευτικότθτασ τθσ παραγράφου 4.3. Σε περίπτωςθ αποχϊρθςθσ ι μθ 
φπαρξθσ πλζον τθσ ανάγκθσ κα πρζπει να διαγράφεται οποιαδιποτε 
υπθρεςιακι πλθροφορία από προςωπικό εξοπλιςμό.  

8. φνδεςθ εξοπλιςμοφ: Θ ςφνδεςθ εξοπλιςμοφ ςτισ δικτυακζσ πλθροφοριακζσ 
υποδομζσ, επιτρζπεται μόνο μετά από ζγκριςθ από τθν αρμόδια Διεφκυνςθ 
Διαχείριςθσ Υπολογιςτικϊν Υποδομϊν και μόνο με δικαιολογθμζνο αίτθμα 
εξυπθρζτθςθσ υπθρεςιακισ ανάγκθσ.    

9. Χριςθ Λογιςμικοφ: (α) Δεν επιτρζπεται χριςθ λογιςμικοφ πζραν αυτοφ που 
παρζχεται κεντρικά από τθν αρμόδια Διεφκυνςθ Διαχείριςθσ Υπολογιςτικϊν 
Υποδομϊν. Σε περίπτωςθ που χρειάηεται μια πρόςκετθ λειτουργία, κα πρζπει 
να ηθτθκεί εγγράφωσ από τον άμεςο αρμόδιο Υπεφκυνο Χρθςτϊν 
δικαιολογϊντασ επαρκϊσ το αίτθμα και μόνο βάςει υπθρεςιακισ ανάγκθσ. Το 
αίτθμα αυτό κα πρζπει υποχρεωτικά να εγκρίνεται από τθν ωσ άνω Διεφκυνςθ 
Διαχείριςθσ Υπολογιςτικϊν Υποδομϊν. (β) Απαγορεφεται θ απεγκατάςταςθ 
λογιςμικοφ που είναι ιδθ εγκατεςτθμζνο χωρίσ ζγκριςθ από τθν ωσ άνω 
Διεφκυνςθ Διαχείριςθσ Υπολογιςτικϊν Υποδομϊν, ςυμπεριλαμβανομζνου του 
λογιςμικοφ προςταςίασ από κακόβουλο λογιςμικό.  

10. Εκμετάλλευςθ αδυναμιϊν: Απαγορεφεται ρθτά: (α) θ εκμετάλλευςθ πικανϊν 
κενϊν αςφάλειασ του τθλεπικοινωνιακοφ εξοπλιςμοφ, των ςυςτθμάτων, των 
υπθρεςιϊν και εφαρμογϊν του Οργανιςμοφ, (β) θ διατάραξθ τθσ ομαλισ 
λειτουργίασ των δικτφων και των υπθρεςιϊν του Οργανιςμοφ κακϊσ και θ 
εκτζλεςθ οποιουδιποτε κακόβουλου λογιςμικοφ δφναται να κζςει ςε κίνδυνο ι 
να υποβακμίςει το επίπεδο αςφάλειασ του Οργανιςμοφ  

11. Κλείδωμα οκόνθσ υπολογιςτι: να κλειδϊνει με μυςτικό προςωπικό κωδικό τθν 
επιφάνεια εργαςίασ του προςωπικοφ του υπολογιςτι όταν 
απουςιάηει/απομακρφνεται από το γραφείο του. 

12. Χριςθ υπθρεςιακϊν φορθτϊν υπολογιςτϊν: Απαιτείται ιδιαίτερθ προςοχι ωσ 
προσ τθ φυςικι αςφάλεια φορθτϊν υπολογιςτϊν και άλλων ςυςκευϊν με 
δυνατότθτα αποκικευςθσ, που πικανϊσ περιζχουν ευαίςκθτα υπθρεςιακά 
δεδομζνα, ιδίωσ κατά τθ μεταφορά εκτόσ υπθρεςιακϊν χϊρων . Θ περίπτωςθ 
κλοπισ αποτελεί ςθμαντικό ςυμβάν αςφάλειασ το οποίο πρζπει να αναφζρεται 
άμεςα ςφμφωνα με τθν προθγοφμενθ παράγραφο 4. 

5.3 Χρήςη κωδικών πρόςβαςησ 
Οι Χριςτεσ κα πρζπει να είναι ιδιαίτερα προςεκτικοί ωσ προσ τθ διαχείριςθ μυςτικϊν 
κωδικϊν πρόςβαςθσ ςε ςυςτιματα και μζςα του Οργανιςμοφ. Κατ’ ελάχιςτον κα πρζπει να 
ιςχφουν οι ακόλουκοι κανόνεσ: 

1. Να επιλζγονται ιςχυροί κωδικοί πρόςβαςθσ, ακόμθ και αν δεν υπάρχουν τα 
τεχνικά μζςα για τον αυτόματο ζλεγχο τθσ ςυμμόρφωςθσ. Ζνασ κωδικόσ 
κεωρείται ιςχυρόσ εάν ικανοποιοφνται οι ακόλουκοι περιοριςμοί: 
 Ζχει μικοσ τουλάχιςτον 8 χαρακτιρεσ 
 Ρεριζχει ζνα τουλάχιςτον πεηό γράμμα (λατινικοί χαρακτιρεσ) 
 Ρεριζχει ζνα τουλάχιςτον κεφαλαίο γράμμα (λατινικοί χαρακτιρεσ) 
 Ρεριζχει ζνα τουλάχιςτον αρικμό 

2. Οι κωδικοί πρόςβαςθσ είναι προςωπικοί και πρζπει να παραμζνουν μυςτικοί. 
Δεν επιτρζπεται θ αποκάλυψι τουσ ςε ςυναδζλφουσ ι τρίτουσ. Θ αποκάλυψθ 
μπορεί να επιτραπεί μόνο για ςυγκεκριμζνο δικαιολογθμζνο χρονικό διάςτθμα, 
μετά από ζγγραφθ ανάκεςθ από άμεςο αρμόδιο Υπεφκυνο Χρθςτϊν και μόνο 
ςτο πλαίςιο επείγουςασ υπθρεςιακισ ανάγκθσ. Στισ περιπτϊςεισ αυτζσ ο 
Χριςτθσ πρζπει να αλλάηει το δυνατόν αμεςότερα τον προςωπικό του κωδικό, 
εφόςον ολοκλθρϊκθκε θ απαιτοφμενθ ενζργεια. 



ΚΕΦ. 5:ΚΑΝΟΝΕΣ ΑΣΦΑΛΕΛΑΣ  27 

3. Οι κωδικοί πρόςβαςθσ κεωροφνται εν γζνει ωσ θ κορυφαία εμπιςτευτικι 
πλθροφορία και ςε περίπτωςθ που είναι αποτυπωμζνθ με ζντυπο ι 
θλεκτρονικό τρόπο, κα πρζπει να προςτατεφεται ωσ τζτοια είτε με χριςθ 
κρυπτογράφθςθσ ι μζςω επαρκοφσ φυςικισ αςφάλειασ. Λδιαίτερθ προςοχι 
πρζπει να δίδεται κατά τθν αποςτολι ι κοινοποίθςθ τζτοιασ πλθροφορίασ 
ϊςτε να μθν είναι δυνατόν να διαρρεφςει ςε μθ εξουςιοδοτθμζνα άτομα. 

4. Αν υπάρχει υποψία ότι ο προςωπικόσ κωδικόσ πρόςβαςθσ ζχει υποκλαπεί, κα 
πρζπει να αλλάηεται άμεςα και ςε περίπτωςθ που αυτό δεν είναι εφικτό να 
ειδοποιείται ο αρμόδιοσ Διαχειριςτισ. . 

5. Κα πρζπει να αλλάηονται περιοδικά οι κωδικοί πρόςβαςθσ ϊςτε να 
ελαχιςτοποιθκεί θ πικανότθτα μθ εξουςιοδοτθμζνθσ χριςθσ τουσ. 

6. Απαγορεφεται θ χριςθ των ίδιων κωδικϊν πρόςβαςθσ ςτισ υπθρεςίεσ και 
ςυςτιματα του Οργανιςμοφ με προςωπικοφσ κωδικοφσ πρόςβαςθσ που 
χρθςιμοποιεί ο εκάςτοτε χριςθσ ςτθ χριςθ Διαδικτφου ι Θλεκτρονικοφ 
Ταχυδρομείου. 

5.4 Εμπιςτευτικότητα υπηρεςιακήσ πληροφορίασ 

Οι υπάλλθλοι του Οργανιςμοφ και ςε οριςμζνεσ περιπτϊςεισ και οι εξωτερικοί ςυνεργάτεσ, 
ςτο πλαίςιο των κακθκόντων τουσ χειρίηονται μια ςειρά από υπθρεςιακζσ πλθροφορίεσ οι 
οποίεσ είναι πολφ πικανό να διαβακμίηονται ωσ «ΕΜΡΛΣΤΕΥΤΛΚΟ». Ωσ «εμπιςτευτικζσ» 
κεωροφνται οι πλθροφορίεσ, θ γνωςτοποίθςθ των οποίων ςε μθ εξουςιοδοτθμζνα 
πρόςωπα παραβιάηει τθν νόμιμθ ι ςυμβατικι υποχρζωςθ τιρθςθσ απορριτου ι ενδζχεται 
να βλάψει τθν αςφάλεια των πλθροφορικϊν ςυςτθμάτων. Οι  πλθροφορίεσ αυτζσ μπορεί 
να βρίςκονται ςε οποιαδιποτε μορφι, όπωσ θλεκτρονικά αρχεία, υπθρεςιακά ζγγραφα, 
εκτυπϊςεισ, οπτικά μζςα αποκικευςθ (CD/DVD/Blu-ray), εξωτερικοί ςκλθροί δίςκοι, 
ςκλθροί δίςκοι, αφαιροφμενα μζςα (USB sticks), ακόμα και ςε προφορικι μορφι. 

«Εμπιςτευτικζσ» χαρακτθρίηονται ιδίωσ οι ακόλουκεσ υπθρεςιακζσ πλθροφορίεσ:  

 Φορολογικά δεδομζνα φυςικϊν/νομικϊν προςϊπων 

 Ρροςωπικά δεδομζνα πολιτϊν ι υπαλλιλων 

 Δεδομζνα που ζχουν περιζλκει ςτθν υπθρεςία ςτα πλαίςια ανταλλαγισ δεδομζνων 
με διεκνείσ φορείσ (με αυτόματο ι μθ τρόπο) 

 Ευαίςκθτεσ τεχνικζσ πλθροφορίεσ υπολογιςτικϊν υποδομϊν που κα βοθκοφςαν 
ζναν κακόβουλο να βλάψει τα ςυςτιματα 

 Διοικθτικά και λοιπά θλεκτρονικά και μθ ζγγραφα με ζνδειξθ εμπιςτευτικότθτασ 
(π.χ. ΕΜΡΛΣΤΕΥΤΛΚΟ, ΑΡΟΘΤΟ, ΡΟΣΩΡΛΚΑ ΔΕΔΟΜΕΝΑ) 

5.4.1 Κανόνεσ Αςφάλειασ των υπηρεςιακών δεδομένων 

1. Σιρθςθ εχεμφκειασ: Τα υπθρεςιακά δεδομζνα κα πρζπει να μθν αποκαλφπτονται ςε 
πρόςωπα ι οντότθτεσ που δεν διακζτουν ρθτι εξουςιοδότθςθ/άδεια.  

2. Ανάγκθ χριςθσ / ανάγκθ γνϊςθσ: Δεν επιτρζπεται θ πρόςβαςθ/χριςθ ςε υπθρεςιακζσ 
πλθροφορίεσ και ςυςτιματα, παρά μόνο ςτα πλαίςια υπθρεςιακϊν υποκζςεων και 
κακθκόντων. 

3. Διακίνθςθ υπθρεςιακισ πλθροφορίασ (με ςυμβατικι ι θλεκτρονικι αλλθλογραφία): 
Δεν επιτρζπεται διακίνθςθ υπθρεςιακισ πλθροφορίασ με μεκόδουσ που ενδζχεται να 
οδθγιςουν ςε απϊλεια εμπιςτευτικότθτασ ςε μθ ζχοντεσ εξουςιοδότθςθ ι ςε μθ 
γνιςιουσ παραλιπτεσ.  

4. Απαγόρευςθ καταγραφισ: Απαγορεφεται ρθτά θ καταγραφι ιχου, εικόνασ ι βίντεο 
εντόσ των χϊρων του Οργανιςμοφ, χωρίσ τθν ζγκριςθ τθσ αρμόδιασ Οργανικισ 
Μονάδασ Αςφαλείασ και μόνο κατόπιν υπθρεςιακισ ανάγκθσ. 
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5. Χριςθ φορθτϊν αποκθκευτικϊν μζςων: Σε περίπτωςθ που χρθςιμοποιοφνται φορθτά 
μζςα αποκικευςθσ βάςει υπθρεςιακισ ανάγκθσ (βλζπε και ενότθτα 4.1, ςθμείο 7 
«Χριςθ προςωπικοφ εξοπλιςμοφ»), κα πρζπει να δίδεται ιδιαίτερθ προςοχι ςτο 
χειριςμό των μζςων αυτϊν ϊςτε να αποφευχκεί ο κίνδυνοσ κλοπισ ι αποκάλυψθσ. Τα 
μζςα αυτά κα πρζπει είτε να παραμζνουν κλειδωμζνα ςε ντουλάπια εντόσ γραφείων 
είτε να κρυπτογραφοφνται με μεκόδουσ που προτείνονται από το Αυτοτελζσ Τμιμα 
Αςφάλειασ (πχ αρχείο zip με password). 

6. Κακαρι Επιφάνεια Εργαςίασ (Clean Desk Policy): Δεν επιτρζπεται θ ανεξζλεγκτθ 
ζκκεςθ εντφπων, φακζλων ι φορθτϊν αποκθκευτικϊν μζςων που πικανϊσ φζρουν 
εμπιςτευτικζσ πλθροφορίεσ ςε μθ προςτατευμζνα ςθμεία όπωσ κζςεισ εργαςίασ, 
εκτυπωτικά μθχανιματα, φωτοαντιγραφικά μθχανιματα, αίκουςεσ ςυναντιςεων, 
καλάκια αχριςτων. Κα πρζπει κατ’ ελάχιςτον να τθροφνται οι εξισ κανόνεσ: 
 με το τζλοσ τθσ εργάςιμθσ μζρασ, όλα τα ζντυπα, φάκελοι και αποκθκευτικά μζςα 

ςτα οποία ενδζχεται να υπάρχει εμπιςτευτικι πλθροφορία, να απομακρφνονται 
από μθ προςτατευμζνουσ χϊρουσ και να κλειδϊνονται ςε ντουλάπια ι ςυρταριζρεσ 
ι να καταςτρζφονται εφόςον δεν κα επαναχρθςιμοποιθκοφν. 

 εφόςον τα μζςα αυτά δεν απαιτοφνται για άμεςθ χριςθ να παραμζνουν 
κλειδωμζνα ςε ντουλάπια. Σε κάκε περίπτωςθ, εάν δεν απαιτείται πλζον το υλικό 
αυτό, κα πρζπει να καταςτρζφεται  αςφαλϊσ. 

 Τισ εργάςιμεσ ϊρεσ κα πρζπει να κλειδϊνεται με κωδικό θ επιφάνεια εργαςίασ του 
προςωπικοφ υπολογιςτι για διάςτθμα αδράνειασ το μζγιςτο 10 λεπτϊν. 

 Σε μθ εργάςιμεσ ϊρεσ, ο προςωπικόσ υπολογιςτισ κα πρζπει να είναι 
απενεργοποιθμζνοσ. Εξαιροφνται περιπτϊςεισ που υπάρχει δικαιολογθμζνθ 
υπθρεςιακι ανάγκθ μετά από γραπτι ζγκριςθ του αρμόδιου Υπεφκυνου Χρθςτϊν. 

7. Ριτρα Εμπιςτευτικότθτασ: Σε περίπτωςθ που μετά από ανάλυςθ κινδφνου κρικεί 
αναγκαίο από τθν αρμόδια Οργανικι Μονάδα Αςφάλειασ του Οργανιςμοφ, κα πρζπει 
πζραν τθσ αποδοχισ τθσ παροφςασ πολιτικισ, να υπογράφεται από το Χριςτθ θ 
«ΕΞΟΥΣΛΟΔΟΤΘΣΘ ΡΟΣΒΑΣΘΣ ΥΡΑΛΛΘΛΟΥ ΜΕ ΘΤΑ ΕΜΡΛΣΤΕΥΤΛΚΟΤΘΤΑΣ» 
ςφμφωνα με το Ραράρτθμα του παρόντοσ εγγράφου, αφοφ διαμορφωκεί κατάλλθλα 
από τον αρμόδιο Υπεφκυνο Χρθςτϊν. 

5.5 Χρήςη Διαδικτύου / Ηλεκτρονικού Ταχυδρομείου  
Το διαδίκτυο και το θλεκτρονικό ταχυδρομείο αποτελοφν χϊρουσ φπαρξθσ ςθμαντικϊν 
απειλϊν, όπωσ θ διακίνθςθ κακόβουλου λογιςμικοφ. Επίςθσ αποτελοφν πεδίο δράςθσ 
hackers με μεγάλουσ κινδφνουσ για τα Ρλθροφοριακά Συςτιματα αλλά και τθν ζξωκεν 
εικόνα του Οργανιςμοφ. Κα πρζπει να τθροφνται οι εξισ κανόνεσ: 

1. Απαγορεφεται θ χριςθ προςωπικοφ θλεκτρονικοφ ταχυδρομείου (gmail, yahoo, κλπ) 
κακϊσ και χριςθ προςωπικϊν υπθρεςιϊν νζφουσ (google drive, ms cloud, κλπ) για 
αποςτολι και αποκικευςθ υπθρεςιακϊν πλθροφοριϊν. Μπορεί να επιτραπεί μόνο 
μετά από ζγγραφθ άδεια του αρμόδιου Υπεφκυνου Χρθςτϊν βάςει δικαιολογθμζνθσ 
υπθρεςιακισ ανάγκθσ και μόνο με χριςθ κατάλλθλων μεκόδων κρυπτογράφθςθσ , 
ςφμφωνα με ςχετικζσ οδθγίεσ τθσ αρμόδιασ Οργανικισ Μονάδασ Αςφάλειασ. 

2. Δεν επιτρζπεται χριςθ του διαδικτφου και του υπθρεςιακοφ θλεκτρονικοφ 
ταχυδρομείου με τρόπο που να αντιβαίνει τον υπθρεςιακό ςκοπό και προςβάλλει το 
κφροσ του Οργανιςμοφ. Κάκε Χριςτθσ πρζπει να είναι προςεκτικόσ ωσ προσ τθ 
διατφπωςθ, το περιεχόμενο και τθ μορφοποίθςθ του κειμζνου και κυρίωσ τουσ 
αποδζκτεσ των θλεκτρονικϊν μθνυμάτων που αποςτζλλει.  

3. Δεν επιτρζπεται το άνοιγμα φποπτων ςυνδζςμων ι επιςυναπτόμενων αρχείων χωρίσ να 
ζχει ελεγχκεί θ γνθςιότθτα του αποςτολζα.  
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4. Απαγορεφεται θ διακίνθςθ μθνυμάτων με παράνομο ι άςεμνο περιεχόμενο και με 
κακόβουλο/ιομορφικό λογιςμικό, ςυμπεριλαμβανομζνων ανεπικφμθτων θλεκτρονικϊν 
μθνυμάτων (unsolicited mails ι junk mails) ι άλλου διαφθμιςτικοφ ι προωκθτικοφ 
περιεχομζνου (spams). 

5. Εφόςον ο παραλιπτθσ είναι εκτόσ του Οργανιςμοφ και πρζπει να διακινθκεί 
υπθρεςιακι πλθροφορία, κα πρζπει να γίνεται μόνο με χριςθ κατάλλθλων μεκόδων 
κρυπτογράφθςθσ .  

6. Απαγορεφεται ρθτά θ αυτόματθ προϊκθςθ θλεκτρονικοφ ταχυδρομείου ςε μθ 
υπθρεςιακοφσ λογαριαςμοφσ, τόςο ςε επίπεδο προςωπικοφ υπολογιςτι όςο και ςε 
επίπεδο mail server του Οργανιςμοφ. Αν υπάρχει υπθρεςιακι ανάγκθ, κα υλοποιείται 
το αίτθμα με γραπτι ζγκριςθ από τον αρμόδιο Υπεφκυνο Χρθςτϊν. 

7. Ρρζπει να αποφεφγεται θ αποςτολι ιδιωτικϊν δεδομζνων/αρχείων (μθ υπθρεςιακϊν) 
μζςω του υπθρεςιακοφ θλεκτρονικοφ ταχυδρομείου. 

8. Ρρζπει να δίδεται ιδιαίτερθ προςοχι όςον αφορά τθ χριςθ ιςτοτόπων κοινωνικισ 
δικτφωςθσ, όπου ςε καμία περίπτωςθ δεν κα πρζπει να αναφζρονται υπθρεςιακζσ 
εμπιςτευτικζσ πλθροφορίεσ.  

9. Δεν επιτρζπεται ςτο Χριςτθ θ αποςτολι email ςε παραλιπτεσ εκτόσ του Οργανιςμοφ, 
χωρίσ τθν γνϊςθ και ζγκριςθ του αρμόδιου Υπεφκυνου Χρθςτϊν, ςε περιπτϊςεισ που 
αυτό από τθν κοινι λογικι κα είχε πικανζσ ςοβαρζσ επιπτϊςεισ. Ρροκειμζνου να 
ελαχιςτοποιθκεί θ πικανότθτα εμφάνιςθσ τζτοιων φαινομζνων κα πρζπει να ελζγχεται 
με προςοχι θ λίςτα των παραλθπτϊν πριν τθν εκτζλεςθ τθσ εντολισ «Αποςτολι». 

5.6 Αναφορά περιςτατικών  
Κάκε Χριςτθσ είναι υποχρεωμζνοσ να αναφζρει οποιοδιποτε ςυμβάν ςχετικά με 
ενδεχόμενθ παραβίαςθ τθσ παροφςασ πολιτικισ,  ι με παραβίαςθ του Ρλαιςίου Αςφάλειασ 
Ρλθροφοριακϊν Συςτθμάτων του Υπουργείου Οικονομικϊν ι με ενδεχόμενο κίνδυνο τθσ 
αςφάλειασ ςυςτθμάτων και πλθροφοριϊν. Θ αναφορά αυτι κα πρζπει να γίνεται μόνο 
ςτον άμεςο αρμόδιο Υπεφκυνο Χρθςτϊν, ο οποίοσ κα πρζπει με τθ ςειρά του να αναφζρει 
το ςυμβάν  μόνο ςτθν αρμόδια Οργανικι Μονάδα Αςφάλειασ. Σε εξαιρετικζσ περιπτϊςεισ 
που υπάρχει υποψία παραβίαςθσ από τον αρμόδιο Υπεφκυνο Χρθςτϊν, ο Χριςτθσ κα 
πρζπει να αναφζρει το ςυμβάν απευκείασ ςτθν αρμόδια Οργανικι Μονάδα Αςφάλειασ, 
ςφμφωνα με τα επίςθμα ςτοιχεία επικοινωνίασ αυτισ. 

Απαγορεφεται θ κοινοποίθςθ ςυμβάντων αςφαλείασ ςε άτομα εκτόσ του άμεςου αρμόδιου 
Υπεφκυνου Χρθςτϊν ι τθσ αρμόδιασ Οργανικισ Μονάδασ Αςφάλειασ 

5.7 Συμμόρφωςη 

Θ χριςθ υπθρεςιακϊν ςυςτθμάτων, μζςων και πλθροφοριϊν του Οργανιςμοφ επιτρζπεται, 
μόνο ςε Χριςτεσ που αποδζχονται με ενυπόγραφθ γνϊςθ τθν παροφςα Ρολιτικι. 

Σε περίπτωςθ διαπίςτωςθσ μθ ςυμμόρφωςθσ με τθν παροφςα Ρολιτικι, είναι δυνατόν να 
αναςτζλλονται τα δικαιϊματα πρόςβαςθσ του Χριςτθ, κατόπιν ςχετικισ ςφςταςθσ τθσ 
αρμόδιασ Οργανικισ Μονάδασ Αςφάλειασ. Επιπλζον, για τουσ Χριςτεσ που τεκμθριωμζνα 
παραβίαςαν τθν πολιτικι αυτι κα πρζπει να αναλόγωσ τθσ ςοβαρότθτασ των επιπτϊςεων, 
να εξετάηεται θ εκκίνθςθ πεικαρχικισ ι και ποινικισ διαδικαςίασ απο τα αρμόδια 
Ρεικαρχικά Πργανα, ςφμφωνα με το ιςχφον Κεςμικό Ρλαίςιο . 

5.8 Οδηγίεσ Αςφάλειασ 

Στο πλαίςιο εφαρμογισ τθσ ΡΟΧΣΡ, ζχουν ιδθ κοινοποιθκεί ςτο προςωπικό οι ακόλουκεσ 
οδθγίεσ: 

 Αςφαλισ λιψθ εφεδρικϊν αντιγράφων (αρχείο «ΛΘΨΘ ΑΝΤΛΓΑΦΩΝ 
ΑΣΦΑΛΕΛΑΣ.PDF») https://testintranet.ggps.gsis/browserInstall.htm 

https://testintranet.ggps.gsis/browserInstall.htm
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 Αντιμετϊπιςθ κυβερνοεπικζςων (αρχείο «ΑΝΤΛΜΕΤΩΡΛΣΘ ΥΒΕΝΟΕΡΛΚΕΣΕΩΝ.zip») 
 Αποςτολι αρχείων με χριςθ κρυπτογράφθςθσ (αρχείο «Οδθγίεσ Αποςτολισ 

Αρχείων με χριςθ κρυπτογράφθςθσ.pdf») 
 Γενικζσ οδθγίεσ ςχετικά με τθν αςφαλι χριςθ θλεκτρονικοφ ταχυδρομείου και τθν 

πλοιγθςθ ςτο διαδίκτυο  διαδικτφου (αρχείο «Γενικζσ οδθγίεσ ςχετικά με τθν 
αςφαλι χριςθ θλεκτρονικοφ ταχυδρομείου και τθν πλοιγθςθ ςτο διαδίκτυο  
διαδικτφου.pdf») 

 



 

6 Απειλέσ 
 

Στα κζματα αςφαλείασ Ρλθροφοριακϊν Συςτθμάτων και Ρροςωπικϊν Υπολογιςτϊν 
υπεριςχφει ο κανόνασ: Δεν υπάρχει απόλυτη αςφάλεια! 

Είναι γεγονόσ ότι ζνα πλθροφοριακό ςφςτθμα δζχεται ςυνεχϊσ απειλζσ.  Με δεδομζνθ τθν 
απειλι προσ τθν αςφάλεια ενόσ ςυςτιματοσ κα πρζπει να υπάρχει διαρκισ πρόβλεψθ για 
λιψθ μζτρων, ενθμζρωςθ ωσ προσ τθ ςωςτι χριςθ των ςυςτθμάτων, ευαιςκθτοποίθςθ και 
ςυνεχισ επαγρφπνθςθ για τθν αποτροπι των κινδφνων.  

Κα πρζπει να είμαςτε ςυνεχϊσ ςε εγριγορςθ αναφορικά με τουσ ςοβαροφσ κινδφνουσ που 
διατρζχουμε κακϊσ χρθςιμοποιοφμε ςυνθκιςμζνεσ εφαρμογζσ διαδικτφου, όπωσ το email 
και ο φυλλομετρθτισ διαδικτφου (browser). Κα πρζπει, επίςθσ, να ζχουμε υπόψθ ότι με τισ 
τελευταίεσ τεχνολογικζσ εξελίξεισ, είναι πολφ πικανό οι επιπτϊςεισ να μθν περιοριςτοφν 
μόνο ςτο δικό μασ προςωπικό υπολογιςτι αλλά να επεκτακοφν ραγδαία ςε κοινόχρθςτα 
αρχεία κακϊσ και ςτουσ υπολογιςτζσ ςυναδζλφων που βρίςκονται ςτο ίδιο τοπικό δίκτυο. 

Θ εφλογθ ερϊτθςθ που κα μποροφςε να τεκεί από κάποιον είναι «γιατί να δεχτϊ επίκεςθ 
αφοφ δεν υπάρχει κάτι με ςθμαντικι αξία ςτον υπολογιςτι μου;» 

Για να δοκεί απάντθςθ ςτο πιο πάνω ερϊτθμα, κα πρζπει να αντιλθφκοφμε τθν «αξία» 
ενόσ αγακοφ (ενόσ προςωπικοφ υπολογιςτι, μιασ πλθροφορίασ, ενόσ κωδικοφ, κτλ.) για 
ζναν κακόβουλο χριςτθ. Ο υπολογιςτισ μασ  αποτελεί ςτόχο κακόβουλων χρθςτϊν με 
πρόκεςθ να χρθςιμοποιθκεί ςε κάποιου είδουσ παράνομθ δραςτθριότθτα. Θ ςφγχρονθ 
ανάγκθ για επικοινωνία επιβάλλει τθ χριςθ δικτυακϊν ςυςκευϊν, όπωσ υπολογιςτϊν, 
tablets, κινθτϊν και ςυνζπεια αυτοφ είναι να διακινείται κακθμερινά πλθκϊρα ψθφιακϊν 
πλθροφοριϊν που αφοροφν εμάσ προςωπικά, τθν εργαςία μασ, τθν οικογζνειά μασ και τισ 
ςυνικειζσ μασ. Οι πλθροφορίεσ αυτζσ όπωσ και ο ίδιοσ υπολογιςτισ ενδζχεται να ζχουν 
μεγάλθ «αξία» για ζναν ειςβολζα. 

Στο ςθμείο αυτό υπειςζρχεται θ ζννοια τθσ απειλισ (threat) που αναφζρεται ςε 
οποιοδιποτε γεγονόσ προκαλεί, άμεςα ι ζμμεςα αρνθτικζσ ςυνζπειεσ, ςε ζνα 
πλθροφοριακό αγακό. 

6.1 Είδη Απειλών 
Οι απειλζσ ςε ζνα ςφςτθμα διακρίνονται ςε:  

 Εςωτερικζσ, δθλαδι απειλζσ που προζρχονται από το εςωτερικό περιβάλλον – π.χ. 
εντόσ του Οργανιςμοφ: «Νόμιμοι» χριςτεσ του ςυςτιματοσ προςπακοφν να 
αποκτιςουν μθ εξουςιοδοτθμζνθ πρόςβαςθ ςε πόρουσ του ςυςτιματοσ.  

 Εξωτερικζσ, δθλαδι απειλζσ που προζρχονται από το εξωτερικό περιβάλλον –  π.χ. 

εκτόσ του Οργανιςμοφ: Γεγονότα, καταςτάςεισ ι οντότθτεσ που δρουν ι 

εκτυλίςςονται ςτο εξωτερικό περιβάλλον και απειλοφν τθν αςφάλεια του 

ςυςτιματοσ. 

Οι εςωτερικζσ απειλζσ προζρχονται από εςωτερικοφσ χριςτεσ. Ρρόκειται ουςιαςτικά για 
άτομα που γνωρίηουν πλθροφορίεσ λόγω εγγφτθτασ με τον οργανιςμό, που ζχουν 
φυςικι/λογικι πρόςβαςθ και παραβιάηουν ςκοποφμενα ι από άγνοια κανόνεσ αςφαλείασ 
πλθροφοριϊν. Τζτοια παραδείγματα κα μποροφςε να είναι εν ενεργεία υπάλλθλοι ι πρϊθν 
υπάλλθλοι ι υπάλλθλοι ςε άδεια/απόςπαςθ, προςωπικό εξωτερικοφ ςυνεργάτθ/αναδόχου 
που ζχουν πρόςβαςθ ςε χϊρουσ, δίκτυα, ςυςτιματα, εφαρμογζσ, δεδομζνα κλπ. 
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Οι Εξωτερικζσ απειλζσ διακρίνονται ςε : 

 Εξωτερικοφσ ειςβολείσ : Hachers / Crackers κλπ όπου με διάφορεσ τεχνικζσ 
προςπακοφν να εκμεταλλευτοφν αδυναμίεσ των ςυςτθμάτων και λογιςμικϊν 
ϊςτε να παρακάμψουν τα ςυςτιματα αςφαλείασ και να αποκτιςουν 
πρόςβαςθ ςτα πλθροφοριακά αγακά και πόρουσ του οργανιςμοφ.  

 Κακόβουλο λογιςμικό : ιοί, ςκουλικια, δοφρειοι ίπποι κλπ. Ειδικό λογιςμικό 
που ενεργοποιείται και διαδίδεται «εν αγνοία» του χριςτθ με ςκοπό τθν 
υποκλοπι πλθροφοριϊν. 

 Κοινωνικι μθχανικι (social engineering) που αφορά ςε εξωτερικοφσ χριςτεσ 
που εκμεταλλεφονται τον ανκρϊπινο παράγοντα ϊςτε να αποκτιςουν τθν 
κατάλλθλθ πλθροφόρθςθ και να παρακάμψουν μθχανιςμοφσ αςφαλείασ 
προκειμζνου να επιτφχουν μθ εξουςιοδοτθμζνθ πρόςβαςθ ςτα ςυςτιματα. 

Ραραδείγματα απειλϊν είναι : 

 Κακι χριςθ θλεκτρονικοφ ταχυδρομείου, διαδικτφου  

 Ρροςβολι ςυςτθμάτων από κακόβουλο λογιςμικό  

 Κατάχρθςθ δικαιωμάτων (διαχειριςτικϊν ι και απλοφ χριςτθ) 

 Κακι χριςθ εφαρμογϊν (π.χ. πρόςβαςθ «νόμιμθ» ςε δεδομζνα για 
εξυπθρζτθςθ όμωσ που δεν άπτεται υπθρεςιακισ ανάγκθσ – για 
φίλουσ, ςυγγενείσ κλπ) 

 Κακι χριςθ δεδομζνων (αποκικευςθ τουσ ςε μζςα και μεταφορά 
χωρίσ προφυλάξεισ) 

 Κλοπι δεδομζνων και εμπορικι εκμετάλλευςθ τουσ 

Πλεσ οι πιο πάνω ενζργειεσ γίνονται είτε ςκόπιμα είτε από άγνοια.  

Οι ςκοποφμενεσ ενζργειεσ ζχουν ωσ κίνθτρα : 

 Δολιοφκορά λόγω προςωπικϊν / επαγγελματικϊν / πολιτικϊν διαφορϊν 

 Κλοπι πνευματικϊν δικαιωμάτων 

 Καταςκοπεία 

 Απάτθ για οικονομικό / πολιτικό όφελοσ  

 Απλι περιζργεια 

Οι ενζργειεσ από άγνοια γίνονται χωρίσ να υπάρχει δόλοσ από τον χριςτθ και 
οφείλονται ςε : 

 Ανκρϊπινα λάκθ / κακι κρίςθ / μθ ορκι τιρθςθ διαδικαςιϊν 

 Ψάρεμα (phishing) 

 Ρροςβολι από κακόβουλο λογιςμικό 

6.2 Το Ανθρώπινο Πληροφοριακό Αγαθό 
Τόςο ςτθν περίπτωςθ ενεργειϊν που γίνονται ςκόπιμα όςο και ςτθν περίπτωςθ που 
γίνονται από άγνοια, ςθμαντικό ρόλο παίηει ο ανκρϊπινοσ παράγοντασ.  Στθν περίπτωςθ 
άγνοιασ ο άνκρωποσ χριςτθσ ενόσ Ρλθροφορικοφ αγακοφ πζφτει κφμα ςυνικωσ 
κακόβουλων ενεργειϊν που ζχουν δθμιουργθκεί από άλλουσ (κακόβουλα) με ςκοπό να 
υποκλζψουν χριςιμεσ πλθροφορίεσ  ι να δθμιουργιςουν δολιοφκορζσ και ταυτόχρονα να 
ενοχοποιιςουν τον χριςτθ κφμα. Στθν περίπτωςθ δόλου, ο χριςτθσ εκμεταλλεφεται 
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εςκεμμζνα τυχόν αδυναμίεσ του ςυςτιματοσ ι παραβιάηει διαδικαςίεσ με ςκοπό να 
δθμιουργιςει μθ επικυμθτζσ καταςτάςεισ. 

Επομζνωσ ςε ζνα οργανιςμό ο ανκρϊπινοσ παράγοντασ κα πρζπει να αντιμετωπίηεται ωσ 
ζνα «πλθροφοριακό αγακό», του οποίου θ ςυνειςφορά ςυμβάλει ςτθν ορκι ι μθ 
λειτουργία των Ρλθροφοριακϊν Συςτθμάτων.  

Ωσ «Ρλθροφοριακό αγακό» ο ανκρϊπινοσ παράγοντασ  : 

 Είναι απαραίτθτοσ για τθν διακεςιμότθτα και ορκι λειτουργία των 
Ρλθροφοριακϊν Συςτθμάτων. Απαιτείται ο διαχωριςμόσ του ςε ρόλουσ 
(Ρροϊςτάμενοι, Εςωτερικοί χριςτεσ, διαχειριςτζσ Εφαρμογϊν, Διαχειριςτζσ 
Συςτθμάτων κλπ)  

 Επειδι δεν «αυτοματοποιείται» παρουςιάηει εγγενείσ ευπάκειεσ που 
οφείλονται ςτθν περιζργεια, πλεονεξία, άγνοια και γενικότερα ςτα 
ςυναιςκιματα. 

 Αποτελεί τον πιο «αδφναμο κρίκο» ςτθ λειτουργία ενόσ ςυςτιματοσ. 

 Κεωρείται ωσ θ πιο δφςκολθ απειλι τόςο ωσ προσ τθν ανίχνευςθ τθσ όςο και 
ωσ προσ τθν προςταςία από αυτι. 

Διάφορεσ ζρευνεσ ζχουν αναδείξει τθ ςθμαςία του κινδφνου από το ανκρϊπινο 
Ρλθροφοριακό αγακό : 

 Σφμφωνα με το «Enisa Threat landscape report – January 2017”, ανάμεςα ςτα 
κυριότερα τζςςερα περιςτατικά ςυγκαταλζγονται περιπτϊςεισ : 

 Κατάχρθςθσ προνομιακϊν δικαιωμάτων 

 Κακισ διαχείριςθσ δεδομζνων 

 Χριςθσ μθ επιτρεπτϊν ςυςκευϊν 

 Χριςθσ μθ επιτρεπτοφ λογιςμικοφ 

 Κατάχρθςθσ δικαιωμάτων πρόςβαςθσ 

με κφριο λόγο τθν εμπορικι εκμετάλλευςθ  

 Σφμφωνα με τθν Accenture («Τhe state of cyberscecurity and digital trust 
2016»): 

  το 69% των οργανιςμϊν αντιμετϊπιςαν ςοβαρό περιςτατικό 
αςφαλείασ τουσ τελευταίουσ 12 μινεσ που οφειλόταν ςε εςωτερικι 
απειλι και 57% των οργανιςμϊν ςε εξωτερικι απειλι.  

 το 62% των χρθςτϊν κεωροφν ότι ζχουν πρόςβαςθ ςε δεδομζνα που 
κατά τθν γνϊμθ τουσ δεν κα ζπρεπε να ζχουν 

 Ωσ προσ τθν ταχφτθτα ανίχνευςθσ από τουσ οργανιςμοφσ των 
υπαλλιλων που ζχουν πρόςβαςθ ςε δεδομζνα ςτα οποία δεν ζχουν 
εξουςιοδότθςθ, 24% μόνο ανιχνεφονται εντόσ 24 ωρϊν ενϊ 14% ςε 
περιςςότερο από 1 χρόνο ! 

 Ωσ προσ τθν τεχνικι δυνατότθτα ανίχνευςθσ εςωτερικισ επίκεςθσ το 
31.9% διλωςε ότι δεν τθν διακζτει ! 

Για τον περιοριςμό τθσ εκ των ζςω απειλισ απαιτοφνται τόςο τεχνικά όςο και 
διοικθτικά μζτρα. Ωσ ελάχιςτα τεχνικά μζτρα είναι : 

 Εφαρμογι τεχνικϊν αςφάλειασ εφαρμογϊν / δεδομζνων : 
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 Ανωνυμοποίθςθ (κυρίωσ ςε test δεδομζνα, αλλά και ςε περιπτϊςεισ 
ςτατιςτικισ επεξεργαςίασ) 

 Μθνφματα αςφαλείασ 

 Τεχνικζσ Κρυπτογράφθςθσ 

 Εφαρμογι τεχνικϊν ελζγχου πρόςβαςθσ ϊςτε να διαςφαλίηονται οι αρχζσ 
τθσ «ελάχιςτθσ πρόςβαςθσ» και τθσ «ανάγκθσ γνϊςθσ – ανάγκθσ χριςθσ» 

 Καταγραφι ενεργειϊν 

 Χριςθ SIEM εργαλείων για καταγραφι και παρακολοφκθςθ 
ςυμπεριφορϊν χρθςτϊν και αυτόματθσ ανίχνευςθσ και αποτροπισ 
τουσ. 

Ωσ ελάχιςτα διοικθτικά μζτρα είναι : 

 Κζςπιςθ πολιτικϊν και διαδικαςιϊν αςφαλείασ 

 Ανάκεςθ ρόλων και διαχωριςμόσ αρμοδιοτιτων 

 Ζλεγχοσ ςυμμόρφωςθσ με κανόνεσ και απόδοςθ ευκυνϊν 

 Ταχεία αναγνϊριςθ και διερεφνθςθ περιςτατικϊν και απόδοςθ ευκυνϊν 

 Συνεχισ εκπαίδευςθ και ενθμζρωςθ. 

 

Στο Υπουργείο Οικονομικϊν ζχουν γίνει οι ακόλουκεσ ενζργειεσ: 

 Ζχει τεκεί ςε ιςχφ θ Ρολιτικι Ορκισ Χριςθσ Συςτθμάτων και Ρλθροφοριϊν 
ΡΟΧΣΡ 

 Ζχει ενεργοποιθκεί δράςθ ευαιςκθτοποίθςθσ του προςωπικοφ μζςω 
πιςτοποιθμζνων ςεμιναρίων  

 Εφαρμόηεται θ αρχι του διαχωριςμοφ αρμοδιοτιτων 

 Ζχει βελτιςτοποιθκεί θ διαδικαςία αναφοράσ και διερεφνθςθσ ςυμβάντων 

 Γίνονται αποτελεςματικοί εςωτερικοί ζλεγχοι 

6.3 Ανάλυςη Εξωτερικών Απειλών  
Οι εξωτερικζσ απειλζσ ουςιαςτικά χωρίηονται ςε 2 κατθγορίεσ 

1. Ψάρεμα – phishing 

2. Κακόβουλο λογιςμικό – malware  

6.3.1 Ψάρεμα 
Σφμφωνα με τον Κεβιν Μίτνικ, ζναν από τουσ μεγαλφτερουσ χάκερ τθσ εποχισ μασ, «Είναι 
πολφ ευκολότερο να ξεγελάςεισ κάποιον να ςου δϊςει ζναν κωδικό πρόςβαςθσ για ζνα 
ςφςτθμα από το να προςπακιςεισ να τον ςπάςεισ» 

Το ψάρεμα που ςτα Αγγλικά γράφεται «phishing» είναι μία τεχνικι ευρζωσ 
διαδεδομζνθ που ςκοπό ζχει να παραπλανιςει τον χριςτθ και να του αποςπάςει χριςιμεσ 
πλθροφορίεσ με ςκοπό τθν περαιτζρω αξιοποίθςθ τουσ με δόλιο ςκοπό. 

Τζτοιεσ πλθροφορίεσ μπορεί να είναι τα οι κωδικοί πρόςβαςθσ ςε ζνα ςφςτθμα αλλά 
και προςωπικζσ πλθροφορίεσ όπωσ αρικμοί πιςτωτικϊν καρτϊν κλπ 

“Ψάρεμα” είναι ςτθν ουςία μια θλεκτρονικι παγίδα που κάποιοσ κακόβουλοσ ζχει ςτιςει 
με ςκοπό να αποςπάςει τα προςωπικά ςου δεδομζνα ι και τουσ μυςτικοφσ ςου κωδικοφσ. 
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Ο τρόποσ που το επιτυγχάνει είναι ςυνικωσ με τθ αποςτολι ανεπικφμθτθσ αλλθλογραφίασ 
(spam email) ςτο οποίο ο κακόβουλοσ αποςτολζασ ιςχυρίηεται ψευδϊσ ότι αποςτζλλεται 
από κάποια υπαρκτι και νόμιμθ εταιρεία (τράπεηα, θλεκτρονικό κατάςτθμα, υπθρεςία 
θλεκτρονικϊν πλθρωμϊν κλπ.) με ςκοπό τθν παραπλάνθςθ και τθν παγίδευςθ, μζςω 
ςυνδζςμου, ςε ςφςτθμα που βρίςκεται υπό τον πλιρθ ζλεγχο του εγκζφαλου τθσ απάτθσ.  

Ρ.χ. ο χριςτθσ ενθμερϊνεται μζςω email από τθν φερόμενθ «Τράπεηά» του ότι υπιρξε μια 
επίκεςθ και για λόγουσ αςφαλείασ κα πρζπει να αλλάξει άμεςα τουσ κωδικοφσ του. Για 
«διευκόλυνςι» του υποδεικνφεται ςφνδεςμοσ που παρουςιάηεται ωσ ζγκυροσ.3 Σε 
οριςμζνεσ μάλιςτα περιπτϊςεισ, ςτα κακόβουλα μθνφματα αναφζρεται εκβιαςτικά ότι εάν 
ο χριςτθσ δεν προβεί ςτισ απαιτοφμενεσ ενζργειεσ (ενθμζρωςθ, επαλικευςθ ςτοιχείων 
κλπ.) άμεςα, ο λογαριαςμόσ του κα μπλοκαριςτεί και δεν κα μπορεί να πραγματοποιιςει 
περαιτζρω ςυναλλαγζσ. Σκοπόσ είναι ο εξαναγκαςμόσ του χριςτθ ςτθν αποκάλυψθ 
πλθροφοριϊν χωρίσ να εξετάςει τθν γνθςιότθτα του μθνφματοσ. 

Αν ο χριςτθσ παραπλανθκεί, τότε κα μεταφερκεί θλεκτρονικά, μζςω του παγιδευμζνου 
ςυνδζςμου, ςε πλαςτοφσ ιςτοτόπουσ, πειςτικά αντίγραφα υπαρκτϊν ιςτοτόπων 
οργανιςμϊν, οι οποίοι βρίςκονται υπό τον ζλεγχο του κακόβουλου. Θ προςωπικϊν 
δεδομζνων είναι πλζον γεγονόσ, εφόςον ο χριςτθσ τα αποςτείλει ςτθν κακόβουλθ 
ιςτοςελίδα.  Τζτοιου τφπου απόπειρεσ ψαρζματοσ ζχουν παρατθρθκεί για τουσ χριςτεσ του 
taxisnet! 

Χρειάηεται ιδιαίτερθ προςοχι, ϊςτε ο παραλιπτθσ ενόσ τζτοιου μθνφματοσ να αποφφγει 
τθν εξαπάτθςθ μζςω Phishing. Υπογραμμίηεται ότι τα κακόβουλα email ςυντάςςονται 
αρκετά πειςτικά  και οι πλαςτζσ ςελίδεσ τισ περιςςότερεσ φορζσ είναι πανομοιότυπεσ με τισ 
πραγματικζσ, αφοφ δθμιουργοφνται με αντιγραφι του HTML κϊδικά 

Οι τρόποι εξαπάτθςθσ είναι πολλοί και πρζπει πάντα ο χριςτθσ να βρίςκεται ςε εγριγορςθ.  

6.3.1.1 Τρόποι προφύλαξησ από το Phishing 
Ρρζπει να είμαςτε γενικά καχφποπτοι και να μθν απαντάμε ςε μθνφματα θλεκτρονικοφ 
ταχυδρομείου που ηθτοφν να αποκαλφψουμε αξιοποιιςιμα προςωπικά ςτοιχεία 
οικονομικοφ χαρακτιρα. Οι αξιόπιςτεσ εταιρείεσ δεν ςυνθκίηουν να ηθτοφν από τουσ 
πελάτεσ τουσ να ενθμερϊςουν ι να επαλθκεφςουν τζτοια απόρρθτα ςτοιχεία με ζνα απλό 
email.  

Ακόμθ και ςε περιπτϊςεισ που όλα δείχνουν ότι το μινυμα είναι γνιςιο, είναι προτιμότερο 
να επικοινωνιςουμε με τθν εταιρία που παρουςιάηεται ωσ αποςτολζασ, για να 
επιβεβαιωκεί ότι πράγματι αυτι ζςτειλε το μινυμα και ότι δεν πρόκειται για περίπτωςθ 
απάτθσ. Τονίηεται ότι θ επικοινωνία με τθν εν λόγω εταιρεία επιβάλλεται να 
πραγματοποιθκεί με τον προβλεπόμενο κακιερωμζνο τρόπο και όχι ςφμφωνα με τισ 
φερόμενεσ οδθγίεσ που περιζχει το κακόβουλο email. 

Ρριν προβοφμε ςτθν παραχϊρθςθ ευαίςκθτων προςωπικϊν πλθροφοριϊν μζςω του 
διαδικτφου προςζχουμε τθν θλεκτρονικι διεφκυνςθ ςτθν οποία βριςκόμαςτε: Αντί για το 
απλό «http://», κα πρζπει να αρχίηει με «https://». Ζτςι διαςφαλίηεται θ χριςθ αςφαλοφσ 
ςφνδεςθσ Web (http secure).  

Επίςθσ, χρειάηεται μεγάλθ προςοχι ςε θλεκτρονικά μθνφματα που λαμβάνουμε από 
άγνωςτεσ πθγζσ και κατά ςυνζπεια ςυςτινεται θ αποφυγι ςυμπλιρωςθσ θλεκτρονικϊν 
φορμϊν οι οποίεσ παραλαμβάνονται μζςω θλεκτρονικοφ ταχυδρομείου.  

                                                           
3 Για τθν προςταςία του χριςτθ, επιςθμαίνεται ότι θ πραγματικι διεφκυνςθ ςτθν οποία 
ανακατευκφνει ο παγιδευμζνοσ ςφνδεςμοσ αποκαλφπτεται με ζνα απλό πζραςμα  του 
ποντικιοφ πάνω από τον τελευταίο. 
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Ρολλά μθνφματα Phising οδθγοφν ςε διαδικτυακζσ τοποκεςίεσ με ςκοπό τθν εγκατάςταςθ 
ςτον υπολογιςτι του κφματοσ καταςκοπευτικό λογιςμικό (spywares), το οποίο καταγράφει 
κάκε πλθροφορία που ειςάγει ο χριςτθσ (όπωσ αρικμοφσ λογαριαςμϊν, πιςτωτικϊν 
καρτϊν και κωδικοφσ πρόςβαςθσ). Θ καταγραφι πικανότατα ςυνεχίηεται για πολφ καιρό 
μετά τθν αποχϊρθςθ του χριςτθ από τον ςυγκεκριμζνο διαδικτυακό τόπο. Ραρόλο που τα 
προγράμματα κατά των θλεκτρονικϊν ιϊν (antivirus) δεν μποροφν να αποτρζψουν το 
άνοιγμα ενόσ πλαςτοφ θλεκτρονικοφ μθνφματοσ, μποροφν εντοφτοισ να προςτατεφςουν 
από ιοφσ ι λογιςμικά υποκλοπισ (spyware) που κα προζλκουν από τζτοιεσ ενζργειεσ. 
Συςτινεται θ εγκατάςταςθ ενθμερωμζνου λογιςμικοφ προςταςίασ από ιοφσ (antivirus) ςτον 
ςτακμό εργαςίασ του χριςτθ. 

6.3.2 Κακόβουλο Λογιςμικό  
Ρρόκειται για προγράμματα (κϊδικασ) τα οποία αποςκοποφν ςε παραβίαςθ μίασ ι 
περιςςοτζρων εκ των αρχϊν αςφαλείασ και ςυγκεκριμζνα τθσ Εμπιςτευτικότθτα, τθσ 
Ακεραιότθτα και τθσ Διακεςιμότθτασ των πλθροφοριακϊν ςυςτθμάτων. Οι επικζςεισ αυτζσ 
προζρχονται από τρίτουσ με ςκοπό τθν υποκλοπι ι καταςτροφι των δεδομζνων και ςε 
πολλζσ περιπτϊςεισ τθν χριςθ του υπολογιςτι ωσ βάςθσ για περαιτζρω επικζςεισ ςε 
άλλουσ υπολογιςτζσ ςτο ίδιο δίκτυο. Οι επιτικζμενοι εκμεταλλεφονται διάφορα μικρά ι 
μεγάλα κενά αςφαλείασ  για τθν εκτζλεςθ του κακόβουλου λογιςμικοφ τουσ. 

Για τθν εγκατάςταςθ (μόλυνςθ) ενόσ κακόβουλου λογιςμικοφ ςε ζναν Θ/Υ, ςυνικωσ 
απαιτείται θ ανκρϊπινθ ςυμμετοχι: άμεςθ (π.χ. ανταλλαγι αρχείων, άνοιγμα ςυνθμμζνων 
ι προεπιςκόπθςθ μθνυμάτων αλλθλογραφίασ αμφιβόλου προζλευςθσ) ι ζμμεςθ 
(ανεπαρκισ προςταςία του υπολογιςτι, µθ λιψθ ενθμερωμζνων εκδόςεων – updates του 
λογιςμικοφ αςφαλείασ και των προγραμμάτων).  

Εκτόσ από τισ παρενζργειεσ, το κακόβουλο λογιςμικό περιλαμβάνει επιπλζον κϊδικα µε 
ςκοπό τθν:  

 Αναπαραγωγι του: Εξάπλωςθ του ςτο ςφςτθμα που προςβάλλει 
(«μόλυνςθ» από πρόγραμμα ςε πρόγραμμα).  

 Μετάδοςθ του: Εξάπλωςθ του από το ςφςτθμα που μολφνκθκε ςε 
άλλο/άλλα ςυςτιματα (π.χ. από Θ/Υ ςε Θ/Υ). 

Πλα τα είδθ κακόβουλου λογιςμικοφ ζχουν οριςμζνα κοινά χαρακτθριςτικά. Για 
παράδειγμα, ζνα κακόβουλο λογιςμικό ςυνικωσ προςπακεί:   

1. Να εγκαταςτακεί ςτθν κατάλλθλθ περιοχι, ϊςτε να εκτελείται μια φορά, ςυχνά 
ι πάντα. Θ πλζον ςυνικθσ τακτικι είναι θ δθμιουργία μιασ εγγραφισ ςτο 
μθτρϊο του ςυςτιματοσ, π.χ. ςτθ κζςθ 
ΘKLM\Software\Microsoft\Windows\CurrentVersion\Run 

2. Να εγκαταςτακεί ςτθν κατάλλθλθ περιοχι ϊςτε θ εκτζλεςθ του να µθν είναι 
ανιχνεφςιμι, 

3. Να εγκαταςτακεί ςτθν κατάλλθλθ περιοχι ϊςτε θ αφαίρεςθ του να είναι 
δφςκολθ. 

6.3.2.1 Κατηγοριοποίηςη & Παρενέργειεσ Κακόβουλων Προγραμμάτων  
Τα κακόβουλα λογιςμικά κατθγοριοποιοφνται ωσ ακολοφκωσ:  

  

 Ιόσ (virus). Κακόβουλο λογιςμικό το οποίο αφοφ μολφνει ζναν Θ/Υ και ζχει τθν 
ικανότθτα να αναπαράγεται και να μολφνει άλλα προγράμματα ςτον Θ/Υ-ξενιςτι. Θ 
μετάδοςθ του ςε άλλουσ Θ/Υ μπορεί να γίνεται αυτόματα (να ζχει δθλαδι τα 
χαρακτθριςτικά ενόσ Σκουλθκιοφ – Worm) ι να απαιτεί ανκρϊπινθ παρζμβαςθ 
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(π.χ.αντιγραφι ενόσ αρχείου ςε USB flash disk και άνοιγμα του αρχείου ςε κάποιον 
Θ/Υ). 

 κουλικι (Worm). Κακόβουλο λογιςμικό το οποίο, αφοφ μολφνει ζναν Θ/Υ, ζχει τθν 
ικανότθτα να μεταδίδεται αυτόματα, κάνοντασ χριςθ τθσ υπάρχουςασ δικτυακισ 
υποδομισ (π.χ. τοπικά δίκτυα - δίκτυα WAN) ι/και των υπθρεςιϊν του Internet (IRC 
chat, e-mail, newsgroups, κ.λ.π). 

 Δοφρειοι Κπποι (Trojan Horses). Κακόβουλο λογιςμικό ςτο οποίο είναι εγγενζσ το 
ςτοιχείο τθσ παραπλάνθςθσ, κακϊσ ςυνικωσ μεταμφιζηεται ςε μια (κακ’ όλα) 
χριςιμθ εφαρμογι, θ οποία όμωσ περιζχει κακόβουλο κϊδικα. Στθν πιο κλαςςικι 
των περιπτϊςεων, ζνα Trojan δθμιουργεί μια κερκόπορτα (backdoor) ςτο ςφςτθμα, 
ςτθν οποία ο επιτικζμενοσ κα μπορζςει αργότερα να ςυνδεκεί ϊςτε να διαχειριςτεί 
εξ’ αποςτάςεωσ το ςφςτθμα. Τισ περιςςότερεσ φορζσ τα trojans δεν ζχουν 
μολυςματικό χαρακτιρα, δθλαδι δεν αναπαράγονται και για αυτό το λόγο δεν 
χαρακτθρίηονται επιςιμωσ ωσ ιοί.   

 Spyware – Adware. Κακόβουλο λογιςμικό µε χαρακτθριςτικά προςομοιάηουν αυτά 
ενόσ Δοφρειου Μππου (κυρίωσ ωσ προσ τον τρόπο μόλυνςθσ), µε ςκοπό τθν 
παρακολοφκθςθ - υποκλοπι ευαίςκθτων δεδομζνων (spyware), ι τθν αποςτολι 
ανεπικφμθτων διαφθμιςτικϊν μθνυμάτων (adware). Αναφζρονται ωσ µζλθ τθσ 
ίδιασ κατθγορίασ, κακϊσ ςυνικωσ ςυνεργάηονται για να πετφχουν τον ςκοπό τουσ 
(π.χ. παρακολοφκθςθ τθσ αγοραςτικισ ςυμπεριφοράσ κατά τθν περιιγθςθ ςτο Web 
και ςτθ ςυνζχεια αποςτολι-εµφάνιςθ διαφθμιςτικϊν μθνυμάτων). 

 Rootkits. Ππωσ φαίνεται από τθν ονομαςία τουσ, ζνα rootkit είναι κακόβουλο 
λογιςμικό το οποίο λειτουργεί ςε πολφ χαμθλό επίπεδο ςτο λειτουργικό ςφςτθμα, 
και ςυνικωσ ενςωματϊνει λειτουργίεσ απόκρυψθσ ϊςτε να παρακάμπτει τουσ 
μθχανιςμοφσ πρόλθψθσ και ανίχνευςθσ, όπωσ firewalls και antivirus. Ζνα λογιςμικό 
rootkit μπορεί να ανικει ςε οποιαδιποτε από τισ ωσ άνω κατθγορίεσ, ωςτόςο 
ςυνικωσ ανοίγει κερκόπορτεσ (backdoors) που κα επιτρζψουν τθ μετζπειτα 
απομακρυςμζνθ διαχείριςθ του ξενιςτι από κάποιον τρίτο. 

 Βots – zombies. Κακόβουλο λογιςμικό που προςβάλλει Θ/Υ κακιςτϊντασ τουσ µζλθ 
ενόσ δικτφου Θ/Υ (botnet) που ελζγχεται εξ’ αποςτάςεωσ από τρίτουσ, µε ςκοπό τθν 
πραγματοποίθςθ Κατανεμθμζνων Επικζςεων Άρνθςθσ Εξυπθρζτθςθσ (DDOS 
attacks), δθλαδι επικζςεων κατά τισ οποίεσ ζνασ (ςυνικωσ μεγάλοσ) αρικμόσ 
μολυςμζνων  υπολογιςτϊν προςπακεί να ςυνδεκεί ςτον Θ/Υ-ςτόχο µζςω δικτφου. 
Ζνασ Θ/Υ που ζχει μολυνκεί από ζνα bot ςυχνά αναφζρεται ωσ «zombie». Οι Θ/Υ –
zombies μπορεί να χρθςιμοποιθκοφν για επικζςεισ DOS ςε εξυπθρετθτζσ Web, για 
τθν αποςτολι μθνυμάτων spam, για τθν πραγματοποίθςθ επικζςεων 
παραπλάνθςθσ (phishing) κ.λπ. 

6.3.2.2 Πωσ μεταδίδεται το κακόβουλο λογιςμικό 
Οι κυριότεροι τρόποι μετάδοςθσ κακόβουλου λογιςμικοφ, με ςειρά κριςιμότθτασ, είναι:  

 μζςω τθσ θλεκτρονικισ αλλθλογραφίασ email, 

 μζςω επίςκεψθσ ςε «περίεργουσ» ςυνδζςμουσ διαδικτφου,  

 μζςω χριςθσ μθ ζμπιςτων φορθτϊν μζςων αποκικευςθσ  

Θ πιο ςυνθκιςμζνθ και πιο επικίνδυνθ περίπτωςθ είναι θ λιψθ email από ζνα άγνωςτο ι 
«περίεργο» αποςτολζα, θ οποία αναφζρει οδθγίεσ όπωσ: «παρακαλϊ βρείτε ςυνθμμζνο το 
τιμολόγιο για τθν παραγγελία ςασ», «ανοίξτε το ςυνθμμζνο να δείτε το ταξίδι που 
κερδίςατε» κοκ. Το επιςυναπτόμενο αρχείο μπορεί να είναι ςε μορφι ςυμπιεςμζνου 
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αρχείου (zip) είτε ςε μορφι αρχείου κειμζνου word ι pdf.  Θ βιαςφνθ ι θ απλι περιζργεια 
του χριςτθ, τον οδθγοφν αρκετζσ φορζσ ςτο άνοιγμα του επιςυναπτόμενου αρχείου με 
ςυνζπεια τθν εκτζλεςθ του κακόβουλου λογιςμικοφ, το οποίο δφναται να μθν εντοπιςτεί 
από το αντιιικό λογιςμικό του υπολογιςτι.  

Μια ακόμα ςυνικθσ τακτικι είναι θ ενκάρρυνςθ, από πλευράσ του κακόβουλου, ο 
αποςτολζασ να ανοίξει μια «περίεργθ» ιςτοςελίδα μζςω παγιδευμζνου ςυνδζςμου. Θ 
προβολι (άνοιγμα) τθσ ιςτοςελίδασ από τον φυλλομετρθτι (browser) ςτον υπολογιςτι του 
κφματοσ ζχει ωσ ςυνζπεια τθν εκτζλεςθ κακόβουλου λογιςμικοφ. Αυτό ςυμβαίνει κυρίωσ 
γιατί ο επιτικζμενοσ ζχει ανακαλφψει μια «τρφπα» ςτο λογιςμικό του φυλλομετρθτι από 
όπου εκτελεί λογιςμικό του.  

Τζλοσ ζνα ακόμα ςενάριο μετάδοςθσ είναι να ςυνδζςουμε ςτον υπολογιςτι μασ φορθτό 
μζςο αποκικευςθσ από μθ ζμπιςτθ πθγι και να εκτελεςτεί κακόβουλο λογιςμικό που είναι 
«κρυμμζνο» ςτο μζςο αυτό, χωρίσ να γίνει αντιλθπτό από το αντιιικό λογιςμικό του 
υπολογιςτι ςου. 

6.3.3 Η εξέλιξη του κακόβουλου λογιςμικού 
Πταν το κακόβουλο λογιςμικό εμφανίςτθκε για πρϊτθ φορά, εξυπθρζτθςε ζναν απλό 
ςκοπό να προκαλζςει βλάβθ χωρίσ οικονομικό όφελοσ: θ διαγραφι των αρχείων, θ 
μετονομαςία των δεδομζνων ι θ διαγραφι δεδομζνων από τα μζςα αποκικευςθσ 
(«κυβερνο-βανδαλιςμόσ»). Αν και οι ιοί εκτελοφνται κρυφά, το κφμα μπορεί μερικζσ φορζσ 
να τουσ «αιςκανκεί», κακϊσ ο υπολογιςτισ γίνεται πιο αργόσ ι ςφνδεςθ ςτο διαδίκτυο 
γίνεται πιο αργι ι «κολλάει». 

Σιμερα, θ ςυντριπτικι πλειοψθφία του κακόβουλου λογιςμικοφ ζχει δθμιουργθκεί για τθν 
αποκόμιςθ παράνομου χριματα, ςυχνά με τθ ςυλλογι εμπιςτευτικϊν δεδομζνων από τον 
υπολογιςτι του κφματοσ. Το κακόβουλο λογιςμικό ζχει ςχεδιαςτεί να εγκακίςταται όςο πιο 
διακριτικά γίνεται και να εκτελείται χωρίσ να διαταράςςει τθ λειτουργία του μθχανιματοσ 
του κφματοσ. Ζνα κατεςτραμμζνο μθχάνθμα δεν ζχει καμία αξία για τουσ εγκλθματίεσ του 
κυβερνοχϊρου, αλλά ζνα μολυςμζνο μθχάνθμα αποτελεί ζνα ιςχυρό εργαλείο που είναι ςε 
κζςθ να εκτελεί διάφορεσ εργαςίεσ χωρίσ να το γνωρίηει ο χριςτθσ. 

O παράνομοσ χαρακτιρασ των δραςτθριοτιτων του εγκλιματοσ ςτον κυβερνοχϊρο κακιςτά 
αδφνατθ τθν απόκτθςθ μιασ ακριβοφσ εικόνασ για το πόςα χριματα αποκομίηονται από 
αυτζσ τισ δραςτθριότθτεσ, υπάρχουν, όμωσ, διάφορεσ εκτιμιςεισ που κυμαίνονται από 
εκατομμφρια ςε εκατοντάδεσ διςεκατομμφρια ευρϊ. Σίγουρο είναι ότι ο αυξανόμενοσ 
όγκοσ των επικζςεων κακιςτά ςαφζσ ότι θ «ςκοτεινι αγορά» του εγκλιματοσ ςτον 
κυβερνοχϊρο είναι εξαιρετικά επικερδισ. 

Εδϊ και μια δεκαετία γίνονται τυχαίεσ, κερδοςκοπικζσ επικζςεισ ςε όποιον ζχει τθν ατυχία 
να μολυνκεί. Ωςτόςο, ο αρικμόσ των ςτοχευμζνων επικζςεων αυξάνεται. Τζτοιεσ επικζςεισ 
ςυνικωσ ςτοχεφουν ςε επιχειριςεισ. 

6.3.4 Κακόβουλο λογιςμικό τύπου Ransomware (λυτριςμικό) 
Το κακόβουλο λογιςμικό τφπου ransomware (CTB-locker, CryptoWall, Wannacry κ.λπ.) 
κρυπτογραφεί τα αρχεία του χριςτθ, ϊςτε το κφμα να εξαναγκαςτεί ςτθν καταβολι λφτρων 
ςτον κφτθ για τθν αποκρυπτογράφθςθ και τθν εκ νζου πρόςβαςθ ςτα αρχεία του. Αποτελεί 
αυτι τθ ςτιγμι τθν πιο επικίνδυνθ και τθν  πιο διαδεδομζνθ μορφι κακόβουλου 
λογιςμικοφ. 

Το πιο ςυνθκιςμζνο ςενάριο είναι το ακόλουκο:  εμφανίηεται απροςδόκθτα ζνα παράκυρο 
ςτθν οκόνθ του χριςτθ, όπου τον ενθμερϊνει ότι τα αρχεία του είναι κλειδωμζνα και ότι 
για να παραλάβει τον κωδικό ξεκλειδϊματοσ πρζπει να πλθρϊςει κάποιο χρθματικό ποςό! 
Αυτό που κατά πάςα πικανότθτα ζχει ςυμβεί είναι ότι με κάποιο τρόπο ζχει εγκαταςτακεί 
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κακόβουλο λογιςμικό το οποίο ψάχνει ςε όλουσ τουσ δίςκουσ του υπολογιςτι μασ - ακόμα 
και τουσ κοινόχρθςτουσ δικτυακοφσ! - να βρει αρχεία με κατάλθξθ doc, xls, jpg, ppt κακϊσ 
και τα email, και τα κρυπτογραφεί με κωδικό που μόνο ο επιτικζμενοσ γνωρίηει. Στθν 
πραγματικότθτα, το κφμα αν δε διακζτει εφεδρικό αντίγραφο των αρχείων του ςε κάποιο 
εξωτερικό αποκθκευτικό μζςο, ζχει χάςει όλα τα αρχεία του! Ρρζπει να ςθμειωκεί, ότι και 
ςε περίπτωςθ καταβολισ του ηθτθκζντοσ ποςοφ, δεν παρζχεται ςε καμία περίπτωςθ 
ουςιαςτικι εγγφθςθ για τθν πλιρθ αποκατάςταςθ των αρχείων.  

Το ςθμαντικότερο μζτρο πρόλθψθσ για αυτόν τον κίνδυνο είναι θ λιψθ αντιγράφου 
αςφαλείασ των ςθμαντικϊν αρχείων του υπολογιςτι ανά τακτά χρονικά διαςτιματα ςε 
εξωτερικό αποκθκευτικό μζςο ςφμφωνα με τισ οδθγίεσ που ζχουν δοκεί με επίςθμο 
ςχετικό ζγγραφο τθσ Διεφκυνςθσ Διαχείριςθσ Υπολογιςτικϊν Υποδομϊν 
(https://testintranet.ggps.gsis/browserInstall.htm). 

ΡΟΣΟΧΘ: Σφμφωνα με τθν Ρολιτικι Ορκισ Χριςθσ (βλζπε 4.3.2 Κανόνεσ Αςφάλειασ), 
αντιγραφι υπθρεςιακϊν δεδομζνων ςε εξωτερικό αποκθκευτικό μζςο επιτρζπεται ΜΟΝΟ 
με χριςθ κρυπτογραφθμζνων αρχείων zip με password. 

6.3.4.1 Παρενέργειεσ 
Οι παρενζργειεσ εκτζλεςθσ ενόσ κακόβουλου λογιςμικοφ ποικίλλουν, ενδεικτικά 
αναφζρουμε τα εξισ : 

• Ενοχλθτικά μθνφματα, διαφθμίςεισ κ.λπ. (ςχετικι κατθγορία: adware) 

• Επικζςεισ Διακοπισ, Αλλοίωςθσ, Ειςαγωγισ (ςχετικζσ κατθγορίεσ: Λοί, worms) 

 διαγραφι ι αλλοίωςθ δεδομζνων, εφαρμογϊν και αρχείων ςυςτιματοσ 

 αντιγραφι αρχείων ςτο τοπικό δίκτυο (μετάδοςθ µζςω κοινισ χριςθσ 

αρχείων) ι ςτο Internet (για μετάδοςθ µζςω των προγραμμάτων P2P) 

 αναςτολι λειτουργίασ ι δυςλειτουργία του λειτουργικοφ ςυςτιματοσ  

 Καταςτροφι των τομζων εκκίνθςθσ (boot sectors) 

• Δθμιουργία «κερκόπορτασ» (back door) µε ςκοπό τθν ςε δεφτερο χρόνο παραβίαςθ τθσ 

αςφάλειασ του ςυςτιματοσ (ςχετικζσ κατθγορίεσ: trojans, rootikits, zombies)  

• Επικζςεισ εναντίον τθσ διακεςιμότθτασ ςυςτθμάτων (ςχετικζσ κατθγορίεσ:  

worms, bots- zombies) 

 Κατανάλωςθ υπολογιςτικϊν πόρων (κφρια μνιμθ, αποκθκευτικόσ χϊροσ) 

 Κατανάλωςθ τθσ χωρθτικότθτασ (bandwidth) του δικτφου 

 Χριςθ των ξενιςτϊν για ςυγχρονιςμζνθ επίκεςθ ςε κάποιον τρίτο, ςτα 

πλαίςια μιασ επίκεςθσ DDOS (Distributed DOS). 

6.4 Ενδείξεισ ώςτε να καταλάβουμε ότι «κάτι έχουμε κολλήςει» 
Στισ μζρεσ μασ δυςτυχϊσ δεν είναι εφκολα αντιλθπτό αυτό, κυρίωσ λόγω τθσ εξζλιξθσ των 
κακόβουλων λογιςμικϊν. Συνικωσ το καταλαβαίνουμε ενϊ είναι πλζον αργά. Σε πολλζσ 
περιπτϊςεισ όμωσ ζνασ εκπαιδευμζνοσ και ευαιςκθτοποιθμζνοσ χριςτθσ μπορεί να 
καταλάβει ότι κάτι δε πάει καλά, όπωσ για παράδειγμα: 

 Ο υπολογιςτισ κάνει υπερβολικά πολφ ϊρα να ανοίξει. 

 Ο υπολογιςτισ ζχει γίνει αςυνικιςτα αργόσ παρόλο που δεν τρζχουν πολλζσ 
εφαρμογζσ ι πολλά παράκυρα φυλλομετρθτι. 

https://testintranet.ggps.gsis/browserInstall.htm
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 Τα αρχεία (ζγγραφα, εικόνεσ) εμφανίηονται με διαφορετικό εικονίδιο από το 
ςυνθκιςμζνο είτε δεν εμφανίηονται καν είτε φαίνονται με «κινζηικουσ» χαρακτιρεσ. 

 Ζχει εμφανιςτεί μια περίεργθ ειδοποίθςθ ότι τα αρχεία είναι κλειδωμζνα και ότι για 
να ανοίξουν πρζπει να επιςκεφτοφμε μια ιςτοςελίδα (πολφ αργά ίςωσ για τα αρχεία 
μασ!). 

6.5 Τι κάνουμε αν πέςουμε θύματα κακόβολου λογιςμικού; 

Λόγω του ότι τζτοια λογιςμικά είναι κακαρά κζμα χρόνου να κάνουν οποιαδιποτε ηθμιά 
και επιπλζον να εξαπλωκοφν γριγορα και ςε άλλουσ διαςυνδεδεμζνουσ υπολογιςτζσ εκτόσ 
του δικοφ μασ, είναι πολφ ςθμαντικό να αντιδράςουμε άμεςα, κάνοντασ τα εξισ: 

1. Κλείνουμε τον υπολογιςτι - κατά προτίμθςθ κρατάμε το κουμπί ζναρξθσ 
(power) πατθμζνο μζχρι να ςβιςει. 

2. Αποςυνδζουμε το καλϊδιο δικτφου του υπολογιςτι. 

3. Αν εμφανίηεται μινυμα ότι τα αρχεία ζχουν κρυπτογραφθκεί (βλζπε τθν πιο 
πάνω εικόνα), καλοφμε άμεςα ςτο 2104803218. Σε κάκε περίπτωςθ και για 
λόγουσ καταγραφισ του ςυμβάντοσ ςτζλνουμε email ςτθ διεφκυνςθ 
virusalert@gsis.gr αναφζροντασ οποιαδιποτε πλθροφορία ςχετικά με το 
πρόβλθμα και απαραίτθτα τα ςτοιχεία επικοινωνίασ κακϊσ και τθν οργανικι 
μονάδα μασ (πικανϊσ να χρειαςτεί θ βοικεια ςυναδζλφου εφόςον ο 
υπολογιςτισ μασ κα είναι αποςυνδεδεμζνοσ). 

Σθμείωςθ: Σε πολλζσ περιπτϊςεισ θ άμεςθ αναφορά και αντιμετϊπιςθ του προβλιματοσ 
μπορεί να προλάβει τθν καταςτροφι των δεδομζνων. Υπάρχουν για παράδειγμα και 
περιπτϊςεισ που ζχει ανακαλυφκεί τρόποσ αποκρυπτογράφθςθσ με χριςθ εξειδικευμζνων 
εργαλείων. 

6.6  Μέτρα προςταςίασ 
Θ υπθρεςία μεριμνά ϊςτε να εγκακίςτανται ςτον υπολογιςτι μασ οι τελευταίεσ 
ενθμερϊςεισ λογιςμικοφ (ΒΛΟS updates, OS patches, application patches) του υπολογιςτι, 
κακϊσ και ςτο εγκατεςτθμζνο αντιικό ςφςτθμα να είναι εγκατεςτθμζνεσ οι τελευταίεσ 
διακζςιμεσ ενθμερϊςεισ, ϊςτε να προλάβει πολλζσ από τισ επικζςεισ αυτζσ. Δυςτυχϊσ δεν 
είναι πάντα εφικτό να προςτατευτεί κάποιοσ μόνο επειδι διακζτει ενθμερωμζνο ςφςτθμα 
με ενθμερωμζνο αντιικό λογιςμικό, για αυτό και χρειάηεται εγριγορςθ και προςοχι! 

Από τθν πλευρά μασ ωσ χριςτεσ θλεκτρονικϊν υπολογιςτϊν και υπθρεςιϊν (mail, internet 
κ.λπ.), ο μόνοσ ςίγουροσ τρόποσ προςταςίασ είναι θ πιςτι εφαρμογι των οριηόμενων ςτθν 
ιςχφουςα Ρολιτικι Ορκισ Χριςθσ Συςτθμάτων και Ρλθροφοριϊν, ιδίωσ τθσ παραγράφου 
«4.4 Χριςθ Διαδικτφου / Ηλεκτρονικοφ Σαχυδρομείου».  

Με άλλα λόγια: 

 Δεν ανοίγουμε email από άγνωςτο αποςτολζα ι με φποπτο ι «περίεργο» τίτλο ι ςε 
περίπτωςθ που δε μασ αφορά προςωπικά / υπθρεςιακά. 

 Δεν ανοίγουμε φποπτα ςυνθμμζνα αρχεία ιδίωσ αν ζχουν φποπτα ονόματα (πχ 
τιμολόγιο, invoice, voucher, ticket) και «φαίνεται» να είναι γνωςτϊν τφπων zip, pdf, jpg, 
doc, xls. 

 Δεν ενεργοποιοφμε τισ μακροεντολζσ (macro) ςε αρχεία office (doc, xls)  από μθ 
ζμπιςτεσ πθγζσ (εκτόσ υπθρεςίασ), εκτόσ και αν είμαςτε απόλυτα ςίγουροι για τον 
αποςτολζα τουσ. 

mailto:virusalert@gsis.gr
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 Δεν ανοίγουμε φποπτουσ ςυνδζςμουσ (link) και ςε καμία περίπτωςθ δεν ειςάγουμε 
προςωπικά δεδομζνα ςε φποπτεσ ιςτοςελίδεσ. Συςτινεται να πλθκτρολογοφνται οι 
διευκφνςεισ των ιςτοςελίδων (URL) ςτον  φυλλομετρθτι (browser), αντί να 
χρθςιμοποιοφνται υπερ- ςφνδεςμοι (links). 

 Δίνουμε αυξθμζνθ προςοχι ςτισ περιπτϊςεισ ςφνδεςθσ εξωτερικϊν φορθτϊν μζςων 
αποκικευςθσ ςτον υπολογιςτι. Αν δεν υπάρχει διαβεβαίωςθ προζλευςθσ δεν τα 
ςυνδζουμε ςε καμία περίπτωςθ. 

 Σε καμία περίπτωςθ δεν κάνουμε οποιαδιποτε απόπειρα απεγκατάςταςθσ του 
αντιικοφ λογιςμικοφ του υπολογιςτι. 

 Δεν εγκακιςτοφμε λογιςμικό πζραν του προεγκατεςτθμζνου ςτον υπολογιςτι, παρά 
μόνο με τθν ζγκριςθ τθσ Διεφκυνςθσ Διαχείριςθσ Υπολογιςτικϊν Υποδομϊν. 

 Εφόςον υπάρχουν κρίςιμα αρχεία ςτον υπολογιςτι μασ, φροντίηουμε για τθν αςφαλι 
αποκικευςι τουσ ςε φορθτά αποκθκευτικά μζςα ι ςυμβουλευόμαςτε τον 
προϊςτάμενό μασ για εξεφρεςθ άλλθσ εγκεκριμζνθσ λφςθσ. 

 Σε περίπτωςθ υποψίασ ότι ςυμβαίνει κάτι περίεργο ςτον υπολογιςτι μασ, το 
αναφζρουμε άμεςα, ζτςι προςτατεφουμε και τουσ ςυναδζλφουσ και το υπθρεςιακό 
δίκτυο από εξάπλωςθ.  



 



 

7 Κωδικοί Πρόςβαςησ  

7.1 Γενικά 
Οι ζλεγχοι πρόςβαςθσ βοθκοφν ςτο να περιορίςουμε τθν πρόςβαςθ ςε πλθροφοριακά 
ςυςτιματα και δεδομζνα και γενικότερα να ελζγξουμε το είδοσ τθσ πρόςβαςθς που ο κάκε 
χριςτθσ ζχει ςτουσ πλθροφοριακοφσ πόρουσ.  

Οι ζλεγχοι πρόςβαςθσ  διακζτουν τζςςερισ γενικζσ λειτουργίεσ:  

 επαλικευςθ ταυτότθτασ (identity verification), 

 ζλεγχο ταυτότθτασ (authentication),  

 εξουςιοδότθςθ (authorization) και  

 λογοδοςία/ευκφνθ (accountability).  

Οι προαναφερόμενεσ διαδικαςίεσ λειτουργοφν από κοινοφ για να παρζχουν αςφαλι 
πρόςβαςθ ςτουσ πόρουσ και να κακορίηουν τι μπορεί να κάνει ο χριςτθσ με αυτοφσ. 

Θ διαχείριςθ ταυτότθτασ (Identity Management) αποτελείται από μία ι περιςςότερεσ 
διαδικαςίεσ που ςτοχεφουν ςτθν επαλικευςθ τθσ ταυτότθτασ ενόσ ατόμου που επιχειρεί να 
αποκτιςει πρόςβαςθ ςε ζνα πλθροφοριακό αγακό. Θ διαχείριςθ ταυτότθτασ και ο ζλεγχοσ 
ταυτότθτασ είναι αδιαχϊριςτα:  

 Θ διαχείριςθ ταυτότθτασ περιλαμβάνει τθν εκχϊρθςθ και τθ διαχείριςθ τθσ 
ταυτότθτασ ενόσ ατόμου.  

 Ο ζλεγχοσ ταυτότθτασ είναι θ διαδικαςία επαλικευςθσ τθσ ταυτότθτασ ενόσ 
ατόμου κατά τθ πρόςβαςθ ςε κάποιο αγακό/πόρο. 

7.2 Οριςμόσ Ταυτότητασ 
Ζνα από τα βαςικά εργαλεία επικοινωνίασ ςτον ψθφιακό κόςμο είναι θ ταυτότθτα κατ’ 
αντιςτοιχία με το φυςικό κόςμο. 

Ταυτότθτα ςτο φυςικό κόςμο μποροφν να αποτελζςουν: 

 Θ αςτυνομικι ταυτότθτα (γενικι χριςθ) 

 Το διαβατιριο (για ταξίδια ςτο εξωτερικό) 

 Θ κάρτα Ανάλθψθσ (πρόςβαςθ ςε τραπεηικό λογαριαςμό) 

 Θ άδεια Οδιγθςθσ (οδιγθςθ) 

Ταυτότθτα ςτον θλεκτρονικό κόςμο μποροφν να αποτελζςουν: 

 Το Όνομα Χριςτθ (username) και ο Κωδικόσ Πρόςβαςθσ (password) 

 Το Ψθφιακό Πιςτοποιθτικό (digital certificate) 

 Το Βιομετρικό φςτθμα (biometrics) 

 Ο υνδυαςμόσ δφο ι περιςςοτζρων από τα παραπάνω (multi-factor authentication) 

Μια καλι θλεκτρονικι ταυτότθτα είναι κάτι που είναι επαλθκεφςιμο, δφςκολο να 
αναπαραχκεί και εφκολο ςτθ χριςθ (μια δφςκολθ ςτθ χριςθ ταυτότθτα είναι ςχεδόν 
βζβαιο ότι δεν κα χρθςιμοποιθκεί).  
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7.2.1 Όνομα χρήςτη και κωδικόσ πρόςβαςησ 
Θ πρόςβαςθ ςε ζνα ςφςτθμα περιλαμβάνει τθ χριςθ ενόσ ονόματοσ χριςτθ και ενόσ 
κωδικοφ πρόςβαςθσ, τα οποία, αν ειςαχκοφν ςωςτά, κα επιτραπεί θ πρόςβαςθ ςτο 
ςφςτθμα. Για πολλά χρόνια, αυτι ιταν θ κφρια μζκοδοσ ελζγχου ταυτότθτασ. Ωςτόςο: 

 Θ ςυγκεκριμζνθ μορφι επαλικευςθσ αποτελεί μια αςκενι μορφι επαλικευςθσ αν 
θ μεταφορά του κωδικοφ πρόςβαςθσ γίνει από ζνα μθ κρυπτογραφθμζνο κανάλι. Θ 
μθ κρυπτογραφθμζνθ μορφι επιτρζπει ςε κάποιον που παρακολουκεί τθ ςφνδεςθ, 
χρθςιμοποιϊντασ τεχνολογία sniffing, να υποκλζψει εφκολα το όνομα χριςτθ και 
το κωδικό πρόςβαςθσ και ςτθ ςυνζχεια να τα χρθςιμοποιιςει για να αποκτιςει μθ 
εξουςιοδοτθμζνθ πρόςβαςθ ςτο ςφςτθμα. 

 Ζνασ εφκολοσ ςτθ χριςθ κωδικόσ πρόςβαςθσ δφναται να γίνει εφκολοσ και ςτθν 
αναπαραγωγι. Οποιαδιποτε πλθροφορία που μπορεί εφκολα κάποιοσ να μαντζψει 
ι να κλζψει δεν είναι επαρκϊσ αςφαλισ.   

Ακόμθ και με τθ κρυπτογράφθςθ, θ προςζγγιςθ χριςθσ ονόματοσ χριςτθ και κωδικοφ 
πρόςβαςθσ για τον ζλεγχο ταυτότθτασ ζχει πολλζσ εγγενείσ αδυναμίεσ: 

 ταυτοποιεί μόνο το λογαριαςμό και δεν κάνει τίποτα για να επαλθκεφςει ότι το 
άτομο που χρθςιμοποιεί το λογαριαςμό είναι εξουςιοδοτθμζνοσ χριςτθσ. Ωσ εκ 
τοφτου, αν το όνομα χριςτθ και ο κωδικόσ πρόςβαςθσ πζςουν ςε λάκοσ χζρια ο 
ζλεγχοσ ταυτότθτασ δεν κα ζχει κανζναν τρόπο να γνωρίηει ότι λάκοσ άτομο ζχει 
αποκτιςει πρόςβαςθ (πολλοί χριςτεσ ζχουν το όνομα χριςτθ και το κωδικό τουσ 
γραμμζνο ςε ζνα κομμάτι χαρτί κολλθμζνο ςτθν οκόνθ τουσ). 

 θ αςφάλεια ονόματοσ χριςτθ και κωδικοφ πρόςβαςθσ ςχετίηεται με τθν επιλογι 
του κωδικοφ πρόςβαςθσ. Υπάρχει αυξθμζνθ πικανότθτα ζνα ςφςτθμα που 
χρθςιμοποιεί password cracking technology να «μαντζψει» ζναν αςκενι κωδικό 
πρόςβαςθσ. Το ςυγκεκριμζνο πρόβλθμα μετριάηεται μζςω τθσ εφαρμογισ 
αυςτθρϊν κανόνων για τουσ κωδικοφσ πρόςβαςθσ,  με τουσ οποίουσ οι χριςτεσ 
εμποδίηονται να δθμιουργοφν αδφναμουσ κωδικοφσ πρόςβαςθσ, κακϊσ και με τθν 
απενεργοποίθςθ/κλείδωμα ενόσ λογαριαςμοφ μετά από ζναν κακοριςμζνο αρικμό 
προςπακειϊν ειςαγωγισ μθ ζγκυρου κωδικοφ πρόςβαςθσ. 

Κακϊσ, οι κωδικοί πρόςβαςθσ κεωροφνται αδφναμεσ μορφζσ διαχείριςθσ ταυτότθτασ είναι 
ακατάλλθλοι/ανεπαρκείσ όταν θ πρόςβαςθ αφορά ς’ ευαίςκθτεσ πλθροφορίεσ. 

7.2.2 Πιςτοποιητικά 
Θ αςφάλεια πιςτοποιθτικοφ παρζχει ζνα μθχανιςμό για τθν επίτευξθ κρυπτογραφθμζνων 
επικοινωνιϊν μζςω μθ αςφαλϊν δικτφων και βαςίηεται ςτθν υποδομι δθμόςιου κλειδιοφ 
(Public Key  Infrastructure). Τα πιςτοποιθτικά χρθςιμοποιοφν αςφμμετρθ κρυπτογράφθςθ, 
με τθν οποία χρθςιμοποιοφνται διαφορετικά κλειδιά για τθ διαδικαςία κρυπτογράφθςθσ 
και αποκρυπτογράφθςθσ (βλ. Κεφάλαιο Δζκατο). Ριο ςυγκεκριμζνα, κατά τθν 
κρυπτογράφθςθ δθμόςιου κλειδιοφ απαιτοφνται δφο κλειδιά, ζνα δθμόςιο και ζνα 
ιδιωτικό, τα οποία ζνασ χριςτθσ αποκτά μζςω μιασ Αρχισ Ριςτοποίθςθσ (CA) –αξιόπιςτο 
τρίτο μζροσ. 

7.2.3 Βιομετρία 
Ραλαιοτζρα θ βιομετρία περιοριηόταν ςτισ καταςκοπευτικζσ ταινίεσ του 1970, όπου το 
δάχτυλο ι ο αμφιβλθςτροειδισ ενόσ ατυχοφσ κυβερνθτικοφ υπαλλιλου χρθςιμοποιείτο 
από κακοφσ καταςκόπουσ για να ςαρωκεί και να επιτραπεί θ πρόςβαςθ ςε μια αςφαλι 
περιοχι. Ρλζον θ βιομετρία είναι πραγματικότθτα. 

Θ βιομετρία περιλαμβάνει τθ χριςθ μζρουσ του ςϊματοσ ενόσ ατόμου ωσ μορφι 
αναγνϊριςθσ. Οι πιο ςυνθκιςμζνεσ ςυςκευζσ για το ςκοπό αυτό είναι οι ςαρωτζσ 
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δακτυλικϊν αποτυπωμάτων (περιλαμβάνονται ακόμθ και ςε οριςμζνα μοντζλα φορθτϊν 
υπολογιςτϊν), οι οποίοι αρνοφνται τθν πρόςβαςθ ςε ζνα ςφςτθμα μζχρι να ςαρωκεί το 
κατάλλθλο δακτυλικό αποτφπωμα. Άλλεσ πικανζσ δυνατότθτεσ βιομετρικισ αναγνϊριςθσ 
περιλαμβάνουν ςαρϊςεισ αμφιβλθςτροειδοφσ και αναγνϊριςθ φωνισ. 

7.2.4 Έλεγχοσ ταυτότητασ πολλαπλών παραγόντων (Multi-Factor 
Authentication) 

Θ ςυγκεκριμζνθ μζκοδοσ ελζγχου (MFA) χρθςιμοποιεί: 

 Κάτι που ο χριςτθσ ξζρει 

 Κάτι που ο χριςτθσ ζχει 

 Κάτι που ο χριςτθσ είναι  

Στα παραδείγματα για «κάτι που ο χριςτθσ ξζρει» περιλαμβάνονται οι κωδικοί πρόςβαςθσ 
και το PIN. Στα παραδείγματα για «κάτι που ο χριςτθσ ζχει» περιλαμβάνονται θ ζξυπνθ 
κάρτα και το πιςτοποιθτικό που ζχει εκδοκεί από αξιόπιςτο τρίτο μζροσ. Τζλοσ, τα 
βιομετρικά ςτοιχεία (δακτυλικά αποτυπϊματα, χαρακτθριςτικά προςϊπου, μοτίβα φλεβϊν, 
κλπ.) παρζχουν πλθροφορίεσ για «κάτι που ο χριςτθσ είναι».  Χρθςιμοποιϊντασ δφο από 
τουσ προαναφερόμενουσ παράγοντεσ ελζγχου αυξάνεται ςθμαντικά θ πικανότθτα ςωςτισ 
επαλικευςθσ ταυτότθτασ. 

7.3 Γιατί χρειάζεται η Ηλεκτρονική Ταυτότητα 
Θ χριςθ τθσ θλεκτρονικισ ταυτότθτασ είναι απαραίτθτθ για να προςτατεφςει τα 
Ρλθροφοριακά Αγακά.  

Αναλυτικότερα , με τθ χριςθ τθσ θλεκτρονικισ ταυτότθτασ το Ρλθροφοριακό Αγακό πρζπει: 

 Να μπορεί να  αναγνωρίηει τον χριςτθ.  

 Να επιτρζπει πρόςβαςθ ςε δεδομζνα που δικαιοφται ο χριςτθσ  να δει,  να 
μεταβάλλει, να ςυλλζξει και να επεξεργαςτεί. 

 Να προςτατεφει από μθ εξουςιοδοτθμζνα άτομα. 

 Να προςτατεφει τα δεδομζνα-υποκζςεισ-ενζργειεσ του χριςτθ από άλλουσ 
χριςτεσ. 

 Να μπορεί να καταγράφει τισ ενζργειζσ του χριςτθ για λόγουσ αςφάλειασ 
(εντοπιςμόσ λακϊν, παραβίαςθ ι απόπειρα παραβίαςθσ, απόδοςθ ευκυνϊν). 

Θ θλεκτρονικι ταυτότθτα πρζπει να είναι εφχρθςτθ και αντίςτοιχθσ πολυπλοκότθτασ με  το 
αγακό το οποίο προςτατεφει. Μια λφςθ που παρζχει ςχεδόν απόλυτθ αςφάλεια αναφορικά 
με τθν ταυτοποίθςθ ενόσ υποκειμζνου, αλλά είναι εξαιρετικά δφςχρθςτθ και πολφ 
κοςτοβόρα δεν ενδείκνυται. 

Για παράδειγμα, ζνασ ςυνδυαςμόσ προςωπικοφ πιςτοποιθτικοφ (certificate), κωδικοφ μιασ 
χριςθσ που παράγεται από ζξυπνθ κάρτα (token), κωδικοφ πρόςβαςθσ (password) και 
φωνθτικισ αναγνϊριςθσ για πρόςβαςθ ςε μια εφαρμογι που αφορά οικονομικά ςτοιχεία 
είναι ςπατάλθ πόρων. Το κόςτοσ και θ πολυπλοκότθτα τθσ διαδικαςίασ επαλικευςθσ τθσ 
ταυτότθτασ κα πρζπει να αντικατοπτρίηουν τον κίνδυνο που ςυνδζεται με τθ μθ 
εξουςιοδοτθμζνθ πρόςβαςθ και εξακολουκεί να ζχει νόθμα κατά τθν ολοκλιρωςθ μιασ 
ανάλυςθσ κόςτουσ-οφζλουσ. 

7.4 Η ςημαςία των μυςτικών κωδικών 
Θ Θλεκτρονικι Ταυτότθτα δίνει πρόςβαςθ ςε κάποιο Ρλθροφοριακό Αγακό/Σφςτθμα και 
όςο υψθλότερθ είναι θ αξία του Ρλθροφοριακοφ Αγακοφ (προςωπικά δεδομζνα, 
φορολογικά δεδομζνα, δεδομζνα από Διεκνείσ Συμφωνίεσ) τόςο μεγαλφτερθ είναι θ 
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ςθμαςία τθσ θλεκτρονικισ ταυτότθτασ και θ αςφάλεια που αυτι πρζπει να παρζχει. Ο 
χειριςμόσ τθσ δεν πρζπει να διαφζρει από το χειριςμό τθσ φυςικισ ταυτότθτασ. 

Ο κωδικόσ πρόςβαςθσ (password), όταν επιλζγεται να χρθςιμοποιείται για τθν προςταςία 
ςυςτθμάτων και πλθροφοριϊν, κα πρζπει να είναι προςωπικόσ και παραμζνει 
ιδιωτικόσ/μυςτικόσ: 

 Μόνο ο κάτοχοσ του να τον ορίηει  

 Μόνο ο κάτοχοσ του να τον γνωρίηει 

 Μόνο ο κάτοχοσ του να τον χρθςιμοποιεί 

Ακριβϊσ όπωσ δεν δίνουμε τθν ταυτότθτά μασ και τθν κάρτα ανάλθψθσ χρθμάτων του 
προςωπικοφ μασ λογαριαςμοφ ςε κάποιο άλλο πρόςωπο, για τουσ ίδιουσ λόγουσ δεν 
μοιραηόμαςτε τθν θλεκτρονικι μασ ταυτότθτα.  Θ θλεκτρονικι ταυτότθτα αποτελεί ζνα 
πολφτιμο ςτοιχείο ιςοδφναμο του PIN τθσ κάρτασ πρόςβαςθσ ι τθσ υπογραφισ μασ. Ππωσ 
δεν κα δίναμε τθν υπογραφι μασ ςε κάποιον άλλον με τθν ίδια λογικι δεν αποκαλφπτουμε 
τον κωδικό πρόςβαςισ μασ ςε κανζναν.  

Αντίςτοιχθσ μοναδικότθτασ με τθν υπογραφι αποτελεί και το δακτυλικό αποτφπωμα. Αυτό, 
εκτόσ του ότι δεν είναι δυνατό να μεταφερκεί ςε κάποιον άλλον, αποτελεί διαφορετικό 
ςτοιχείο ςε κάκε άνκρωπο. Με ανάλογο τρόπο κα πρζπει να ςκεφτόμαςτε για τθν 
θλεκτρονικι ταυτότθτα όςον αφορά ςτθ μοναδικότθτά τθσ, τθν αποκλειςτικι τθσ χριςθ και 
τθ ςωςτι προςταςία τθσ.  

Αν κάποιοσ κλζψει το μυςτικό κωδικό ενόσ χριςτθ, πικανϊσ να διαπράξει κακόβουλεσ 
ενζργειεσ εναντίον του ι εναντίον των Ρλθροφοριακϊν Αγακϊν που ο κωδικόσ του χριςτθ 
δίνει πρόςβαςθ. Με αυτό τον τρόπο κα ενοχοποιθκεί ζνα ακϊο πρόςωπο,  και κα 
κεωρθκεί υπεφκυνο για όλεσ τισ ενζργειεσ ςαν να ζγιναν από εκείνον. Το ίδιο ιςχφει αν 
δϊςουμε το μυςτικό μασ κωδικό ςε άλλο άτομο. Πλεσ οι ενζργειζσ του, ακόμα και τα 
ακοφςια λάκθ του, κα αποδοκοφν ςτον κάτοχο του κωδικοφ. 

Συμπεραςματικά, οι μυςτικοί κωδικοί πρζπει να παραμζνουν αυςτθρά προςωπικοί, για να 
προςτατεφουν τον κάτοχο τουσ και τα πλθροφοριακά αγακά, ςτα οποία επιτρζπουν 
πρόςβαςθ. 

7.5 Ιςχυροί Κωδικοί 
Οι χριςτεσ πρζπει να είναι ιδιαίτερα προςεκτικοί όχι μόνο ωσ προσ τθ χριςθ των μυςτικϊν 
κωδικϊν αλλά και ωσ προσ τθ επιλογι τουσ.  

Λςχυροί κωδικοί κα πρζπει να επιλζγονται ανεξάρτθτα αν υπάρχουν τα τεχνικά μζςα για τον 
αυτόματο ζλεγχο τθσ ςυμμόρφωςθσ. Ενδζχεται, δθλαδι, το ίδιο το πλθροφοριακό ςφςτθμα 
να αναγκάηει το χριςτθ ςτθν επιλογι ενόσ ιςχυροφ κωδικοφ απορρίπτοντασ αδφναμουσ 
κωδικοφσ που αυτόσ επιλζγει. Ακόμα, όμωσ, κι όταν αυτό δεν γίνεται κα πρζπει ο χριςτθσ 
από μόνοσ του να γνωρίηει ότι θ επιλογι ιςχυροφ κωδικοφ είναι δικι του ευκφνθ.  

Θ επιλογι του κωδικοφ πρόςβαςθσ δεν κα πρζπει να είναι τυχαία, να ςτθρίηεται ςε γνωςτζσ 
για τον κάτοχο του λζξεισ ι φράςεισ ϊςτε να μθν μπορεί να προβλεφκεί εφκολα. Οι κωδικοί 
κα πρζπει να δθμιουργοφνται με βάςθ  ςτουσ παρακάτω κανόνεσ: 

 Να ζχουν ελάχιςτο μικοσ 8 χαρακτιρεσ. 

 Να περιζχουν :  

o Ζνα τουλάχιςτον πεηό γράμμα (λατινικοί χαρακτιρεσ). 

o Ζνα τουλάχιςτον κεφαλαίο γράμμα (λατινικοί χαρακτιρεσ). 

o Ζναν τουλάχιςτον αρικμό. 
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o Ζναν τουλάχιςτον ειδικό χαρακτιρα (μθ υποχρεωτικό αλλά ενιςχφει πολφ 
τθν αςφάλεια): ! @ # $ % ^ & * ? < > 

Ωςτόςο, ο κωδικόσ που επιλζγεται κα πρζπει να απομνθμονεφεται εφκολα από το κάτοχο 
του, διαφορετικά γίνεται αναποτελεςματικόσ, δφςχρθςτοσ και κινδυνεφει να βρεκεί 
γραμμζνοσ ςε κάποιο εμφανζσ ςθμείο (για λόγουσ υπενκφμιςθσ) και άρα να εκτεκεί ςτον 
κακόβουλο χριςτθ.  

Ακολοφκωσ, αναγράφονται μερικοί πρακτικοί κανόνεσ επιλογισ κωδικοφ: 

1. Με λίγθ φανταςία κοιτϊντασ το πλθκτρολόγιο παρατθροφμε κάποιεσ αντιςτοιχίςεισ 
γραμμάτων και αρικμϊν, οι οποίεσ μποροφν να χρθςιμοποιθκοφν και τισ οποίεσ 
μποροφμε να κυμόμαςτε εφκολα. Για παράδειγμα: 
 l,i  1, ! 

 a   @ 

 ο 0 (προςοχι όμωσ ςτο να διαχωρίηουμε το μθδζν από το κεφαλαίο 
Πμικρον) 

 b  8 

 e  3 

 z  7 

Με τον ίδιο τρόπο μποροφμε να ανακαλφψουμε και άλλουσ δικοφσ μασ 
ςυςχετιςμοφσ και να μετατρζψουμε αγαπθμζνεσ μασ λζξεισ ι φράςεισ ςε 
δφςκολουσ αλλά εφχρθςτουσ προςωπικοφσ μασ κωδικοφσ.  

2. Επιλζγοντασ μία γνωςτι λζξθ και τροποποιϊντασ τθν: 
 Επιλζγουμε τθ λζξθ «καλθμζρα» 

 Μετατρζπουμε τθ λζξθ ςε λατινικοφσ χαρακτιρεσ : kalimera 

 Αντικακιςτοφμε κάποιουσ χαρακτιρεσ με κεφαλαία,  αρικμό ι ειδικό 
χαρακτιρα που μοιάηει οπτικά: kAl1m3ra 

 Ρροςκζτουμε ςτθν αρχι ι το τζλοσ ζνα ειδικό χαρακτιρα *!%^&*?+: 
kAl1m3ra! 

Ραρατθροφμε ότι ο κωδικόσ μασ είναι ιςχυρόσ κακϊσ αποτελείται ςυνολικά από 9 
χαρακτιρεσ και περιζχει κεφαλαίο γράμμα, αρικμό και ειδικό χαρακτιρα. 

3. Επιλζγοντασ μια φράςθ και προςαρμόηοντασ τθν: 
 Επιλζγουμε τθ φράςθ: «Σιμερα μακαίνω για τουσ μυςτικοφσ κωδικοφσ ςτθν 

αίκουςα του εκδδα». 

 Μετατρζπουμε τθ φράςθ ςε λατινικοφσ χαρακτιρεσ «Shmera mathaino gia 
tous mistikous kodikous stin aithousa tou ekdda» 

 Μεταςχθματίηουμε ςε ςυμβολικι λζξθ χρθςιμοποιϊντασ τα αρχικά των 
λζξεων:  smgtmksate  

 Αντικακιςτοφμε κάποιουσ χαρακτιρεσ με κεφαλαίο, αρικμό ι ειδικό 
χαρακτιρα: sMgtmks@t3 

Ραρατθροφμε ότι ότι ο κωδικόσ μασ είναι ιςχυρόσ κακϊσ αποτελείται ςυνολικά από 
10 χαρακτιρεσ και περιζχει κεφαλαίο γράμμα, αρικμό και ειδικό χαρακτιρα. 

Στον ιςτότοπο GRC Brute Force Calculator http://www.grc.com/haystack.htm παρζχεται ζνα 
εργαλείο, με το οποίο μποροφμε να ελζγξουμε πόςο ιςχυρόσ είναι ο κωδικόσ που 
επιλζξαμε: 

http://www.grc.com/haystack.htm
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Εικόνα 7-4: Εργαλείο GRC Brute Force Calculator για ζλεγχο ιςχυρϊν κωδικϊν 

Ραρατθρϊντασ το αποτζλεςμα τθσ διερεφνθςθσ για τθν «επιτυχία» του κωδικοφ που 
επιλζξαμε αναλφουμε τουσ χρόνουσ που χρειάηεται ζνα cracking scenario για να 
ανακαλφψει (μαντζψει) τον κωδικό μασ:  

1. Απαιτείται 1,77 τθσ ϊρασ όταν εκτελοφνται 100 τριςεκατομμφρια εναλλακτικά 
ςενάρια για διαφορετικοφσ κωδικοφσ το δευτερόλεπτο.  

2. Απαιτοφνται 2,43 μινεσ όταν εκτελοφνται 100 διςεκατομμφρια εναλλακτικά 
ςενάρια κωδικϊν το δευτερόλεπτο.  

3. Απαιτοφνται 2,03 εκατοντάδεσ χιλιάδεσ αιϊνεσ όταν εκτελοφνται 1000 εναλλακτικά 
ςενάρια κωδικϊν το δευτερόλεπτο.  

Ζχοντασ υπόψθ ότι μια τυπικι επίκεςθ πραγματοποιείται από κάποιο κακόβουλο hacker, ο 
οποίοσ κάνει  το πολφ κάποιεσ εκατοντάδεσ προςπάκειεσ εναλλακτικοφ ςεναρίου κωδικοφ 
το δευτερόλεπτο, καταλιγουμε ςτο ςυμπζραςμα ότι ο κωδικόσ που επιλζξαμε είναι αρκετά 
ιςχυρόσ.  

7.6 Χρήςη Μυςτικών Κωδικών 
Οι κωδικοί πρόςβαςθσ είναι προςωπικοί και πρζπει να παραμζνουν μυςτικοί: 

 Δεν επιτρζπεται θ αποκάλυψι τουσ ςε ςυναδζλφουσ ι τρίτουσ.  
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 Κα πρζπει να μθν δίδονται ςε κανζναν. Αν ηθτθκοφν κα πρζπει να γίνεται επίκλθςθ 
τθσ Ρολιτικισ Ορκισ Χριςθσ Συςτθμάτων και Ρλθροφοριϊν (ΡΟΧΣΡ) με άμεςθ 
ειδοποίθςθ του Υπεφκυνου Χρθςτϊν.  

Οι κωδικοί πρόςβαςθσ κεωροφνται εμπιςτευτικι πλθροφορία και ςε περίπτωςθ που είναι 
αποτυπωμζνθ με ζντυπο ι θλεκτρονικό τρόπο, κα πρζπει να προςτατεφεται επαρκϊσ ωσ 
εμπιςτευτικι. 

Αξίηει να προςζξουμε τα παρακάτω που αφοροφν ςτθν αποκάλυψθ των κωδικϊν 
πρόςβαςθσ: 

 Σφμφωνα με τθν Ρολιτικι Ορκισ Χριςθσ (ΡΟΧΣΡ)  μπορεί να επιτραπεί θ χριςθ των 
κωδικϊν ενόσ χριςτθ από άλλον μετά από δικαιολογθμζνθ υπθρεςιακι ανάγκθ και 
μόνο για ςυγκεκριμζνο δικαιολογθμζνο χρονικό διάςτθμα μετά από ζγγραφθ 
ανάκεςθ από τον αρμόδιο Υπεφκυνο των Χρθςτϊν. Αυτό μπορεί να ςυμβεί μόνο 
ςτα πλαίςια επείγουςασ υπθρεςιακισ ανάγκθσ. Στισ περιπτϊςεισ αυτζσ ο χριςτθσ 
κα πρζπει να αλλάηει τον κωδικό του άμεςα, όταν ολοκλθρωκεί θ απαιτοφμενθ 
ενζργεια. 

 Δεν γράφουμε τον κωδικό μασ ςε χαρτάκια που είναι εκτεκειμζνα, δεν τον 
αποκαλφπτουμε ςτο email μασ οφτε ςτα μζςα κοινωνικισ δικτφωςθσ (facebook). 

 Αν υπάρχει υποψία ότι ο προςωπικόσ κωδικόσ ζχει υποκλαπεί, κα πρζπει να 
αλλάηεται άμεςα και ςε περίπτωςθ που αυτό δεν είναι εφικτό να ειδοποιείται ο 
αρμόδιοσ Διαχειριςτισ.  

Επιπλζον ςε ότι αφορά τθ διαχείριςθ των κωδικϊν πρόςβαςθσ ιςχφουν τα παρακάτω: 

 Να μθν αποςτζλλονται ι αποκθκεφονται χωρίσ να λαμβάνονται επαρκι μζτρα.  
Ωςτόςο αν υπάρχει ανάγκθ να αποςταλοφν αυτό κα πρζπει να γίνει ςε 
ςφραγιςμζνο φάκελο με ςυςτθμζνθ επίδοςθ ι ςε κρυπτογραφθμζνο αρχείο. 

 Να αλλάηονται περιοδικά ϊςτε να ελαχιςτοποιθκεί θ πικανότθτα μθ 
εξουςιοδοτθμζνθσ χριςθσ τουσ γιατί με τθν πάροδο του χρόνου αυξάνεται ο 
κίνδυνοσ κάποιοσ να δει / μαντζψει  τον κωδικό μου. 

Απαγορεφεται θ χριςθ των ίδιων κωδικϊν πρόςβαςθσ ςτισ υπθρεςίεσ και ςυςτιματα 
του Υπουργείου Οικονομικϊν/Ανεξάρτθτθσ Αρχισ Δθμοςίων Εςόδων με προςωπικοφσ 
κωδικοφσ πρόςβαςθσ που χρθςιμοποιεί ο εκάςτοτε χριςθσ για χριςθ Διαδικτφου ι 
προςωπικοφ Θλεκτρονικοφ Ταχυδρομείου. Για παράδειγμα ο κωδικόσ πρόςβαςθσ ςτο 
facebook κα πρζπει να είναι διαφορετικόσ από τον κωδικό πρόςβαςθσ ςτο Σφςτθμα 
TAXIS! 

Σε κάκε περίπτωςθ οποιοδιποτε ςυμβάν κλοπισ, απϊλειασ, ι/και επιλεκτικισ 
αποκάλυψθσ του κωδικοφ απαιτεί άμεςθ αντίδραςθ και αντιμετϊπιςθ. 

 

7.7 Παραπομπές 
1. Ρολιτικι Ορκισ Χριςθσ Ρλθροφοριακϊν Συςτθμάτων του Υπουργείου Οικονομικϊν 
2. http://www.grc.com/haystack.htm 

http://www.grc.com/haystack.htm


 



 

8 Εμπιςτευτικότητα Υπηρεςιακών Πληροφοριών 

8.1 Η έννοια τησ αςφάλειασ πληροφοριακών ςυςτημάτων 
Θ Αςφάλεια Ρλθροφοριακϊν Συςτθμάτων και Υποδομϊν αφορά οντότθτεσ και αντικείμενα 
που αξίηει να προςτατευκοφν. Πτι αξίηει να προςτατευκεί ονομάηεται Αγακό (Asset).  

Αγακό είναι κάκε μονάδα υλικοφ εξοπλιςμοφ, λογιςμικοφ, ζντυπου ι θλεκτρονικοφ αρχείου 
που αξιοποιείται ωσ μζροσ διεργαςιϊν ςυλλογισ, επεξεργαςίασ και μετάδοςθσ κρίςιμων 
πλθροφοριϊν και ωσ ςυνζπεια ζχει κάποια αξία για ζνα Οργανιςμό.   

Τα Αγακά αξίηει να προςτατευκοφν επειδι ζχουν Αξία, θ οποία μπορεί να μειωκεί αν 
υποςτοφν ηθμιά: 

Αναλυτικότερα μείωςθ τθσ αξίασ του Αγακοφ προκφπτει: 

 αν υπάρξει απϊλεια εμπιςτευτικότθτασ του Αγακοφ, δθλαδι αν πραγματοποιθκεί 
αποκάλυψι του χωρίσ τθν άδεια του ιδιοκτιτθ του (Confidentiality), 

 αν υπάρξει απϊλεια ακεραιότθτασ για το Αγακό, δθλαδι αν πραγματοποιθκεί μθ  
εξουςιοδοτθμζνθ  τροποποίθςι του (Integrity), 

 αν υπάρξει απϊλεια διακεςιμότθτασ ι καταςτροφι του Αγακοφ (Availability). 

Λδιοκτιτθσ του Ρλθροφοριακοφ Αγακοφ είναι ο Ρροϊςτάμενοσ τθσ Διεφκυνςθσ που ζχει τθν 
ευκφνθ διαχείριςθσ του Ρλθροφοριακοφ Αγακοφ όπωσ προκφπτει από τισ επίςθμεσ 
αρμοδιότθτεσ του Οργανιςμοφ ςτον οποίο υπάγεται θ ωσ άνω Διεφκυνςθ. Εφόςον, εντόσ 
τθσ εν λόγω Διεφκυνςθσ, υπάρχει διακριτι αρμοδιότθτα διαχείριςθσ του Αγακοφ από 
ςυγκεκριμζνο τμιμα, τότε ο Ρροϊςτάμενοσ του τμιματοσ ορίηεται ωσ ςυν-Λδιοκτιτθσ του 
Αγακοφ. 

Ο Λδιοκτιτθσ (Owner) ενόσ προςτατευόμενου Αγακοφ χρθςιμοποιεί μζςα προςταςίασ είτε 
για να μειϊςει τον Κίνδυνο να προξενθκεί Ηθμιά ςτο Αγακό είτε για να μειϊςει τισ 
ςυνζπειζσ τθσ.   

Ραραδείγματα Ρλθροφοριακϊν Αγακϊν είναι:  

 το ζντυπο υλικό,  

 ο Εξυπθρετθτισ Εφαρμογισ,  

 το Λογιςμικό Εφαρμογισ,  

 θ Βάςθ Δεδομζνων,  

 οι Συςκευζσ Δικτφου,  

 τα Φορθτά μζςα αποκικευςθσ, 

  τα Θλεκτρονικά Αρχεία. 

Μια πλθροφορία (Αγακό) που μεταφζρεται, αποκθκεφεται και επεξεργάηεται από ζνα 
Ολοκλθρωμζνο Ρλθροφοριακό Σφςτθμα (ΟΡΣ) είναι αςφαλισ όταν ιςχφει θ τριάδα CIA: 

 Ρροςτατεφεται από μθ εξουςιοδοτθμζνθ πρόςβαςθ (Confidentiality)  

 Ρροςτατεφεται από μθ εξουςιοδοτθμζνθ μεταβολι (Integrity) 

 Ρροςτατεφεται από μθ εξουςιοδοτθμζνθ απϊλεια ι καταςτροφι (Availability) 

Θ προςπάκεια για τθν προςταςία ενόσ αγακοφ ςτθρίηεται ςε δφο (2) βαςικζσ αρχζσ 
Αςφάλειασ Ρλθροφοριϊν: 
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 «Ελάχιςτθ πρόςβαςθ» 

 Απαιτεί να δίδονται τα ελάχιςτα απαιτοφμενα δικαιϊματα πρόςβαςθσ 
ςε ζνα πλθροφοριακό αγακό που επιτρζπουν τθν άςκθςθ υπθρεςιακϊν 
κακθκόντων. 

 «Ανάγκθ γνϊςθσ / χριςθσ» 

 Απαιτεί θ χριςθ ενόσ πλθροφοριακοφ αγακοφ να επιτρζπεται μόνο 
εφόςον είναι αναγκαία για τθν άςκθςθ υπθρεςιακϊν κακθκόντων. 

8.2 Στρατηγική Αςφάλειασ – Δέςμευςη Εμπιςτευτικότητασ του 
Υπουργείου 

Το Υπουργείο Οικονομικϊν αξιοποιεί τισ Τεχνολογίεσ τθσ Ρλθροφορικισ και των 
Επικοινωνιϊν (ΤΡΕ) για τθν επίτευξθ των επιχειρθςιακϊν του ςτόχων και τθσ αποςτολισ 
του. Θ ανάπτυξθ και λειτουργία Ρλθροφοριακϊν Συςτθμάτων (ΡΣ) αποτελεί ςθμαντικι 
οικονομικι επζνδυςθ και αποςκοπεί, αφενόσ, ςτθ βελτίωςθ τθσ αποτελεςματικότθτασ τθσ 
λειτουργίασ του Υπουργείου και αφετζρου, ςτθν παροχι υψθλισ ςτάκμθσ υπθρεςιϊν προσ 
τουσ πολίτεσ, επιχειριςεισ, φορείσ του Δθμόςιου και Λδιωτικοφ Τομζα κακϊσ και ςε άλλα 
Κράτθ ςτο πλαίςιο διεκνϊν ςυμφωνιϊν και ςυνεργαςιϊν. 

Ραράλλθλα το Υπουργείο, αναγνωρίηοντασ τισ πολφπλευρεσ απαιτιςεισ αςφαλείασ που 
προκφπτουν τόςο από το εφαρμοηόμενο κεςμικό πλαίςιο, όςο και από τουσ αποδζκτεσ των 
υπθρεςιϊν του, κζτει ωσ πρϊτθ προτεραιότθτα τθ ςυςτθματικι και αποδοτικι 
αντιμετϊπιςθ τθσ αςφάλειασ των πλθροφοριακϊν ςυςτθμάτων του. 

Το Υπουργείο Οικονομικϊν δεςμεφεται ωσ προσ τθ ςυμμόρφωςθ με το εφαρμοςτζο Νομικό 
Ρλαίςιο (απόρρθτο φορολογικϊν δεδομζνων, προςταςία προςωπικϊν δεδομζνων). 

Το Υπουργείο Οικονομικϊν δεςμεφεται γενικά για τθν προςταςία εμπιςτευτικϊν 
πλθροφοριϊν. 

8.3 Εμπιςτευτικότητα 
Οι υπάλλθλοι του Οργανιςμοφ και ςε οριςμζνεσ περιπτϊςεισ και οι εξωτερικοί ςυνεργάτεσ, 
ςτο πλαίςιο των κακθκόντων τουσ, χειρίηονται μια ςειρά από υπθρεςιακζσ πλθροφορίεσ, οι 
οποίεσ είναι πολφ πικανό να διαβακμίηονται ωσ «ΕΜΡΛΣΤΕΥΤΛΚΕΣ». Εμπιςτευτικζσ 
κεωροφνται οι πλθροφορίεσ, θ γνωςτοποίθςθ των οποίων ςε μθ εξουςιοδοτθμζνα 
πρόςωπα παραβιάηει τθ νόμιμθ ι ςυμβατικι υποχρζωςθ τιρθςθσ απορριτου ι ενδζχεται 
να βλάψει τθν αςφάλεια των πλθροφοριακϊν ςυςτθμάτων.  

8.4 Διαβάθμιςη Πληροφορίασ 
Οι πλθροφορίεσ αυτζσ διαβακμίηονται, ανάλογα με το είδοσ τουσ, ωσ προσ τθν προςταςία 
που πρζπει να τουσ εφαρμόςουμε: 

 Δθμόςιεσ Ρλθροφορίεσ:  
Θ αποκάλυψι τουσ ςε οποιαδιποτε πρόςωπα: 

 δεν παραβιάηει καμία νομικι ι ςυμβατικι υποχρζωςθ του Υπουργείου 
Οικονομικϊν,  

 δεν προκαλεί οποιαδιποτε ηθμιά ςτο Υπουργείο Οικονομικϊν, 

 δεν ζχει κάποια επίπτωςθ ςτθν αςφάλεια των ΟΡΣ.  

Ραραδείγματα: ανακοινϊςεισ, αποφάςεισ, νομικό πλαίςιο. 

 Ρεριοριςμζνθσ Χριςθσ Ρλθροφορίεσ:  
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 Ρροορίηονται για χριςθ μόνο για ςυγκεκριμζνο ςκοπό και από 
ςυγκεκριμζνα άτομα για τα οποία ιςχφει θ αρχι τθσ «ανάγκθσ γνϊςθσ». 

 Θ αποκάλυψθ τζτοιασ πλθροφορίασ ςε μθ εξουςιοδοτθμζνα πρόςωπα δεν 
παραβιάηει νομικζσ ι ςυμβατικζσ υποχρεϊςεισ του Υπουργείου 
Οικονομικϊν. 

 Θ αποκάλυψι τουσ μπορεί να προκαλζςει μζτρια ηθμιά ςτο Υπουργείο 
Οικονομικϊν, κυρίωσ ωσ προσ το κφροσ του, χωρίσ ςοβαρζσ επιπτϊςεισ ωσ 
προσ τθν αςφάλεια των ΟΡΣ.  

Ραραδείγματα: εςωτερικζσ διαδικαςίεσ, τεχνικζσ προδιαγραφζσ, πρακτικά 
ςυναντιςεων, πρακτικά ςυνεδριάςεων κλπ.  

 Εμπιςτευτικζσ Ρλθροφορίεσ:   
«Εμπιςτευτικζσ» κεωροφνται οι πλθροφορίεσ, θ γνωςτοποίθςθ των οποίων ςε μθ 
εξουςιοδοτθμζνα πρόςωπα παραβιάηει τθ νόμιμθ ι ςυμβατικι υποχρζωςθ 
τιρθςθσ απορριτου ι/και ενδζχεται να βλάψει ςοβαρά τθν αςφάλεια των ΟΡΣ.  
Οι πλθροφορίεσ αυτζσ μπορεί να βρίςκονται ςε οποιεςδιποτε μορφζσ: 

 Θλεκτρονικά αρχεία 

 Υπθρεςιακά ζγγραφα 

 Εκτυπϊςεισ 

 Οπτικά μζςα αποκικευςθ (CD/DVD/Blu-ray) 

 Εξωτερικοί ςκλθροί δίςκοι, ςκλθροί δίςκοι 

 Αφαιροφμενα μζςα (USB sticks) 

 Ακόμα και ςε προφορικι μορφι 

Ραραδείγματα: 

 Φορολογικά δεδομζνα φυςικϊν/νομικϊν προςϊπων 

 Ρροςωπικά δεδομζνα πολιτϊν ι υπαλλιλων 

 Δεδομζνα που ζχουν περιζλκει ςτθν υπθρεςία ςτα πλαίςια ανταλλαγισ 
δεδομζνων με διεκνείσ φορείσ (FATCA, AEOI, OECD) 

 Τεχνικζσ πλθροφορίεσ υπολογιςτικϊν υποδομϊν 

 Διοικθτικά και λοιπά θλεκτρονικά και μθ ζγγραφα με ζνδειξθ 
εμπιςτευτικότθτασ (π.χ. ΕΜΡΛΣΤΕΥΤΛΚΟ, ΑΡΟΘΤΟ, ΡΟΣΩΡΛΚΑ 
ΔΕΔΟΜΕΝΑ). 

8.5 Κανόνεσ για την Προςταςία τησ Εμπιςτευτικότητασ 
Για τθν προςταςία τθσ εμπιςτευτικότθτασ των διαβακμιςμζνων πλθροφοριϊν, ςφμφωνα με 
τθν Ρολιτικι Ορκισ Χριςθσ Συςτθμάτων και Ρλθροφοριϊν του Υπουργείου Οικονομικϊν, 
ιςχφουν οι εξισ κανόνεσ: 

 Τιρθςθ εχεμφκειασ: Τα υπθρεςιακά δεδομζνα κα πρζπει να μθν αποκαλφπτονται 
ςε πρόςωπα ι οντότθτεσ που δεν διακζτουν ρθτι εξουςιοδότθςθ/άδεια.  

 Ανάγκθ χριςθσ / ανάγκθ γνϊςθσ: Δεν επιτρζπεται θ πρόςβαςθ/χριςθ ςε 
υπθρεςιακζσ πλθροφορίεσ και ςυςτιματα, παρά μόνο ςτα πλαίςια υπθρεςιακϊν 
υποκζςεων και κακθκόντων. 

 Διακίνθςθ υπθρεςιακισ πλθροφορίασ (με ςυμβατικι ι θλεκτρονικι 
αλλθλογραφία): Δεν επιτρζπεται διακίνθςθ υπθρεςιακισ πλθροφορίασ με 



54   ΚΕΦ. 8: ΕΜΡΛΣΤΕΥΤΛΚΟΤΘΤΑ ΕΓΓΑΦΩΝ 

μεκόδουσ που ενδζχεται να οδθγιςουν ςε απϊλεια εμπιςτευτικότθτασ ςε μθ 
ζχοντεσ εξουςιοδότθςθ ι ςε μθ γνιςιουσ παραλιπτεσ. 

 Απαγόρευςθ καταγραφισ: Απαγορεφεται ρθτά θ καταγραφι ιχου, εικόνασ ι βίντεο 
εντόσ των χϊρων του Οργανιςμοφ, χωρίσ τθν ζγκριςθ τθσ αρμόδιασ Οργανικισ 
Μονάδασ Αςφαλείασ. Θ ζγκριςθ δίνεται αυςτθρά και μόνο όταν υπάρχει 
υπθρεςιακι ανάγκθ. 

 Χριςθ φορθτϊν αποκθκευτικϊν μζςων: Σε περίπτωςθ που χρθςιμοποιοφνται 
φορθτά μζςα αποκικευςθσ βάςει υπθρεςιακισ ανάγκθσ, κα πρζπει να δίδεται 
ιδιαίτερθ προςοχι ςτο χειριςμό των μζςων αυτϊν ϊςτε να αποφευχκεί ο κίνδυνοσ 
κλοπισ ι αποκάλυψθσ. Τα μζςα αυτά κα πρζπει είτε να παραμζνουν κλειδωμζνα 
ςε ντουλάπια εντόσ γραφείων είτε να κρυπτογραφοφνται με μεκόδουσ που 
προτείνονται από το Αυτοτελζσ Τμιμα Αςφάλειασ (π.χ. ςυμπιεςμζνο, 
κρυπτογραφθμζνο αρχείο προςτατευμζνο με κωδικό). 

 Χριςθ προςωπικοφ εξοπλιςμοφ: Δεν επιτρζπεται να χρθςιμοποιοφνται προςωπικζσ 
ςυςκευζσ, όπωσ φορθτά αποκθκευτικά μζςα, υπολογιςτζσ, ταμπλζτεσ, ζξυπνα 
κινθτά τθλζφωνα, κάμερεσ κ.λπ. για τθν αποκικευςθ υπθρεςιακϊν πλθροφοριϊν, 
χωρίσ άδεια από τον άμεςο αρμόδιο Υπεφκυνο Χρθςτϊν. Θ ζγκριςθ δίνεται 
αυςτθρά και μόνο όταν υπάρχει υπθρεςιακι ανάγκθ εφαρμόηοντασ τουσ κανόνεσ 
εμπιςτευτικότθτασ. Σε περίπτωςθ αποχϊρθςθσ του υπαλλιλου, αλλαγι 
αρμοδιοτιτων ι μθ φπαρξθσ πλζον τθσ ανάγκθσ κα πρζπει να διαγράφεται 
οποιαδιποτε υπθρεςιακι πλθροφορία από προςωπικό εξοπλιςμό. 

 ιτρα Εμπιςτευτικότθτασ: Σε περίπτωςθ που μετά από ανάλυςθ κινδφνου κρικεί 
αναγκαίο από τθν αρμόδια Οργανικι Μονάδα Αςφάλειασ του Οργανιςμοφ, κα 
πρζπει, πζραν τθσ αποδοχισ τθσ παροφςασ πολιτικισ, να υπογράφεται από το 
Χριςτθ θ «ΕΞΟΥΣΛΟΔΟΤΘΣΘ ΡΟΣΒΑΣΘΣ ΥΡΑΛΛΘΛΟΥ ΜΕ ΘΤΑ 
ΕΜΡΛΣΤΕΥΤΛΚΟΤΘΤΑΣ» ςφμφωνα με το ΡΑΑΤΘΜΑ τθσ Ρολιτικι Ορκισ Χριςθσ 
Συςτθμάτων και Ρλθροφοριϊν του Υπουργείου Οικονομικϊν, αφοφ διαμορφωκεί 
κατάλλθλα από τον αρμόδιο Υπεφκυνο Χρθςτϊν 

8.6 Εξουςιοδοτημένη/ Μη Εξουςιοδοτημένη Πρόςβαςη 
Για τθν προςταςία τθσ εμπιςτευτικότθτασ των πλθροφοριϊν, είναι απαραίτθτθ θ τιρθςθ 
των κεςμοκετθμζνων πολιτικϊν και διαδικαςιϊν ςχετικά με τθν πρόςβαςθ ςε αυτζσ μόνο 
από εξουςιοδοτθμζνουσ υπαλλιλουσ και πάντα εφαρμόηοντασ τισ αρχζσ τθσ «Ελάχιςτθσ 
πρόςβαςθσ» και τθσ «Ανάγκθσ γνϊςθσ».  

Για τθν ζγκριςθ εξουςιοδότθςθσ πρόςβαςθσ ςε Ρλθροφοριακό Αγακό: 

 Απαιτείται θ (ςυνικωσ γραπτι) ςυγκατάκεςθ Ρροϊςταμζνου Οργανικισ Μονάδασ 
που είναι αρμόδια για τθν προςταςία του.  

 Εφαρμόηεται θ αρχι τθσ «ελάχιςτθσ πρόςβαςθσ». 

 Ραρζχεται πρόςβαςθ ςε εμπιςτευτικι πλθροφορία μόνο ςτο πλαίςιο: 

 άςκθςθσ κακθκόντων τθρϊντασ τθν αρχι «ανάγκθ γνϊςθσ», 

 υπθρεςιακισ υπόκεςθσ μζςω «επίςθμου καναλιοφ». 

Επίςθμο Κανάλι Επικοινωνίασ Εξουςιοδοτθμζνθσ Ρρόςβαςθσ 

Ωσ Επίςθμο Κανάλι για εξουςιοδοτθμζνθ πρόςβαςθ ςε πλθροφορίεσ κεωρείται κακζνα 
από τα ακόλουκα:  

 Ανάκεςθ εγγράφου γραπτϊσ ι θλεκτρονικϊσ από Ρροϊςτάμενο 
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 Λιψθ εγγράφου από πολίτεσ / ςυναλλαςςόμενουσ μζςω επίςθμου υπθρεςιακοφ 
μζςου επικοινωνίασ 

 Υπθρεςιακό τθλζφωνο 

 Υπθρεςιακό email 

 Υπθρεςιακι αλλθλογραφία 

Ωσ μθ Επίςθμο Κανάλι για πρόςβαςθ ςε πλθροφορίεσ κεωρείται κακζνα από τα ακόλουκα: 

 Ερϊτθςθ ςυγγενικοφ ι γνωςτοφ προςϊπου για προςωπικι του υπόκεςθ ςε 
περιβάλλον εκτόσ εργαςίασ. 

 Ερϊτθςθ προςϊπου μζςω μζςου κοινωνικισ δικτφωςθσ. 

 Ερϊτθςθ ςυναδζλφου για προςωπικι υπόκεςθ ι για υπόκεςθ άλλου προςϊπου. 

 

Ραράδειγμα 

Ο Ρροϊςτάμενοσ του τμιματοσ Α εξουςιοδοτεί τον υπάλλθλο Υ του τμιματοσ να ζχει 
πρόςβαςθ ςε ζνα πλθροφοριακό αγακό αρμοδιότθτασ του τμιματόσ του (εφαρμογι, ΒΔ. 
κ.α.), προκειμζνου να εκτελζςει τα υπθρεςιακά κακικοντά του. 

Ρεριπτϊςεισ μθ νόμιμθσ πρόςβαςθσ ζχουμε όταν:  

 Μθ εξουςιοδοτθμζνοσ υπάλλθλοσ εκμεταλλεφεται αδυναμίεσ του ςυςτιματοσ και 
αποκτά πρόςβαςθ ςε πλθροφοριακό αγακό για προςωπικό ςκοπό ι περιζργεια. 

 Εξουςιοδοτθμζνοσ υπάλλθλοσ αποκτά πρόςβαςθ ςε πλθροφοριακό αγακό για μθ 
υπθρεςιακι χριςθ ι για προςωπικι υπόκεςθ ι από περιζργεια. 

 Εξουςιοδοτθμζνοσ υπάλλθλοσ, λόγω μθ εφαρμογισ τθσ «ελάχιςτθσ πρόςβαςθσ», 
αποκτά πρόςβαςθ ςε διάφορα πλθροφοριακά αγακά για προςωπικι υπόκεςθ ι 
από περιζργεια. 

 Εξουςιοδοτθμζνοσ υπάλλθλοσ αποκτά πρόςβαςθ ςε πλθροφοριακό αγακό για 
υπθρεςιακι χριςθ που αφορά μθ επίςθμο κανάλι (ςυγγενικό, γνωςτό πρόςωπο ι 
ςυνάδελφο). 

Λδιαίτερθ προςοχι απαιτείται ςε περιπτϊςεισ που θ υπόκεςθ που ανατίκεται ςτον 
υπάλλθλο αφορά γνωςτά ι ςυγγενικά πρόςωπα. Στθν περίπτωςθ αυτι κα πρζπει να 
ακολουκοφνται οι παραπάνω κανόνεσ ϊςτε να μθν προκφψει κατθγορία για διαφκορά.   

8.7 Οδηγίεσ για Προςταςία Πληροφορίασ Περιοριςμένησ Χρήςησ 
Για τθν προςταςία Πλθροφορίασ Περιοριςμζνθσ Χριςθσ, κα πρζπει να ακολουκοφμε τουσ 
εξισ κανόνεσ: 

 Ρρζπει να υπάρχει θ ςιμανςθ «Ρεριοριςμζνθσ Χριςθσ» 

 Φροντίηουμε να ελζγχουμε τουσ παραλιπτεσ ςε περίπτωςθ που τθν κοινοποιοφμε 
μζςω μαηικοφ τρόπου επικοινωνίασ 

 Δίνουμε οδθγίεσ για το χειριςμό τθσ πλθροφορίασ, αναφζροντασ ότι «δεν 
επιτρζπεται θ κοινοποίθςι τθσ ςε άτομα που δεν ζχουν ανάγκθ γνϊςθσ τθσ 
πλθροφορίασ ςτο πλαίςιο άςκθςθσ των κακθκόντων τουσ» 

Για τθν προςταςία Εμπιςτευτικισ Πλθροφορίασ κα πρζπει να ακολουκοφμε τουσ εξισ 
κανόνεσ: 

 Ρρζπει να υπάρχει θ ςιμανςθ «ΕΜΡΛΣΤΕΥΤΛΚΟ» 
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 Φροντίηουμε ϊςτε θ πλθροφορία να φτάςει ΜΟΝΟ ςτον αυκεντικό παραλιπτθ 

 π.χ. με χριςθ κρυπτογράφθςθσ αρχείου και κοινοποίθςθ κωδικοφ μζςω 
τθλεφϊνου ι φυςικι παρουςία του παραλιπτθ με επίδειξθ εγγράφου 
ταυτότθτασ. 

 Φροντίηουμε ςτο ςυνοδευτικό κείμενο να αναφζρουμε ότι «θ πλθροφορία μπορεί 
να χρθςιμοποιθκεί μόνο για το ςυγκεκριμζνο ςκοπό που ηθτικθκε και δεν μπορεί 
να χρθςιμοποιθκεί για άλλο λόγο χωρίσ τθν άδεια τθσ Υπθρεςίασ. Πικανι 
παραβίαςθ του απορριτου τθσ πλθροφορίασ μπορεί να οδθγιςει ςε ςοβαρζσ 
διοικθτικζσ και ποινικζσ κυρϊςεισ.» 

 Λδιαιτζρωσ ςτθν περίπτωςθ που θ πλθροφορία προζρχεται από ανταλλαγι 
φορολογικϊν δεδομζνων με διεκνείσ οργανιςμοφσ, επιςθμαίνουμε επιπρόςκετα 
ότι «θ πλθροφορία αποτελεί πλθροφορία που προζρχεται από Διεκνι Συμφωνία 
και προςτατεφεται από ιςχυρζσ νομικζσ αςφαλιςτικζσ δικλείδεσ». 

 



 

9 Καθαρή Επιφάνεια Εργαςίασ (Clean Desk Policy) 

9.1 Γενικά 
Οι υπάλλθλοι του Οργανιςμοφ, ςτο πλαίςιο εκτζλεςθσ των κακθκόντων τουσ, χειρίηονται 
μια ςειρά από υπθρεςιακζσ πλθροφορίεσ, οι οποίεσ διαβακμίηονται ανάλογα. Οι 
πλθροφορίεσ αυτζσ μπορεί να βρίςκονται ςε οποιαδιποτε μορφι, όπωσ: 

 υπθρεςιακά ζγγραφα,  

 εκτυπϊςεισ,  

 θλεκτρονικά αρχεία,  

 οπτικά μζςα αποκικευςθ (CD/DVD/Blu-ray),  

 εξωτερικοί ςκλθροί δίςκοι,  

 ςκλθροί δίςκοι,  

 αφαιροφμενα μζςα (USB sticks),  

 ακόμα και ςε προφορικι μορφι.   

Πλοι οι υπάλλθλοι πρζπει να είναι ευαιςκθτοποιθμζνοι για τισ εμπιςτευτικζσ πλθροφορίεσ 
/ αγακά που είναι εκτεκειμζνα ςτο χϊρο εργαςίασ τουσ. 

9.2 Κανόνεσ 
Για τθν προςταςία των διαβακμιςμζνων πλθροφοριϊν, ςφμφωνα με τθν Ρολιτικι Ορκισ 
Χριςθσ Συςτθμάτων και Ρλθροφοριϊν του Υπουργείου Οικονομικϊν (Ραρ. 4.3.2 Κανόνεσ 
Αςφαλείασ, ςθμείο 6.), ιςχφουν οι εξισ κανόνεσ: 

 Δεν επιτρζπεται θ ανεξζλεγκτθ ζκκεςθ εντφπων, φακζλων ι φορθτϊν 
αποκθκευτικϊν μζςων που πικανϊσ φζρουν εμπιςτευτικζσ πλθροφορίεσ ςε μθ 
προςτατευμζνα ςθμεία όπωσ κζςεισ εργαςίασ, εκτυπωτικά μθχανιματα, 
φωτοαντιγραφικά μθχανιματα, αίκουςεσ ςυναντιςεων, καλάκια αχριςτων. 

 Στο τζλοσ τθσ εργάςιμθσ μζρασ, όλα τα ζντυπα, φάκελοι και αποκθκευτικά μζςα 
ςτα οποία ενδζχεται να υπάρχει εμπιςτευτικι πλθροφορία, να απομακρφνονται 
από μθ προςτατευμζνουσ χϊρουσ και να κλειδϊνονται ςε ντουλάπια ι ςυρταριζρεσ 
ι να καταςτρζφονται εφόςον δεν κα επαναχρθςιμοποιθκοφν. 

 Εφόςον τα μζςα αυτά δεν απαιτοφνται για άμεςθ χριςθ να παραμζνουν 
κλειδωμζνα ςε ντουλάπια. Σε κάκε περίπτωςθ, εάν δεν απαιτείται πλζον, το υλικό 
αυτό κα πρζπει να καταςτρζφεται  αςφαλϊσ.  

 Τισ εργάςιμεσ ϊρεσ κα πρζπει να κλειδϊνεται με κωδικό θ επιφάνεια εργαςίασ του 
προςωπικοφ υπολογιςτι, με μζγιςτο διάςτθμα αδράνειασ τα 10 λεπτά.  

 Στισ μθ εργάςιμεσ ϊρεσ, ο προςωπικόσ υπολογιςτισ κα πρζπει να είναι 
απενεργοποιθμζνοσ, εξαιρϊντασ τισ περιπτϊςεισ που υπάρχει δικαιολογθμζνθ 
υπθρεςιακι ανάγκθ μετά από γραπτι ζγκριςθ του αρμόδιου Υπεφκυνου Χρθςτϊν. 

 Τα κλειδιά των ντουλαπιϊν / γραφείων φυλάςςονται ςε χϊρο υπό τθν ευκφνθ 
προϊςταμζνων (γραφεία γραμματείασ). 

 Τα κλειδιά των γραμματειϊν των τμθμάτων / διευκφνςεων κα πρζπει να 
φυλάςςονται ςε χϊρο ευκφνθσ τθσ Υπθρεςίασ Αςφάλειασ (Security) ι να 
φυλάςςονται από άτομα αυςτθρά οριςμζνα από τον προϊςτάμενο.  
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 Οι φορθτοί υπολογιςτζσ (laptop) πρζπει είναι «δεμζνοι» με ειδικι κλειδαριά 
Kensington lock (βλ. ενότθτα 9.3 Kensington Lock), το οποίο αποτελεί μζροσ 
ςυςτιματοσ προςταςίασ από κλοπζσ. 

 Οι εκτυπϊςεισ που ςτζλνονται ςε κοινόχρθςτουσ δικτυακοφσ εκτυπωτζσ κα πρζπει 
να μθν παραμζνουν ςτον εκτυπωτι ακόμα και αν ςτάλκθκαν από λάκοσ. 

 Κα πρζπει να γίνεται αςφαλισ καταςτροφι εγγράφων που πλζον δεν 
χρθςιμοποιοφνται. Αν δεν υπάρχει διακζςιμοσ ςτθν υπθρεςία ειδικόσ αυτόματοσ 
καταςτροφζασ εγγράφων κα πρζπει να γίνεται «manual» - δθλαδι με το χζρι – 
καταςτροφι ζτςι ϊςτε  να μθν είναι δυνατόν ζνασ τρίτοσ να διαβάςει 
διαβακμιςμζνο ζγγραφο. Αυτι κεωρείται αςφαλισ καταςτροφι. 

9.3 Kensington Lock 
Το Kensington lock ςυνιςτά ςφςτθμα προςταςίασ από κλοπζσ, αποτελοφμενο από μια μικρι 
οπι, ενιςχυμζνθ με μζταλλα, που βρίςκεται ςυνικωσ ςε θλεκτρονικό εξοπλιςμό όπωσ 
φορθτοί υπολογιςτζσ, οκόνεσ υπολογιςτϊν, επιτραπζηιοι υπολογιςτζσ, κονςόλεσ 
παιχνιδιϊν και βιντεοπροβολείσ.  
Αποτελείται από: 

 Μια μεταλλικι άγκυρα ςτερεωμζνθ ςε αςφαλιςμζνο μεταλλικό καλϊδιο με 
κλείδωμα κλειδιοφ. 

 Ζνα καλϊδιο, το άκρο του οποίου φζρει ζνα μικρό βρόχο που επιτρζπει ςτο 
καλϊδιο να περιςτρζφεται γφρω από ζνα μόνιμο αντικείμενο, όπωσ ζνα βαρφ 
τραπζηι ι άλλο παρόμοιο εξοπλιςμό.  

Θ υποδοχι Kensington ενδζχεται να ζχει επιςθμανκεί ςτον φορθτό εξοπλιςμό που κζλουμε 
να προςτατεφςουμε με ζνα μικρό εικονίδιο που μοιάηει με λουκζτο ι/και με ζνα κεφαλαίο 
"K" αλλά ενδζχεται και να μθν ζχει επιςθμανκεί. 
 

 
Εικόνα 9-1: Kensington lock 

 
Εικόνα 9-2: Καλϊδιο Kensington lock 
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9.4 Κλείδωμα Επιφάνειασ Εργαςίασ 
Για τθν προςταςία του προςωπικοφ του ςτακμοφ εργαςίασ (Θ/Υ)  ο χριςτθσ οφείλει να 
κλειδϊνει τθν επιφάνεια εργαςίασ του όταν απουςιάςει από το γραφείο του για 
περιςςότερο από 10 λεπτά. 

Θ δυνατότθτα κλειδϊματοσ τθσ επιφάνειασ εργαςίασ του υπολογιςτι υπάρχει ς’ όλεσ τισ 
εκδόςεισ του λειτουργικοφ ςυςτιματοσ Windows. Ωςτόςο, τα ονόματα των «παρακφρων» 
και οι λεπτομζρειεσ για τισ απαιτοφμενεσ ρυκμίςεισ που πρζπει να ακολουκιςει ο χριςτθσ 
ενδζχεται να διαφζρουν ανάλογα με τθν ζκδοςθ του λειτουργικοφ ςυςτιματοσ Windows.  

Ακολουκοφν ενδεικτικά τα βιματα: 

 Δεξί κλικ ςτθν Επιφάνεια Εργαςίασ του υπολογιςτι. 

 Επιλογι «Εξατομίκευςθ – Personalize». 

 Επιλογι «υκμίςεισ προφφλαξθσ οκόνθσ – Lock Screen». 

 Επιλογι προτιμοφμενων ρυκμίςεων (εικόνα, χρόνοσ, ξεκλείδωμα, κτλ.). 

 

 
Εικόνα 9-3: Ρυκμίςεισ Προφφλαξθσ Οκόνθσ 

9.5 Έλεγχοσ από το Αυτοτελέσ Τμήμα Αςφαλείασ 
Επιςθμαίνεται ότι το Αυτοτελζσ Τμιμα Αςφαλείασ του Υπουργείου Οικονομικϊν κακϊσ και  
θ Οργανικι  Μονάδα Αςφαλείασ του Οργανιςμοφ (ΟΜΑ) διατθροφν το δικαίωμα να κάνουν 
αιφνιδιαςτικοφσ ελζγχουσ για τον ζλεγχο ςυμμόρφωςθσ ωσ προσ τθν κακαρι επιφάνεια 
ςτουσ χϊρουσ εργαςίασ, ακόμα και ςε μθ εργάςιμεσ θμζρεσ και ϊρεσ. 



 



 

10 Προςταςία Ηλεκτρονικήσ Πληροφορίασ με Κρυπτογράφηςη 

10.1 Κρυπτογράφηςη – Αποκρυπτογράφηςη 
Ο αντικειμενικόσ ςκοπόσ τθσ διαδικαςίασ κρυπτογράφθςθσ – αποκρυπτογράφθςθσ είναι να 
δϊςει τθ δυνατότθτα ςε δφο άτομα να επικοινωνιςουν μζςα από ζνα αςφαλζσ κανάλι με 
τζτοιο τρόπο ϊςτε ζνα τρίτο, μθ εξουςιοδοτθμζνο πρόςωπο, να μθν μπορεί να 
παρεμβλθκεί ςτθν επικοινωνία ι να υποκλζψει/αλλοιϊςει το περιεχόμενο των μθνυμάτων 
που ανταλλάςουν τα δφο άτομα. Οι οριςμοί που ακολουκοφν περιγράφουν με γενικό τρόπο 
τθ ςυγκεκριμζνθ διαδικαςία: 

 Κρυπτογράφθςθ (encryption) είναι θ διαδικαςία μεταςχθματιςμοφ ενόσ 
μθνφματοσ/κειμζνου ςε μία ακατανόθτθ μορφι με τθ χριςθ κάποιου 
κρυπτογραφικοφ αλγορίκμου, οφτωσ ϊςτε να μθν μπορεί να διαβαςτεί από 
κανζναν εκτόσ του νόμιμου παραλιπτθ. 

 Αποκρυπτογράφθςθ (decryption) είναι θ αντίςτροφθ διαδικαςία όπου το αρχικό 
κείμενο παράγεται από το κρυπτογραφθμζνο κείμενο. 

Αναλυτικά: 

 Αρχικό κείμενο (plaintext): πρόκειται για το μινυμα/κείμενο το οποίο αποτελεί τθν 
είςοδο ςε μία διεργαςία κρυπτογράφθςθσ. 

 Κρυπτογραφικόσ αλγόρικμοσ (cipher): πρόκειται για τθ μζκοδο μεταςχθματιςμοφ 
δεδομζνων ςε μία μορφι που να μθν επιτρζπει τθν αποκάλυψθ των 
περιεχομζνων τουσ από μθ εξουςιοδοτθμζνα μζρθ. Ουςιαςτικά αποτελεί μια 
πολφπλοκθ μακθματικι ςυνάρτθςθ. 

 Κλειδί (key) Κρυπτογράφθςθσ: πρόκειται για μια ακολουκία χαρακτιρων που 
χρθςιμοποιείται ωσ είςοδοσ ςτθ ςυνάρτθςθ κρυπτογράφθςθσ. 

 Κρυπτογραφθμζνο κείμενο (ciphertext): πρόκειται για το αποτζλεςμα τθσ 
εφαρμογισ ενόσ κρυπτογραφικοφ αλγόρικμου πάνω ςτο αρχικό κείμενο. 

Σχθματικά θ διαδικαςία τθσ κρυπτογράφθςθσ - αποκρυπτογράφθςθσ παριςτάνεται ςτο 
ακόλουκο ςχιμα, όπου απεικονίηεται ότι μόνο όποιοσ ζχει το "κλειδί" τθσ κρυπτογράφθςθσ 
μπορεί να διαβάςει τθν αρχικι πλθροφορία. 
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Εικόνα 10-4: Διαδικαςία Κρυπτογράφθςθσ - Αποκρυπτογράφθςθσ 

10.2 Κρυπτογραφία (Cryptography) - Κρυπτανάλυςη (Cryptanalysis) 
– Κρυπτολογία (Cryptology)  

Θ Κρυπτογραφία (cryptography)  είναι ζνα διεπιςτθμονικό γνωςτικό πεδίο που αςχολείται 
με τθ μελζτθ, τθν ανάπτυξθ και τθ χριςθ τεχνικϊν κρυπτογράφθςθσ και 
αποκρυπτογράφθςθσ με ςκοπό τθν απόκρυψθ του περιεχομζνου των μθνυμάτων. 

Θ Κρυπτανάλυςθ (cryptanalysis) είναι θ επιςτιμθ που αςχολείται με το "ςπάςιμο" κάποιασ 
κρυπτογραφικισ τεχνικισ, οφτωσ ϊςτε χωρίσ να είναι γνωςτό το κλειδί τθσ 
κρυπτογράφθςθσ, το αρχικό κείμενο να μπορεί να αποκωδικοποιθκεί. 

Θ Κρυπτογραφία  και θ Κρυπτανάλυςθ είναι οι δφο κλάδοι τθσ Κρυπτολογίασ, θ οποία 
αςχολείται με τθ μελζτθ τθσ αςφαλοφσ επικοινωνίασ. Συνεπϊσ, θ Κρυπτολογία από τθ μία 
πλευρά αςχολείται με τθν απόκρυψθ και από τθν άλλθ με τθν αποκάλυψθ του 
περιεχομζνου ενόσ κωδικοποιθμζνου μθνφματοσ.  

Σιμερα θ Κρυπτολογία κεωρείται ζνα διεπιςτθμονικό γνωςτικό πεδίο, το οποίο μπορεί να 
μελετθκεί ωσ όψθ των εφαρμοςμζνων μακθματικϊν, τθσ κεωρθτικισ πλθροφορικισ ι τθσ 
επιςτιμθσ του θλεκτρονικοφ μθχανικοφ. Θ ρίηα τθσ Κρυπτολογίασ ζγκειται ςτθν 
προςπάκεια αποςτολισ μθνυμάτων, το περιεχόμενο των οποίων κα προςτατεφεται, ϊςτε 
να αναγνωςτεί μόνο από τον επικυμθτό παραλιπτθ.  

Θ Κρυπτογραφία παρζχει τζςςερισ βαςικζσ λειτουργίεσ/ αντικειμενικοφσ ςκοποφσ: 

1. Εμπιςτευτικότητα: Θ πλθροφορία προσ μετάδοςθ είναι: 

 προςβάςιμθ μόνο ςτα εξουςιοδοτθμζνα μζλθ, 

 ακατανόθτθ ςε κάποιον τρίτο. 

2. Ακεραιότητα: Θ πλθροφορία μπορεί να αλλοιωκεί μόνο από τα εξουςιοδοτθμζνα 
μζλθ και δεν μπορεί να αλλοιϊνεται χωρίσ τθν ανίχνευςθ τθσ αλλοίωςθσ. 

3. Μη απάρνηςη/αποποίηςη: Ο αποςτολζασ ι ο παραλιπτθσ τθσ πλθροφορίασ δεν 
μπορεί να αρνθκεί τθν αυκεντικότθτα τθσ μετάδοςθσ ι τθσ δθμιουργίασ τθσ. 

4. Πιςτοποίηςη: Οι αποςτολζασ και παραλιπτθσ μποροφν να εξακριβϊνουν : 

 τισ ταυτότθτζσ τουσ 

 τθν πθγι και τον προοριςμό τθσ πλθροφορίασ με διαβεβαίωςθ ότι οι 
ταυτότθτζσ τουσ δεν είναι πλαςτζσ. 

https://el.wikipedia.org/wiki/%CE%9A%CF%81%CF%85%CF%80%CF%84%CE%B1%CE%BD%CE%AC%CE%BB%CF%85%CF%83%CE%B7
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10.3 Η Κρυπτογράφηςη δεν αποτελεί πρόςφατη επινόηςη 

10.3.1 Σπαρτιάτεσ ςτρατηγοί 
Θ τζχνθ τθσ κρυπτογράφθςθσ χρθςιμοποιικθκε ιδιαίτερα για πολεμικοφσ ςκοποφσ. Οι 
Σπαρτιάτεσ ςτρατθγοί ακολουκοφςαν τθν εξισ μζκοδο: Τφλιγαν ταινία περγαμθνισ ι 
υφάςματοσ ι δζρματοσ γφρω από ξφλινο κφλινδρο (ςκυτάλθ) και ςτθ ςυνζχεια κατζγραφαν 
μθνφματα κατά μικοσ τθσ περιζλιξθσ. Πταν θ ταινία ξετυλίγονταν, τα γράμματα βρίςκονταν 
ςε αταξία, θ οποία δεν επζτρεπε τθν ανάγνωςθ του μθνφματοσ. Ο παραλιπτθσ ζπρεπε να  
γνωρίηει τθ διάμετρο τθσ ςκυτάλθσ, ϊςτε να τυλίξει τθν ταινία ςε κφλινδρο (ςκυτάλθ) ίδιασ 
διαμζτρου προκειμζνου να αποκαλφψει το μινυμα. 

 

Εικόνα 10-5: παρτιατικι κυτάλθ Κρυπτογράφθςθσ 

Συνοπτικά, ςτθ μζκοδο κρυπτογράφθςθσ των Σπαρτιατϊν διακρίνονται: 

 Αλγόρικμοσ κρυπτογράφθςθσ: Θ χριςθ τθσ ταινίασ (παπφρου) και τθσ ςκυτάλθσ. 

 Διαδικαςία κρυπτογράφθςθσ: Το ξετφλιγμα του ταινίασ (παπφρου). 

 Κλειδί κρυπτογράφθςθσ: Θ ακριβισ διάμετρο που πρζπει να ζχει θ ςκυτάλθ για να 
λειτουργιςει θ αποκρυπτογράφθςθ. 

 Διαδικαςία αποκρυπτογράφθςθσ: το τφλιγμα τθσ γραμμζνθσ ταινίασ (παπφρου) 
ςτθ ςωςτισ διάμετροσ ςκυτάλθ. 

10.3.2 Enigma Κρυπτομηχανή 
Λόγω τθσ μεγάλθσ ανάγκθσ που υπιρχε για μετάδοςθ πλθροφοριϊν ηωτικισ ςθμαςίασ 
μεταξφ των ςτρατευμάτων κατά τθ διάρκεια των δφο παγκοςμίων πολζμων, αναπτφχκθκαν 
μθχανικζσ και θλεκτρομθχανικζσ καταςκευζσ, οι οποίεσ ονομάςτθκαν κρυπτομθχανζσ και 
αποτελοφςαν πολφπλοκα κρυπτοςυςτιματα. Θ κρυπτανάλυςθ τουσ απαιτοφςε μεγάλο 
αρικμό προςωπικοφ, το οποίο εργαηόταν επί μεγάλο χρονικό διάςτθμα ενϊ ταυτόχρονα 
ζγινε εξαιρετικά αιςκθτι θ ανάγκθ για μεγάλθ υπολογιςτικι ιςχφ. Ραρά τθν 
πολυπλοκότθτα που αποκτοφν τα ςυςτιματα κρυπτογράφθςθσ κατά τθ διάρκεια αυτισ τθσ 
περιόδου θ κρυπτανάλυςθ τουσ είναι ςυνικωσ επιτυχθμζνθ.  

Μία τζτοια καταςκευι είναι θ κρυπτομθχανι Enigma (πιρε το όνομά τθσ από τθν ελλθνικι 
λζξθ «Αίνιγμα») που χρθςιμοποιικθκε ςτθ Ναηιςτικι Γερμανία κατά τθ διάρκεια του Β' 
Ραγκοςμίου Ρολζμου για κρυπτογράφθςθ δεδομζνων. 

Ο Marian Rejewski, ςτθν Ρολωνία, προςπάκθςε και τελικά παραβίαςε το 1932 τθν πρϊτθ 
μορφι του γερμανικοφ ςτρατιωτικοφ ςυςτιματοσ Enigma χρθςιμοποιϊντασ κεωρθτικά 
μακθματικά. Ιταν θ μεγαλφτερθ ςθμαντικι ανακάλυψθ ςτθν κρυπτολογικι ανάλυςθ τθσ 
εποχισ. Οι Ρολωνοί ςυνζχιςαν να αποκρυπτογραφοφν τα μθνφματα που βαςίηονταν ςτθν 
κρυπτογράφθςθ με το Enigma μζχρι το 1939. Τότε, ο γερμανικόσ ςτρατόσ προζβθ ςε 
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οριςμζνεσ ςθμαντικζσ αλλαγζσ που οι Ρολωνοί δεν μπόρεςαν να παρακολουκιςουν, 
επειδι θ αποκρυπτογράφθςθ απαιτοφςε περιςςότερουσ πόρουσ από όςουσ μποροφςαν να 
διακζςουν. 

Ο Alan Turing, βρετανόσ μακθματικόσ και επιςτιμονασ των υπολογιςτϊν κατάφερε να 
ανακαλφψει το κλειδί κρυπτογράφθςθσ του Enigma, γεγονόσ κακοριςτικισ ςθμαςίασ για 
τθν ζκβαςθ του πολζμου. 

 

Εικόνα 10-6: Enigma Machine 

10.4 Είδη Κρυπτογράφηςησ 

10.4.1 Συμμετρική Κρυπτογράφηςη (Symmetric Cryptography) 
Τα κυριότερα χαρακτθριςτικά τθσ Συμμετρικισ Κρυπτογράφθςθσ είναι τα εξισ: 

 Κατά τθ διαδικαςία τθσ κρυπτογράφθςθσ/αποκρυπτογράφθςθσ χρθςιμοποιείται 
ζνα κοινό κλειδί. 

 Θ αςφάλεια βαςίηεται ςτθ μυςτικότθτα του κλειδιοφ. 

 Η ανταλλαγι του κλειδιοφ απαιτείται να γίνει μζςα από ζνα αςφαλζσ κανάλι 
επικοινωνίασ ι με φυςικι παρουςία των προςϊπων. 

Σχθματικά θ διαδικαςία τθσ ςυμμετρικισ κρυπτογράφθςθσ παριςτάνεται ςτο ακόλουκο 
ςχιμα, όπου απεικονίηεται ότι υπάρχει ζνα μόνο "κλειδί", το οποίο χρθςιμοποιείται τόςο 
κατά τθ διαδικαςία τθσ κρυπτογράφθςθσ όςο και κατά τθ διαδικαςία τθσ 
αποκρυπτογράφθςθσ και επομζνωσ κα πρζπει να βρίςκεται ςτθν κατοχι τόςο του 
αποςτολζα του μθνφματοσ όςο και του παραλιπτθ. Ωσ εκ τοφτου, για τθν αςφάλεια τθσ 
επικοινωνίασ απαιτείται ο αποςτολζασ και ο παραλιπτθσ να ζχουν ανταλλάξει το κλειδί 
μζςω ενόσ αςφαλοφσ καναλιοφ επικοινωνίασ ι με φυςικι παρουςία. 
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Εικόνα 10-7: υμμετρικι Κρυπτογράφθςθ 

Συνοπτικά, λοιπόν, θ κρυπτογράφθςθ και αποκρυπτογράφθςθ γίνεται με τθ βοικεια: 

 ενόσ αλγόρικμου κρυπτογράφθςθσ, ο οποίοσ είναι δθμόςιοσ/γνωςτόσ και  

 ενόσ κλειδιοφ κρυπτογράφθςθσ το οποίο πρζπει να παραμείνει μυςτικό. 

Θ εμπιςτευτικότθτα του κρυπτογραφθμζνου μθνφματοσ που μεταδίδεται βαςίηεται κυρίωσ 
ςτθ μυςτικότθτα του κλειδιοφ κρυπτογράφθςθσ. Πςο μεγαλφτερο είναι το κλειδί τόςο 
δυςκολότερα μπορεί να αποκρυπτογραφθκεί το κρυπτογραφθμζνο μινυμα από επίδοξουσ 
ειςβολείσ. 

10.4.1.1 Αλγόριθμοσ Συμμετρικήσ Κρυπτογράφηςησ Advanced Encryption 
Standard (AES) 

Ο αλγόρικμοσ ςυμμετρικισ κρυπτογράφθςθσ  Advanced Encryption Standard (AES) δίνει τθ 
δυνατότθτα κρυπτογράφθςθσ με κλειδιά διαφορετικοφ μικουσ 128, 192 ι 256 bits. Με τθν 
αφξθςθ των bits του κλειδιοφ, οι πικανοί ςυνδυαςμοί ανεβαίνουν εκκετικά και ο 
αλγόρικμοσ γίνεται ιςχυρότεροσ με τθν ζννοια ότι μειϊνονται οι πικανότθτεσ κάποιοσ να 
«μαντζψει το κλειδί». Για να γίνει αυτό κατανοθτότερο αναφζρονται τα ακόλουκα: 

 Ζνα κλειδί 128-bit μπορεί να ζχει πάνω 
από 300.000.000.000.000.000.000.000.000.000.000.000 πικανοφσ ςυνδυαςμοφσ. 

 Ο μεγαλφτεροσ υπερυπολογιςτισ αυτι τθ ςτιγμι ςτον κόςμο κα χρειαηόταν 
περίπου 250 διςεκατομμφρια χρόνια για να ελζγξει όλουσ τουσ ςυνδυαςμοφσ του 
AES-128 και κατ’ επζκταςθ να «μαντζψει το κλειδί». 

10.4.1.2 Επιτυχήσ Χρήςη Συμμετρικήσ Κρυπτογράφηςησ 
Συμπεραςματικά, για τθν επιτυχι χριςθ τθσ Συμμετρικισ Κρυπτογράφθςθσ απαιτοφνται: 

 Ζνα ιςχυρό κλειδί. 

 Ζνα αςφαλζσ κανάλι επικοινωνίασ για τθν ανταλλαγι του κλειδιοφ. 

 Ζνασ ιςχυρόσ «αλγόρικμοσ ςυμμετρικισ κρυπτογράφθςθσ», όπωσ ο AES 256. 

 Θ ςυχνι αλλαγι του κοινοφ μυςτικοφ κλειδιοφ, ϊςτε να μειωκεί θ πικανότθτα αυτό 
να διαρρεφςει.  
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10.4.1.3 Εργαλείο Συμπίεςησ και Συμμετρικήσ Κρυπτογράφηςησ 7-zip 
Χριςθ Συμμετρικισ Κρυπτογράφθςθσ γίνεται από το εργαλείο 7-zip (7zip), το οποίο 
διατίκεται δωρεάν (freeware). Ρρόκειται για ζνα εργαλείο ςυμπίεςθσ και ςυμμετρικισ 
κρυπτογράφθςθσ, το οποίο είναι διακζςιμο για εγκατάςταςθ τόςο ςτον ιςτότοπο 
https://www.7-zip.org/download.html όςο και ςτον εςωτερικό (intranet) ιςτότοπο τθσ 
Γενικισ Γραμματείασ Ρλθροφοριακϊν https://intranet.ggps.gsis. 

Το εργαλείο 7zip μπορεί να το χρθςιμοποιθκεί για τθ ςυμπίεςθ και κρυπτογράφθςθ τόςο 
μεμονωμζνων αρχείων όςο και φακζλων.  Στθν τελευταία περίπτωςθ κα δθμιουργθκεί ζνα 
ςυμπιεςμζνο και κρυπτογραφθμζνο αρχείο, το οποίο κα περιζχει όλα τα αρχεία και τουσ 
υπό-φακζλουσ (μαηί με τα αρχεία που αυτοί περιζχουν) του επιλεγμζνου φακζλου.  

Το εργαλείο δφναται να χρθςιμοποιιςει διαφορετικοφσ αλγορίκμουσ ςυμπίεςθσ και 
κρυπτογράφθςθσ για να: 

 ςυμπιζςει και αποςυμπιζςει 

 κρυπτογραφιςει και αποκρυπτογραφιςει. 

10.4.1.3.1 Συμπίεςη - Κρυπτογράφηςη 
Στο παράδειγμα που ακολουκεί παρουςιάηεται θ ςυμπίεςθ και κρυπτογράφθςθ του 
φακζλου «Ζγγραφα» του Υπολογιςτι: 

 Ανοίγουμε τον File (Windows) Explorer και επιλζγουμε τον φάκελο «Ζγγραφα». 

 

Εικόνα 10-8: Επιλογι φακζλου για υμπίεςθ και Κρυπτογράφθςθ 

 Ρατάμε δεξί κλικ με το ποντίκι και επιλζγουμε 7-zip.  
 Στθ ςυνζχεια επιλζγουμε «Ρροςκικθ ςε αρχείο ςυμπίεςθσ.../Αdd to archive …». 

 

https://www.7-zip.org/download.html
https://intranet.ggps.gsis/
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Εικόνα 10-9: Επιλογι 7zip - Προςκικθ ςε αρχείο ςυμπίεςθσ…/Αdd to archive… 

 Στο παράκυρο που εμφανίηεται κα πρζπει:  
 Να δθλϊςουμε ζνα όνομα για το προσ αποκικευςθ αρχείο.  

o Το όνομα του ςυμπιεςμζνου και κρυπτογραφθμζνου αρχείου καλό 
είναι να παραμζνει το ίδιο με το όνομα του αρχικοφ φακζλου / αρχείου. 
Αυτό κα μασ βοθκιςει να κυμόμαςτε το φάκελο/αρχείο που ζχουμε 
ςυμπιζςει και κρυπτογραφιςει. 

o Εάν κζλουμε να αποκθκεφςουμε το ςυμπιεςμζνο αρχείο μασ ςε 
διαφορετικό φάκελο από τον επιλεγμζνο, τότε κα πρζπει να πατιςουμε 
ςτο κουμπί «…» και να επιλζξουμε τον φάκελο που κζλουμε να 
αποκθκευτεί το αρχείο.  

 Να επιλζξουμε «zip»ςτθ «Συμπίεςθ ςτθ μορφι /Archive format» 

o Θ κατάλθξθ «zip» ςτο προσ αποκικευςθ αρχείο ενθμερϊνεται 
αυτόματα.  

 Να επιλζξουμε ζνα «Συνκθματικό/Enter password», κωδικό δθλαδι, ο οποίοσ 
κα αποτελζςει το κλειδί τθσ ςυμμετρικισ κρυπτογράφθςθ και μετζπειτα 
αποκρυπτογράφθςθσ του αρχείου μασ.  

o Επιλζγουμε «Εμφάνιςθ Κωδικοφ» για να είμαςτε ςίγουροι για τον 
κωδικό που ειςάγουμε. 

o Επιλζγουμε ιςχυρό κωδικό (βλ. Κεφάλαιο Ζβδομο). 

o Αν το αρχείο που ςυμπιζηουμε και κρυπτογραφοφμε προορίηεται για 
κάποιο φορζα, με τον οποίο ζχουμε ςυχνι επικοινωνία, τότε μποροφμε 
να χρθςιμοποιοφμε τον ίδιο κωδικό ϊςτε να μθ χρειάηεται να τον 
επικοινωνοφμε κάκε φορά. 

 Να επιλζξουμε ωσ «Μζκοδοσ Κρυπτογράφθςθσ/Encryption Method» τον 
αλγόρικμο AES-256 (θ αςφαλζςτερθ από τισ παρεχόμενεσ μεκόδουσ).  

 Να επιλζξουμε τθν «Κρυπτογράφθςθ των ονομάτων/Encrypt file names»).  
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Εικόνα 10-10: Ρυκμίςεισ υμπίεςθσ και Κρυπτογράφθςθσ 

 Εάν κζλουμε να «ςπάςουμε» ςε κομμάτια το ςυμπιεςμζνο αρχείο επιλζγουμε 
«Διαίρεςθ ςε τόμουσ/Split to volumes, bytes» και μετά κάποιο από τα 
προτεινόμενα μεγζκθ. Με τον τρόπο αυτό μποροφμε να αποκθκεφςουμε τα 
«κομμάτια» του αρχείου μασ ςε κάποιο/α cd ι dvd που κα επιλζξουμε. Θ 
δυνατότθτα αυτι διευκολφνει ςε περίπτωςθ που το μζγεκοσ του αρχείου είναι 
πολφ μεγάλο και δεν μπορεί να αποκθκευτεί ςε ζνα μόνο φορθτό 
αποκθκευτικό μζςο λόγω τθσ περιοριςμζνθσ χωρθτικότθτασ που αυτό ζχει.   

 

Εικόνα 10-11: Προτεινόμενα μεγζκθ για διαίρεςθ  ςυμπιεςμζνου αρχείου 

Ανάλογα με το μζγεκοσ του αρχείου και το μζγεκοσ κάκε «κομματιοφ» που 
μποροφμε να αποκθκεφςουμε, κα δθμιουργθκεί αντίςτοιχοσ αρικμόσ  αρχείων 
(κομματιϊν) ςτον φάκελο. Για παράδειγμα, αν το ςυνολικό μζγεκοσ του 
αρχείου μασ είναι 1,4 GB και επιλζξουμε να το ςυμπιζςουμε ςε cd με 
χωρθτικότθτα 700 MΒ, τότε ςτον φάκελο αποκικευςθσ κα εμφανιςτοφν 2 (δφο) 
αρχεία. Κακζνα από αυτά κα ζχει μζγεκοσ 700 ΜΒ. Στθ ςυνζχεια κα 
εγγράψουμε το κακζνα από τα δφο αρχεία ςε ξεχωριςτά cd. 
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 Για τθν ολοκλιρωςθ τθσ διαδικαςίασ πατάμε «ΟΚ» και θ ςυμπίεςθ και 
κρυπτογράφθςθ των αρχείων ξεκινά. 

 

Εικόνα 10-12: Πρόοδοσ διαδικαςίασ ςυμπίεςθσ και κρυπτογράφθςθσ 

 Στο διαγνωςτικό μινυμα, το οποίο ενδζχεται να εμφανιςτεί κατά τθν ολοκλιρωςθ 
τθσ διαδικαςίασ, πατάμε «Κλείςιμο».  

 

Εικόνα 10-13: Διαγνωςτικό μινυμα κατά τθ διαδικαςία ςυμπίεςθσ και κρυπτογράφθςθσ 

Με τθν επιτυχι ολοκλιρωςθ τθσ διαδικαςίασ κα βροφμε το αρχείο μασ ςυμπιεςμζνο και 
κρυπτογραφθμζνο μζςα ςτον φάκελο που επιλζξαμε για αποκικευςθ.  

Προςοχι:  

 Ανάλογα με το μζγεκοσ του προσ ςυμπίεςθ αρχείου/φακζλου θ διαδικαςία μπορεί 
να διαρκζςει από λίγα δευτερόλεπτα ζωσ αρκετά λεπτά.  

 Εάν κάποιο αρχείο που κζλουμε να ςυμπιζςουμε και να κρυπτογραφιςουμε, 
χρθςιμοποιείται κατά τθ διάρκεια τθσ ςυμπίεςθσ, τότε το εργαλείο 7zip κα 
εμφανίςει ςφάλμα. Καλό κα ιταν πριν ξεκινιςει θ διαδικαςία, να είναι κλειςτά όλα 
τα προσ ςυμπίεςθ και κρυπτογράφθςθ αρχεία. 

10.4.1.3.2 Αποςτολή Κρυπτογραφημένου Αρχείου 
Εάν το κρυπτογραφθμζνο αρχείο προορίηεται για αποςτολι, τότε αποςτζλλεται: 

 ωσ ςυνθμμζνο μζςω θλεκτρονικοφ ταχυδρομείου ι  
 ςε φορθτό μζςω αποκικευςθσ με ςυμβατικό τρόπο αποςτολισ. 

Ο κωδικόσ αςφαλείασ επικοινωνείται ςτον παραλιπτθ μζςω διαφορετικοφ καναλιοφ 
επικοινωνίασ ςε ςχζςθ με το αρχείο. 

Θ αποςτολι του κρυπτογραφθμζνου αρχείου ςυνοδεφεται από τισ ακόλουκεσ οδθγίεσ: 
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 «…Λόγω εφαρμογισ τθσ πολιτικισ αςφαλείασ του Υπουργείου Οικονομικϊν, ςασ 
επιςυνάπτουμε κρυπτογραφθμζνο αρχείο, το οποίο περιζχει τα αρχεία που ςασ 
αποςτζλλουμε.  Για τον κωδικό αποκρυπτογράφθςθσ του αρχείου ςασ παρακαλοφμε είτε να 
επικοινωνιςετε μαηί μασ ςτο τθλζφωνο ΧΧΧΧΧΧΧΧΧΧ είτε να μασ αποςτείλετε ζνα τθλζφωνο 
επικοινωνίασ ϊςτε να επικοινωνιςουμε εμείσ μαηί ςασ...» 

10.4.1.3.3 Αποςυμπίεςη - Αποκρυπτογράφηςη 
Για τθ διαδικαςία αποςυμπίεςθσ και αποκρυπτογράφθςθσ: 

 Ανοίγουμε τον File (Windows) Explorer και επιλζγουμε το ςθμείο (μζςο 
αποκικευςθσ και φάκελοσ) που ζχει αποκθκευτεί το ςυμπιεςμζνο και 
κρυπτογραφθμζνο αρχείο.  

 Επιλζγουμε το εν λόγω αρχείο,  πατάμε δεξί κλικ με το ποντίκι και επιλζγουμε 7-zip. 
 Στθ ςυνζχεια επιλζγουμε «Αποςυμπίεςθ αρχείων/Extract files»… 

o Σε περίπτωςθ που κατά τθ ςυμπίεςθ είχαμε επιλζξει «Διαίρεςθ ςε 
τόμουσ/Split to volumes, bytes» και επομζνωσ το ςυμπιεςμζνο αρχείο 
αποτελείται από διάφορα «κομμάτια» τότε φροντίηουμε να επιλζξουμε να 
ξεκινιςει θ αποςυμπίεςθ ςτο πρϊτο «κομμάτι» (δθλαδι επιλζγουμε το 
πρϊτο «κομμάτι», πατάμε δεξί κλικ με το ποντίκι , επιλζγουμε 7-zip και ςτθ 
ςυνζχεια «Αποςυμπίεςθ αρχείων/Extract files»…). 

 

Εικόνα 10-14: Επιλογι 7zip – Αποςυμπίεςθ αρχείων/Extract files… 

 Στθ ςυνζχεια κα μασ ηθτθκεί:  
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 Να προςδιορίςουμε τον φάκελο που κζλουμε να αποςυμπιεςτοφν τα 
ςυμπιεςμζνα αρχεία (π.χ. επιλζγουμε τθν Επιφάνεια Εργαςίασ).  

 Να ειςάγουμε τον κωδικό κρυπτογράφθςθσ.  

 

Εικόνα 10-15: Ρυκμίςεισ Αποςυμπίεςθσ και Αποκρυπτογράφθςθσ 

 Στθ ςυνζχεια πατάμε ΟΚ και θ διαδικαςία αποςυμπίεςθσ και αποκρυπτογράφθςθσ 
ξεκινά. 

 

Εικόνα 10-16: Πρόοδοσ διαδικαςίασ αποςυμπίεςθσ και αποκρυπτογράφθςθσ 

Με τθν επιτυχι ολοκλιρωςθ τθσ διαδικαςίασ εμφανίηεται ο φάκελοσ και  τα αρχεία που 
αποςυμπιζςαμε και αποκρυπτογραφιςαμε ςτθν Επιφάνεια Εργαςίασ κακϊσ αυτιν ορίςαμε 
ωσ χϊρο αποςτολισ των εξαγόμενων αρχείων. 
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Εικόνα 10-17: Ολοκλιρωςθ Αποςυμπίεςθσ και Αποκρυπτογράφθςθσ 

10.4.2 Μη Συμμετρική (Asymmetric Cryptography) Κρυπτογράφηςη ή 
Κρυπτογράφηςη Δημοςίου Κλειδιού (Public Key Cryptography) 

Θ Μθ Συμμετρικι (Asymmetric) Κρυπτογράφθςθ ι διαφορετικά Κρυπτογράφθςθ Δθμοςίου 
Κλειδιοφ (Public Key Cryptography) καλφπτει τθν αδυναμία μεταφοράσ/ανταλλαγισ 
κλειδιϊν που παρουςιάηει θ Συμμετρικι Κρυπτογράφθςθ.  

Το κυριότερο χαρακτθριςτικό τθσ  είναι ότι υπάρχει ζνα ηεφγοσ κλειδιϊν, ζνα ιδιωτικό και 
ζνα δθμόςιο: 

 Το δθμόςιο είναι διακζςιμο (γνωςτό) ςε όλουσ ενϊ το ιδιωτικό είναι μυςτικό 
(αυςτθρά προςωπικό).  

 Θ ςχζςθ των κλειδιϊν ζγκειται ςτο  ότι κρυπτογραφεί το ζνα μπορεί να το 
αποκρυπτογραφιςει μόνο το άλλο (μοιάηει δθλαδι με το ταίριαςμα κλειδιοφ και 
λουκζτου). 

10.4.2.1 Διαδικαςία Μη Συμμετρικήσ Κρυπτογράφηςησ και Αποκρυπτογράφηςησ 
Ασ υποκζςουμε ότι ο αποςτολζασ (Bob) κζλει να ςτείλει ζνα κρυπτογραφθμζνο μινυμα 
ςτον παραλιπτθ (Alice). Επομζνωσ, ςτο ςυγκεκριμζνο παράδειγμα: 

 Αποςτολζασ είναι o Bob 

 Ραραλιπτθσ είναι θ Alice 

 Μινυμα του Bob προσ τθν Alice: «Hello Alice!» 

Καταρχιν, ο παραλιπτθσ (Alice) κα πρζπει να ζχει ςτθν κατοχι του/τθσ ζνα ηεφγοσ κλειδιϊν 
(ιδιωτικό κλειδί  - δθμόςιο κλειδί). Ππωσ προαναφζρκθκε το ιδιωτικό κλειδί είναι αυςτθρά 
προςωπικό (μυςτικό) ενϊ το δθμόςιο μπορεί να διατεκεί. 

Στθ ςυνζχεια, ο παραλιπτθσ (Alice) κα πρζπει να φροντίςει ϊςτε ο αποςτολζασ (Bob) να 
λάβει το δθμόςιο κλειδί του/τθσ (το δθμόςιο κλειδί του παραλιπτθ, δθλαδι το κλειδί τθσ 
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Alice). Κακϊσ πρόκειται για δθμόςιο κλειδί μπορεί να διατεκεί χωρίσ να απαιτείται ζνα 
αςφαλζσ κανάλι επικοινωνίασ για τθ μεταφορά/κοινοποίθςι του. 

Στθν ςυνζχεια, ο αποςτολζασ (Bob) κρυπτογραφεί το μινυμα με το δθμόςιο κλειδί του 
παραλιπτθ (το δθμόςιο κλειδί τθσ Alice) και αποςτζλλει το κρυπτογραφθμζνο μινυμα  
ςτον παραλιπτθ  (Alice). 

Ο παραλιπτθσ (Alice) αποκρυπτογραφεί το κρυπτογραφθμζνο μινυμα χρθςιμοποιϊντασ το 
ιδιωτικό του κλειδί (ιδιωτικό τθσ Alice).  

Κανείσ άλλοσ δεν μπορεί να αποκρυπτογραφιςει το ςυγκεκριμζνο κρυπτογραφθμζνο 
μινυμα παρά μόνο θ Alice, θ οποία ζχει ςτθν αποκλειςτικι κατοχι τθσ το ιδιωτικό τθσ 
κλειδί. 

 

 

Εικόνα 10-18: Διαδικαςία Μθ υμμετρικισ Κρυπτογράφθςθσ και Αποκρυπτογράφθςθσ 

10.4.3 Διαφορέσ Συμμετρικήσ και Μη Συμμετρικήσ Κρυπτογράφηςησ 

Συνοπτικά οι διαφορζσ των δφο μεκόδων είναι οι εξισ: 

Συμμετρικι Κρυπτογράφθςθ:  

 Μοναδικι δικλείδα αςφαλείασ είναι το κοινό μυςτικό κλειδί (κωδικόσ), το οποίο:  

 Ρρζπει να είναι ιςχυρό. 

 Ρρζπει να κοινοποιθκεί με αςφάλεια. 

 Ρρόκειται για απλι, εφχρθςτθ, γριγορθ μζκοδο. 
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 Θ μοναδικι δυςκολία τθσ ζγκειται ςτθν ανταλλαγι του μυςτικοφ κλειδιοφ 
(κωδικοφ). 

Μθ Συμμετρικι Κρυπτογράφθςθ: 

 Ραρζχει διπλι δικλείδα αςφαλείασ: 

 Κάτι που κατζχω: το ιδιωτικό κλειδί. 

 Κάτι που γνωρίηω: τον μυςτικό κωδικό του ιδιωτικοφ κλειδιοφ. 

 Ρρόκειται για πολφπλοκθ μζκοδοσ με τθν ζννοια ότι απαιτεί ςθμαντικι 
υπολογιςτικι δφναμθ. 

 Μπορεί να αποβεί καταςτροφικι αν χακεί το ιδιωτικό κλειδί!!! 

 

10.4.4 Pretty Good Privacy (PGP) 
Ρρόκειται για υβριδικι μζκοδο κρυπτογράφθςθσ, θ οποία ςυνδυάηει ςυμμετρικι και μθ 
ςυμμετρικι κρυπτογράφθςθ. Eπιτρζπει τθν ανταλλαγι αρχείων και μθνυμάτων , 
διαςφαλίηοντασ το απόρρθτο και πιςτοποιϊντασ τθν ταυτότθτα ςε ςυνδυαςμό με τθν 
ταχφτθτα και ευκολία λειτουργίασ. 

Ριο ςυγκεκριμζνα, κατοχυρϊνει ότι: 

 μόνο αυτόσ για τον οποίο προορίηεται ζνα μινυμα κα μπορζςει να το διαβάςει 
(διαςφάλιςθ του απορριτου)  

 μθνφματα που φαίνεται πωσ ζχουν προζλκει από κάποιο άτομο μποροφν να ζχουν 
προζλκει μόνο από αυτό το άτομο (πιςτοποίθςθ τθσ ταυτότθτασ) 

 θ διαςφάλιςθ του απόρρθτου και θ πιςτοποίθςθ τθσ ταυτότθτασ παρζχονται χωρίσ 
τθν πολυπλοκότθτα τθσ διαχείριςθσ κλειδιϊν θ οποία ςχετίηεται με τθ ςυμβατικι 
κρυπτογραφία (ευκολία). Δεν είναι δθλαδι αναγκαία αςφαλι κανάλια 
επικοινωνίασ για τθν ανταλλαγι των κλειδιϊν, διότι θ μζκοδοσ  PGP βαςίηεται ςε 
μια δυναμικι νζα τεχνολογία (κρυπτογράφθςθ "δθμοςίων κλειδιϊν").  

10.4.4.1 Διαδικαςία PGP 
Ππωσ προαναφζρκθκε, θ PGP μζκοδοσ είναι μια υβριδικι λφςθ που ςυνδυάηει Συμμετρικι 
και Μθ Συμμετρικι Κρυπτογράφθςθ. Θ Συμμετρικι Κρυπτογράφθςθ χρθςιμοποιείται για 
τθν κρυπτογράφθςθ του κυρίωσ κειμζνου και θ Μθ Συμμετρικι Κρυπτογράφθςθ για τθν 
κρυπτογράφθςθ του κλειδιοφ κρυπτογράφθςθσ του κυρίωσ κειμζνου, το οποίο κα πρζπει 
να κοινοποιθκεί από τον αποςτολζα του μθνφματοσ ςτον παραλιπτθ.  

Αναλυτικότερα τα βιματα τθσ διαδικαςίασ είναι τα εξισ: 

 υμμετρικι Κρυπτογράφθςθ  

 Ζνα προςωρινό τυχαίο κλειδί (session key) δθμιουργείται μόνο για μια 
ςυγκεκριμζνθ φορά.  

 Το αρχικό κείμενο κρυπτογραφείται με το κλειδί αυτό (session key). 

 Το κρυπτογραφθμζνο κείμενο αποςτζλλεται ςτον παραλιπτθ, ο οποίοσ 
χρειάηεται και το session key για να μπορζςει να το αποκρυπτογραφιςει. 

 Μθ υμμετρικι Κρυπτογράφθςθ 

 Το session key κρυπτογραφείται με το δθμόςιο κλειδί του παραλιπτθ. 

 Το κρυπτογραφθμζνο session key αποςτζλλεται ςτον παραλιπτθ (είναι ο 
μόνοσ που κα μπορζςει το αποκρυπτογραφιςει με το ιδιωτικό του κλειδί). 
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 Ζχοντασ το session key ο παραλιπτθσ κα αποκρυπτογραφιςει το αρχικά 
κρυπτογραφθμζνο κείμενο. 

Στο ακόλουκο ςχιμα παριςτάνεται ςχθματικά θ διαδικαςία με τθν οποία θ μζκοδοσ PGP 
επιτυγχάνει τθν κρυπτογράφθςθ και τθν αποκρυπτογράφθςθ. 

 

Εικόνα 10-19: Κρυπτογράφθςθ και Αποκρυπτογράφθςθ με τθ μζκοδο PGP 

10.4.4.2 OpenPGP, PGP και GPG (GNU Privacy Guard) 
Ακολοφκωσ γίνεται μια προςπάκεια αποςαφινιςθσ των όρων OpenPGP, PGP και GPG, οι  
οποίοι χρθςιμοποιοφνται ευρζωσ δθμιουργϊντασ ςυχνά ςφγχυςθ: 

 OpenPGP: Ρρόκειται για Ρρότυπο, το οποίο ζχει εγκρικεί από το Internet 
Engineering Task Force (IETF) και περιγράφει τεχνολογίεσ κρυπτογράφθςθσ. 

 PGP: Ρρόκειται για ιδιόκτθτθ λφςθ κρυπτογράφθςθσ βαςιςμζνθ ςτο πρότυπο 
OpenPGP. Τα δικαιϊματα για το λογιςμικό τθσ ανικουν ςτθ Symantec.  

 GnuPG (GNU Privacy Guard): Ρρόκειται για ελεφκερο λογιςμικό κρυπτογράφθςθσ 
(βλ. ενότθτα 10.4.4.3 Εργαλείο Gpg4win - Kleopatra) βαςιςμζνο ςτο πρότυπο 
OpenPGP. Μπορεί να χρθςιμοποιθκεί, να τροποποιθκεί και να διανεμθκεί 
ελεφκερα υπό τουσ όρουσ τθσ GNU General Public License.  

10.4.4.3 Εργαλείο Gpg4win - Kleopatra 
Το εργαλείο Gpg4win (Kleopatra) είναι freeware (δωρεάν λογιςμικό) και είναι διακζςιμο 
ςτθν ιςτοςελίδα https://www.gpg4win.org/. Ρρόκειται για λογιςμικό κρυπτογράφθςθσ 
βαςιςμζνο ςτο OpenPGP πρότυπο, το οποίο: 

 επιτρζπει τθ δθμιουργία ηεφγουσ κλειδιϊν  
 παρζχει τθ δυνατότθτα προςκικθσ ψθφιακισ υπογραφισ ςε αρχεία και μθνφματα  
 παρζχει τθ δυνατότθτα κρυπτογράφθςθσ και αποκρυπτογράφθςθσ αρχείων / 

μθνυμάτων ςυνδυάηοντασ Συμμετρικι και Μθ Συμμετρικι Κρυπτογράφθςθ. 

10.5 Εφαρμογέσ Κρυπτογράφηςησ 
Θ εξζλιξθ τθσ χρθςιμοποίθςθσ τθσ κρυπτογραφίασ ολοζνα αυξάνεται κακιςτϊντασ πλζον 
αξιόπιςτθ τθ μεταφορά τθσ πλθροφορίασ ςε: 

https://www.gpg4win.org/
https://www.gpg4win.org/
https://www.gpg4win.org/
https://www.gpg4win.org/
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 Τραπεηικά δίκτυα - ΑΤΜ (Αςφάλεια ςυναλλαγϊν) 

 Κινθτι τθλεφωνία,  ςτακερι τθλεφωνία (cryptophones) 

 Στρατιωτικά δίκτυα (Τακτικά ςυςτιματα επικοινωνιϊν μάχθσ) 

 Διπλωματικά δίκτυα (Τθλεγραφιματα) 

 Θλεκτρονικζσ επιχειριςεισ (πιςτωτικζσ κάρτεσ, πλθρωμζσ) 

 Θλεκτρονικι ψθφοφορία 

 Θλεκτρονικι δθμοπραςία 

 Θλεκτρονικό γραμματοκιβϊτιο 

 Εταιρικζσ πλθροφορίεσ 

 Συςτιματα ςυναγερμϊν, ςυςτιματα βιομετρικισ αναγνϊριςθσ, κτλ. 

10.6 Ενδεδειγμένεσ Χρήςεισ Κρυπτογράφηςησ ςτο Υπουργείο 
Οικονομικών 

10.6.1 Ανταλλαγή πληροφοριών (αρχείων) με άλλεσ υπηρεςίεσ 
Στισ υπθρεςίεσ του Υπουργείου Οικονομικϊν εμφανίηεται ςυχνά θ ανάγκθ ανταλλαγισ 
πλθροφοριϊν (αρχείων) με άλλεσ υπθρεςίεσ του Υπουργείου, του δθμοςίου ι τρίτουσ 
φορείσ. Οι οδθγίεσ που πρζπει να ακολουκοφνται για τθν αςφαλι αποςτολι/μεταφορά των 
πλθροφοριϊν είναι οι εξισ: 

 Το αρχείο που εμπεριζχει τισ πλθροφορίεσ κα πρζπει να ςυμπιεςτεί και να 
κρυπτογραφεί με Συμμετρικι Κρυπτογράφθςθ (χριςθ του εργαλείου 7zip – βλ. 
10.4.1.3 Εργαλείο Συμπίεςθσ και Συμμετρικισ Κρυπτογράφθςθσ 7-zip ). 

 Σε περίπτωςθ που το μζγεκοσ του ςυμπιεςμζνου και κρυπτογραφθμζνου αρχείου 
είναι μικρό (δεν ξεπερνά τα 10ΜΒ) τότε θ αποςτολι του μπορεί να γίνει: 

 Μζςω θλεκτρονικοφ ταχυδρομείου (θλεκτρονικι αλλθλογραφία). 

 Σε περίπτωςθ που το μζγεκοσ του ςυμπιεςμζνου και κρυπτογραφθμζνου αρχείου 
είναι μεγάλο (ξεπερνά τα 10ΜΒ) τότε θ αποςτολι του μπορεί να γίνει: 

 Με ςυμβατικό τρόπο και χριςθ φορθτοφ αποκθκευτικοφ μζςου (κυρίωσ 
οπτικοφ). 

 Το κλειδί τθσ Συμμετρικισ Κρυπτογράφθςθσ (κωδικόσ) κα πρζπει να επικοινωνθκεί 
ςτον παραλιπτθ του ςυμπιεςμζνου και κρυπτογραφθμζνου αρχείου μζςω 
αςφαλοφσ καναλιοφ επικοινωνίασ, διαφορετικοφ από το κανάλι που 
χρθςιμοποιικθκε για τθν αποςτολι του αρχείου. 

10.6.2 Τακτική αςφαλήσ ανταλλαγή αρχείων με τρίτουσ φορείσ  
Στισ υπθρεςίεσ του Υπουργείου Οικονομικϊν εμφανίηεται θ ανάγκθ τακτικισ αςφαλοφσ 
αποδοχισ πλθροφοριϊν (αρχείων) από τρίτουσ φορείσ  (π.χ. Χρθματοπιςτωτικά Λδρφματα). 
Οι οδθγίεσ που πρζπει να ακολουκοφνται είναι οι εξισ: 

 Χριςθ Open PGP / GnuPG (βλ. ενότθτα 10.4.4.3 Εργαλείο Gpg4win - Kleopatra) για 
τθ δθμιουργία ηεφγουσ κλειδιϊν. 

 Ανταλλαγι δθμοςίων κλειδιϊν μζςω κεςπιςμζνθσ διαδικαςίασ. 

 Χριςθ Open PGP / GnuPG (βλ. ενότθτα 10.4.4.3 Εργαλείο Gpg4win - Kleopatra) για 
τθν ψθφιακι υπογραφι και κρυπτογράφθςθ των αρχείων. 
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 Χριςθ του SFTP Server (secure FTP) τθσ Γενικισ Γραμματείασ Ρλθροφοριακϊν 
Συςτθμάτων - Δ/νςθ Διαχείριςθσ Υπολογιςτικϊν Υποδομϊν/Τμιμα Α’ για τθν 
μεταφορά (upload) του κρυπτογραφθμζνου αρχείου. 

 Αν ο όγκοσ τθσ πλθροφορίασ είναι πολφ μεγάλοσ (το μζγεκοσ του αρχείου 
ξεπερνά τα 100MB) προτείνεται θ χριςθ φορθτοφ αποκθκευτικοφ μζςου 
(USB stick, USB HDD, CD Rom, DVD Rom) για τθν αποκικευςθ του 
κρυπτογραφθμζνου αρχείου και θ αποςτολι του αποκθκευτικοφ μζςου με 
ςυμβατικό τρόπο. 

10.6.3 Αςφαλήσ εφεδρική αποθήκευςη ευαίςθητησ πληροφορίασ ςε 
φορητό μέςο αποθήκευςησ 

Είναι απαραίτθτθ θ διατιρθςθ αντιγράφων αςφαλείασ των ςθμαντικϊν μασ αρχείων ςε ζνα 
τουλάχιςτον επιπλζον αποκθκευτικό μζςο ϊςτε να διαςφαλίςουμε τα πολφτιμα δεδομζνα 
μασ ςε περίπτωςθ κλοπισ, φκοράσ ι απϊλειασ γενικότερα του κφριου αποκθκευτικοφ 
μζςου. Για τθν αςφαλι εφεδρικι αποκικευςθ ευαίςκθτων πλθροφοριϊν ςε φορθτά μζςα 
αποκικευςθσ (USB stick, USB HDD, CD Rom, DVD Rom, Κινθτό τθλζφωνο) κα πρζπει να 
γίνεται χριςθ κρυπτογράφθςθσ (αποκικευςθ των πλθροφοριϊν ςτο εφεδρικό μζςο 
αποκικευςθσ με τθ μορφι κρυπτογραφθμζνου αρχείου).  

10.7 Ψηφιακή Υπογραφή 

10.7.1 Ηλεκτρονική Διακίνηςη Εγγράφων και Ψηφιακή Υπογραφή 
Θ ψθφιακι υπογραφι χρειάηεται για τθν αςφαλι θλεκτρονικι διακίνθςθ εγγράφων και 
μθνυμάτων κακϊσ εξαςφαλίηει τθν εγκυρότθτα τουσ, δθλαδι προςτατεφει τθν 
αυκεντικότθτα και τθν ακεραιότθτά τουσ. 

Μερικά από τα οφζλθ που επιφζρει θ θλεκτρονικι διακίνθςθ εγγράφων είναι τα ακόλουκα: 

 Εξοικονόμθςθ πόρων και επίτευξθ οικονομιϊν κλίμακασ. 
 Μζγιςτθ δθμοςιονομικι εξοικονόμθςθ τθσ τάξεωσ των 421 εκατ. ευρϊ ανά 

ζτοσ ςφμφωνα με τθ ςχετικι μελζτθ του Λδρφματοσ Οικονομικϊν και 
Βιομθχανικϊν Ερευνϊν (ΛΟΒΕ) – 2014-2015. 

 Ταχφτερθ διεκπεραίωςθ κακθμερινϊν διαδικαςιϊν.  
 Εκςυγχρονιςμόσ τθσ Δθμόςιασ Διοίκθςθσ. 
 Αφξθςθ τθσ αποδοτικότθτασ των Δθμόςιων Υπθρεςιϊν με χριςθ ςφγχρονων 

μεκόδων, πρακτικϊν και εργαλείων. 
 Μείωςθ των γραφειοκρατικϊν δομϊν. 

 Καλφτερθ εξυπθρζτθςθ πολιτϊν και επιχειριςεων. 
 Διαφάνεια ςτθ δθμόςια διοίκθςθ. 
 Δθμόςια διοίκθςθ πιο φιλικι προσ το περιβάλλον. 
 Συμμόρφωςθ τθσ χϊρασ µε Κοινοτικζσ Οδθγίεσ και Κανονιςμοφσ / Αντιμετϊπιςθ 

διεκνϊν υποχρεϊςεων. 
 Θ πλειοψθφία των κρατϊν µελϊν τθσ ΕΕ ζχει υιοκετιςει εδϊ και χρόνια τθν 

θλεκτρονικι διακίνθςθ εγγράφων. 
 Ο Κανονιςμόσ 910/2014 του Ευρωπαϊκοφ Κοινοβουλίου και του Συμβουλίου 

τθσ 23θσ Λουλίου 2014 ςχετικά με τθν θλεκτρονικι ταυτοποίθςθ και τισ 
υπθρεςίεσ εμπιςτοςφνθσ για τισ θλεκτρονικζσ ςυναλλαγζσ ςτθν εςωτερικι 
αγορά και τθν κατάργθςθ τθσ οδθγίασ 1999/93/ΕΚ – γνωςτόσ και με τθ 
ςυντομογραφία eIDAs Regulation (βλ. https://eur-lex.europa.eu/legal-
content/EL/TXT/PDF/?uri=CELEX:32014R0910&from=EN). 
 

https://eur-lex.europa.eu/legal-content/EL/TXT/PDF/?uri=CELEX:32014R0910&from=EN
https://eur-lex.europa.eu/legal-content/EL/TXT/PDF/?uri=CELEX:32014R0910&from=EN
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10.7.2 Οριςμόσ Ψηφιακήσ Υπογραφήσ 
Σφμφωνα με το Άρκρο 2 του Ρ.Δ. 150/2001 (ΦΕΚ 125/Αϋ/2001) ωσ «προθγμζνθ 
θλεκτρονικι υπογραφι» ι «ψθφιακι υπογραφι» νοείται θ θλεκτρονικι υπογραφι, που 
πλθρεί τουσ εξισ όρουσ: 

α) ςυνδζεται μονοςιμαντα με τον υπογράφοντα, 

β) είναι ικανι να κακορίςει ειδικά και αποκλειςτικά τθν ταυτότθτα του υπογράφοντοσ, 

γ) δθμιουργείται με μζςα τα οποία ο υπογράφων μπορεί να διατθριςει υπό τον 
αποκλειςτικό του ζλεγχο και 

δ) ςυνδζεται με τα δεδομζνα ςτα οποία αναφζρεται κατά τρόπο, ϊςτε να μπορεί να 
εντοπιςκεί οποιαδιποτε μεταγενζςτερθ αλλοίωςθ των εν λόγω δεδομζνων. 

Επομζνωσ, μια ζγκυρθ ψθφιακι υπογραφι δίνει ςτον παραλιπτθ τθ διαβεβαίωςθ ότι το 
ζγγραφο/μινυμα ςτο οποίο ζχει ενςωματωκεί: 

 ανικει ςτον ςυντάκτθ που το υπζγραψε ψθφιακά και  

 δεν παραποιικθκε κατά τθν ψθφιακι διαδρομι του.  

Επιπλζον, ο υπογράφων δεν μπορεί να αρνθκεί τθ ςυμβολι του ςτθν εν λόγω ςυναλλαγι 
(δθλαδι δεν μπορεί να αποποιθκεί ευκφνθ).  

Σφμφωνα με το Άρκρο 3 του Ρ.Δ. 150/2001 (ΦΕΚ 125/Αϋ/2001): 

«θ προθγμζνθ θλεκτρονικι υπογραφι που βαςίηεται ςε αναγνωριςμζνο 
πιςτοποιθτικό και δθμιουργείται από αςφαλι διάταξθ δθμιουργίασ υπογραφισ 
επζχει κζςθ ιδιόχειρθσ υπογραφισ, τόςο ςτο ουςιαςτικό όςο και ςτο δικονομικό 
δίκαιο». 

Επομζνωσ, θ ψθφιακι υπογραφι ζχει τθν ίδια νομικι ιςχφ με τθν ιδιόχειρθ και παρζχει 
μεγαλφτερθ αςφάλεια, αφοφ: 

 Είναι αδφνατον να πλαςτογραφθκεί. 

 Είναι διαφορετικι για κάκε ζγγραφο. 

 Ρροςτατεφει από αποποίθςθ και μονομερείσ τροποποιιςεισ 

 Μετά τθν προςκικθ ψθφιακισ υπογραφισ το αυκεντικό περιεχόμενο του 
εγγράφου δεν τροποποιείται. 

10.7.3 Ψηφιακό Πιςτοποιητικό 
Το ψθφιακό πιςτοποιθτικό: 

 Είναι μια Θλεκτρονικι Ταυτότθτα που αποδεικνφει τθν ταυτότθτα μιασ οντότθτασ 
ςτον θλεκτρονικό κόςμο,αποτελεί, δθλαδι, ζνα είδοσ Θλεκτρονικοφ Διαβατθρίου. 

 Εκδίδεται από ζναν Ράροχο Υπθρεςιϊν Ριςτοποίθςθσ που εγγυάται για τα ςτοιχεία 
του κατόχου του, ακριβϊσ όπωσ θ αρμόδια κρατικι αρχι εγγυάται για τθν ζκδοςθ 
του διαβατθρίου.  

Το ψθφιακό πιςτοποιθτικό αποτελείται από: 

 Το ιδιωτικό κλειδί  (ψθφιακά δεδομζνα υπό τθν αποκλειςτικι κατοχι του κατόχου) 

 Το δθμόςιο κλειδί (ψθφιακά δεδομζνα που δθμοςιεφονται και χρθςιμοποιοφνται 
για επαλικευςθ τθσ κατοχισ του πιςτοποιθτικοφ). 

Υπάρχουν διάφοροι τφποι ψθφιακϊν πιςτοποιθτικϊν, για παράδειγμα 

 Ριςτοποιθτικά Υπογραφισ Αρχείων και Μθνυμάτων,  
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 Ριςτοποιθτικά Κρυπτογράφθςθσ,  

 Ριςτοποιθτικά  Υπογραφισ Κϊδικα,  

 SSL πιςτοποιθτικά.  

Στθν πραγματικότθτα οτιδιποτε χρειάηεται να αποδείξει τθν ταυτότθτα του ςτον 
θλεκτρονικό κόςμο (φυςικό πρόςωπο, νομικό πρόςωπο, εφαρμογι, server, κτλ.) 
χρθςιμοποιεί ζνα ψθφιακό πιςτοποιθτικό. 

Επιπλζον, τα ψθφιακά πιςτοποιθτικά, ανάλογα με το αποκθκευτικό μζςο ςτο οποίο 
αποκθκεφονται, διακρίνονται ςε ψθφιακά πιςτοποιθτικά κλθρισ Αποκικευςθσ και 
ψθφιακά πιςτοποιθτικά Χαλαρισ Αποκικευςθσ. Ριο ςυγκεκριμζνα:  

 Σα Ψθφιακά Πιςτοποιθτικά κλθρισ Αποκικευςθσ 

 Αποκθκεφονται ςε Αςφαλισ Διάταξθ Δθμιουργίασ Υπογραφισ  (π.χ. ζξυπνθ 
κάρτα, usb token). 

 Θ Ψθφιακι Υπογραφι που δθμιουργείται με αυτά ζχει ιςχφ ιςοδφναμθ τθσ 
ιδιόχειρθσ. 

 Σα Ψθφιακά Πιςτοποιθτικά Χαλαρισ Αποκικευςθσ 

 Αποκθκεφονται ςτον υπολογιςτι του τελικοφ χριςτθ. 

 Θ Ψθφιακι Υπογραφι που δθμιουργείται με αυτά δεν ζχει ιςχφ ιςοδφναμθ 
τθσ ιδιόχειρθσ. 

10.7.4 Δημιουργία Ψηφιακήσ Υπογραφήσ 
Θ ψθφιακι υπογραφι δθμιουργείται: 

 με βάςθ τα δεδομζνα αποκλειςτικισ κατοχισ (ιδιωτικό κλειδί) και  

 τα προσ υπογραφι δεδομζνα 

 

Εικόνα 10-20: Δθμιουργία Ψθφιακισ Τπογραφισ 

Ασ υποκζςουμε ότι θ Alice κζλει να ςτείλει ζνα ψθφιακά υπογεγραμμζνο μινυμα ςτον Bob. 
Επομζνωσ, ςτο ςυγκεκριμζνο παράδειγμα: 

 Αποςτολζασ είναι θ Alice  

 Ραραλιπτθσ είναι ο Bob 
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 Μινυμα τθσ Alice προσ τον Bob: «Hi Bob!» 

Καταρχιν, ο υπογράφων (αποςτολζασ) κα πρζπει να ζχει ςτθν κατοχι του ζνα ψθφιακό 
πιςτοποιθτικό, δθλαδι ζνα ηεφγοσ κλειδιϊν (ιδιωτικό κλειδί  - δθμόςιο κλειδί). 

 

Εικόνα 10-21: Ψθφιακό Πιςτοποιθτικό Alice 

Στθν ςυνζχεια, ο αποςτολζασ (Alice) υπογράφει το μινυμα  με το ιδιωτικό του/τθσ κλειδί 
(το ιδιωτικό κλειδί τθσ Alice) και αποςτζλλει το ψθφιακά υπογεγραμμζνο μινυμα  ςτον 
παραλιπτθ  (Bob). 

Ο παραλιπτθσ (Bob) ελζγχει τθν αυκεντικότθτα και ακεραιότθτα του υπογεγραμμζνου 
μθνφματοσ χρθςιμοποιϊντασ το δθμόςιο κλειδί του αποςτολζα (το δθμόςιο κλειδί τθσ 
Alice). 

10.8 Ψηφιακή Υπογραφή - Κρυπτογράφηςη 
Τόςο για τθν ψθφιακι υπογραφι όςο και για τθν κρυπτογράφθςθ χρθςιμοποιοφνται 
ψθφιακά πιςτοποιθτικά (ηεφγθ δθμόςιων και ιδιωτικϊν κλειδιϊν). Ωςτόςο, ςτθν: 

Ψθφιακι Τπογραφι 

 Υπογράφω: 

 Με το ιδιωτικό μου κλειδί υπογραφισ 

 Η εγκυρότητα τησ υπογραφήσ μου ελέγχεται: 

 Με το δθμόςιο κλειδί μου (το δθμόςιο κλειδί του υπογράφοντοσ) 

 

Κρυπτογράφθςθ 

 Κρυπτογραφώ: 

 Με το δθμόςιο κλειδί κρυπτογράφθςθσ του παραλιπτθ 

 Ο παραλιπτθσ αποκρυπτογραφεί: 

 Με το δικό του ιδιωτικό κλειδί κρυπτογράφθςισ  (ιδιωτικό κλειδί του 
παραλιπτθ) 

Ο ςυνδυαςμόσ Ψθφιακισ Τπογραφισ και Κρυπτογράφθςθσ κα πρζπει να ακολουκεί τθν 
εξισ ςειρά: 

 Ρρϊτα «υπογράφω με το ιδιωτικό μου κλειδί υπογραφισ» και μετά «κρυπτογραφϊ 
με το δθμόςιο κλειδί κρυπτογράφθςθσ του παραλιπτθ». 

Αντίςτοιχα ο παραλιπτθσ του ψθφιακά υπογεγραμμζνου και κρυπτογραφθμζνου 
εγγράφου/μθνφματοσ: 
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 Ρρϊτα «αποκρυπτογραφεί με το ιδιωτικό κλειδί κρυπτογράφθςισ του» και μετά 
«ελζγχει τθν εγκυρότθτα τθσ υπογραφισ με το δθμόςιο κλειδί του υπογράφοντοσ». 

10.9 Υπάρχουν Αςφαλή Συςτήματα; 
Λαμβάνοντασ υπόψθ όλα τα παραπάνω, εφλογα κάποιοσ οδθγείται ςτο ςυμπζραςμα ότι θ 
Κρυπτογράφθςθ είναι θ "κλειδαριά" που κρατάει τθν ψθφιακι μασ ηωι αςφαλι και ότι  οι 
ςφγχρονοι αλγόρικμοι για τθν κρυπτογράφθςθ δεδομζνων είναι «αδφνατον να ςπάςουν». 
Αν αυτά ιςχφουν τότε γιατί δεν είναι όλα τα ςυςτιματα απαραβίαςτα; Γιατί ακόμα και 
δίκτυα όπωσ του Ρενταγϊνου, τθσ Apple, του Twitter, και των New York Times πζφτουν 
κφματα hackers; 

Θ απάντθςθ βρίςκεται ςτο ότι θ πιο επικίνδυνθ επίκεςθ που μπορεί να παραβιάςει ακόμα 
και το πιο αςφαλζσ ςφςτθμα ςτον κόςμο χτυπάει ςτον πιο αδφναμο κρίκο: τον άνκρωπο! 

10.10 Παραπομπέσ 
4. https://en.wikipedia.org 
5. https://el.wikipedia.org 

https://en.wikipedia.org/
https://el.wikipedia.org/


 



 

11 Αςφάλεια Συςτημάτων και  Πληροφοριών 

11.1 Γενικά 
Οι υπθρεςίεσ του Υπουργείου Οικονομικϊν διαχειρίηονται ςυχνά διαβακμιςμζνεσ 
υπθρεςιακζσ πλθροφορίεσ. Θ Ρολιτικι Ορκισ Χριςθσ Συςτθμάτων και Ρλθροφοριϊν ορίηει 
τουσ κανόνεσ και τουσ τρόπουσ με τουσ οποίουσ κα γίνεται θ διαχείριςθ αυτι ϊςτε να 
διατθρείται θ εμπιςτευτικότθτα τθσ πλθροφορίασ.  

Το διαδίκτυο και το θλεκτρονικό ταχυδρομείο αποτελοφν χϊρουσ φπαρξθσ ςθμαντικϊν 
απειλϊν όπωσ: 

 Θ διακίνθςθ κακόβουλου λογιςμικοφ. 

 Το πεδίο δράςθσ των hackers. 

Αυτό ζχει ωσ αποτζλεςμα να δθμιουργοφνται μεγάλοι κίνδυνοι για τα πλθροφοριακά 
ςυςτιματα και τισ διαβακμιςμζνεσ πλθροφορίεσ και να απειλείται θ ζξωκεν εικόνα του 
Υπουργείου. Τα Ρλθροφοριακά Συςτιματα, οι διαβακμιςμζνεσ πλθροφορίεσ και θ φιμθ 
του οργανιςμοφ αποτελοφν τα αγακά του και κα πρζπει να προςτατεφονται.  

Γενικά ςε ότι αφορά τθν ανταλλαγι υπθρεςιακισ πλθροφορίασ, διαβακμιςμζνθσ ι μθ, 
ιςχφουν τα κάτωκι τα οποία αποτελοφν τουσ κεμελιϊδεισ κανόνεσ του Ρλαιςίου Αςφαλείασ 
του Υπουργείου: 

 Θ αποςτολι / διακίνθςθ Διαβακμιςμζνων Πλθροφοριϊν με τθ χριςθ υπθρεςιϊν  
θλεκτρονικισ αλλθλογραφίασ (email) ι φορθτϊν αποκθκευτικϊν μζςων πρζπει να 
είναι κρυπτογραφθμζνθ, ζτςι ϊςτε να διαςφαλιςτεί ότι κανζνασ μθ 
εξουςιοδοτθμζνοσ χριςτθσ δεν ζχει πρόςβαςθ ςτα αρχεία αυτά. 

 Δεν επιτρζπεται διακίνθςθ υπθρεςιακισ πλθροφορίασ με μεκόδουσ που ενδζχεται 
να οδθγιςουν ςε απϊλεια εμπιςτευτικότθτασ ςε μθ ζχοντεσ εξουςιοδότθςθ ι ςε μθ 
γνιςιουσ παραλιπτεσ. 

Αναλυτικότερα, ςε ότι αφορά τθν αςφάλεια ςυςτθμάτων και πλθροφοριϊν ιςχφουν τα 
κάτωκι, τα οποία ςυνοψίηονται ςε τρεισ άξονεσ: 

 Αςφαλισ Χριςθ Διαδικτφου.  

 Αςφαλισ Χριςθ Θλεκτρονικοφ Ταχυδρομείου. 

 Αςφαλι χριςθ Φορθτϊν Αποκθκευτικϊν Μζςων. 

11.2 Αςφαλήσ Χρήςη Διαδικτύου 
Θ χριςθ του διαδικτφου από το περιβάλλον εργαςίασ του χριςτθ αποτελεί μεγάλθ απειλι. 
Ενδζχεται ο χριςτθσ, εν αγνοία του, να κάνει ενζργειεσ οι οποίεσ κα εκκζςουν ςε κίνδυνο 
υπθρεςιακά δεδομζνα, τα οποία είτε βρίςκονται ςτον προςωπικό υπολογιςτι του χριςτθ 
είτε βρίςκονται ςε κοινόχρθςτουσ φακζλουσ τθσ υπθρεςίασ.  

Θ χριςθ του διαδικτφου μπορεί να γίνεται ζμμεςα με το άνοιγμα επιςυναπτόμενων 
αρχείων θλεκτρονικισ αλλθλογραφίασ, χωρίσ ο χριςτθσ να ςυνειδθτοποιεί ι να 
υποψιάηεται τθν επικινδυνότθτα τθσ ενζργειασ του. Εν γζνει, θ χριςθ του διαδικτφου κα 
πρζπει να γίνεται μόνο για υπθρεςιακοφσ λόγουσ και με βάςει τουσ ακόλουκουσ κανόνεσ: 

 Δεν επιτρζπεται το άνοιγμα φποπτων ςυνδζςμων ι επιςυναπτόμενων αρχείων 
θλεκτρονικισ αλλθλογραφίασ χωρίσ να ζχει ελεγχκεί θ γνθςιότθτα του αποςτολζα. 
Τα αρχεία αυτά ενδζχεται να περιζχουν ςφνδεςθ ςε κακόβουλεσ ιςτοςελίδεσ και να 
δθμιουργιςουν πρόβλθμα ςτο περιβάλλον εργαςίασ του χριςτθ.  
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 Δεν επιτρζπεται χριςθ του διαδικτφου και του υπθρεςιακοφ θλεκτρονικοφ 
ταχυδρομείου με τρόπο που αντιβαίνει τον υπθρεςιακό ςκοπό και προςβάλλει το 
κφροσ του Οργανιςμοφ.  

 Λδιαίτερθ προςοχι πρζπει να δίδεται όςον αφορά ςτθ χριςθ ιςτοτόπων κοινωνικισ 
δικτφωςθσ, όπου ςε καμία περίπτωςθ δεν κα πρζπει να αναφζρονται υπθρεςιακζσ, 
εμπιςτευτικζσ ι μθ, πλθροφορίεσ. 

11.3 Αςφαλήσ Χρήςη Ηλεκτρονικού Ταχυδρομείου 
Θ χριςθ του Θλεκτρονικοφ Ταχυδρομείου, είτε είναι υπθρεςιακό είτε είναι  προςωπικό, 
περιορίηεται από τουσ παρακάτω, κατά περίπτωςθ, κανόνεσ: 

 Απαγορεφεται θ χριςθ προςωπικοφ θλεκτρονικοφ ταχυδρομείου (gmail, yahoo, 
κλπ.) κακϊσ και προςωπικϊν υπθρεςιϊν νζφουσ (google drive, ms cloud, κλπ.) για 
τθν αποςτολι και αποκικευςθ υπθρεςιακϊν πλθροφοριϊν. Μπορεί να επιτραπεί 
μόνο: 

 μετά από ζγγραφθ άδεια του αρμόδιου Υπεφκυνου Χρθςτϊν 

 βάςει δικαιολογθμζνθσ υπθρεςιακισ ανάγκθσ και  

 με χριςθ κατάλλθλων μεκόδων κρυπτογράφθςθσ. 

Στα πλαίςια του ίδιου κανόνα, απαγορεφεται ρθτά θ αυτόματθ προϊκθςθ 
θλεκτρονικοφ ταχυδρομείου ςε μθ υπθρεςιακοφσ λογαριαςμοφσ, τόςο ςε επίπεδο 
προςωπικοφ υπολογιςτι όςο και ςε επίπεδο Εξυπθρετθτι Θλεκτρονικοφ 
Ταχυδρομείου (Mail Server) του Οργανιςμοφ. Εφόςον υπάρχει υπθρεςιακι ανάγκθ, 
κα υποβάλλεται τεκμθριωμζνο αίτθμα, το οποίο για να υλοποιθκεί, κα πρζπει να 
εγκρικεί γραπτϊσ από τον αρμόδιο Υπεφκυνο Χρθςτϊν. 

 Διακίνθςθ υπθρεςιακισ πλθροφορίασ ςε παραλιπτθ  εκτόσ  του  Οργανιςμοφ κα 
πρζπει να γίνεται μόνο με χριςθ κατάλλθλων μεκόδων κρυπτογράφθςθσ. 

 Κατά τθν αποςτολι υπθρεςιακοφ email ςε παραλιπτεσ εκτόσ του Οργανιςμοφ κα 
πρζπει να ελζγχεται με προςοχι θ λίςτα των παραλθπτϊν πριν τθν εκτζλεςθ τθσ 
εντολισ «Αποςτολι». 

Ανεξάρτθτα από τθ διακίνθςθ τθσ υπθρεςιακισ πλθροφορίασ θ χριςθ θλεκτρονικοφ 
ταχυδρομείου και διαδικτφου από το εργαςιακό περιβάλλον ενζχει κινδφνουσ. Για το λόγο 
αυτό ο χριςτθσ κα πρζπει να προςζχει τα κάτωκι κατά τθ χριςθ του διαδικτφου και του 
θλεκτρονικοφ ταχυδρομείου από τον υπθρεςιακό του υπολογιςτι:  

 Απαγορεφεται θ διακίνθςθ μθνυμάτων με παράνομο ι άςεμνο περιεχόμενο και με 
κακόβουλο/ιομορφικό λογιςμικό, ςυμπεριλαμβανομζνων ανεπικφμθτων 
θλεκτρονικϊν μθνυμάτων (unsolicited mails ι junk mails) ι μθνυμάτων 
διαφθμιςτικοφ ι προωκθτικοφ περιεχομζνου (spams). 

 Ρρζπει να αποφεφγεται θ αποςτολι ιδιωτικϊν (μθ υπθρεςιακϊν) 
δεδομζνων/αρχείων  μζςω του υπθρεςιακοφ θλεκτρονικοφ ταχυδρομείου. 

 Κάκε χριςτθσ πρζπει να είναι προςεκτικόσ ωσ προσ τθ διατφπωςθ, το περιεχόμενο 
και τθ μορφοποίθςθ του κειμζνου και κυρίωσ τουσ αποδζκτεσ των θλεκτρονικϊν 
μθνυμάτων που αποςτζλλει. 

11.4 Αςφαλήσ Χρήςη Φορητών Αποθηκευτικών Μέςων 
Τα Φορθτά Αποκθκευτικά Μζςα είναι ςυςκευζσ χριςιμεσ για τθν αποκικευςθ δεδομζνων 
και πλθροφοριϊν που χρθςιμοποιοφνται ευρζωσ εξαιτίασ τθσ καταςκευισ, του μεγζκουσ 
και του βάρουσ τουσ. Ραραδείγματα τζτοιων μζςων αποτελοφν τα ακόλουκα: 
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 USB sticks (π.χ. για μεταφορά αρχείων) 

 Εξωτερικοί ςκλθροί δίςκοι (π.χ. για backup αρχείων) 

 Φορθτοί υπολογιςτζσ 

 Tablets 

 Ζξυπνα κινθτά 

 Κάμερεσ 

 κτλ. 

Τα κυριότερα πλεονεκτιματα των φορθτϊν αποκθκευτικϊν μζςων είναι: 

 Οι υψθλζσ ταχφτθτεσ  εγγραφισ / ανάγνωςθσ 

 Θ μεγάλθ αποκθκευτικι χωρθτικότθτα 

 Θ αυτονομία ρεφματοσ 

 Θ εφκολθ μεταφορά (μικρό μζγεκοσ, χαμθλό βάροσ) 

 Ενδεχομζνωσ το χαμθλό κόςτοσ (π.χ. usb) 

 Θ μεγάλθ διάδοςθ (κάποιοσ μπορεί να ζχει ςτθν κατοχι του πολλαπλά τζτοια μζςα) 

Το κυριότερο μειονζκτθμα των φορθτϊν αποκθκευτικϊν μζςων είναι ο υψθλόσ κίνδυνοσ 
απϊλειασ (ακοφςια απϊλεια ι κλοπι). Μάλιςτα, ο κίνδυνοσ αυτόσ γίνεται εξαιρετικά 
ςθμαντικόσ λόγω του ότι τα φορθτά αποκθκευτικά μζςα είναι πλζον ευρζωσ διαδεδομζνα 
εξαιτίασ των προαναφερόμενων πλεονεκτθμάτων τουσ με αυτό, πρακτικά, να ςθμαίνει ότι 
ζνασ τεράςτιοσ όγκοσ δεδομζνων βρίςκεται πλζον εκτεκειμζνοσ. 

11.4.1 Πολιτική Ορθήσ Χρήςησ Πληροφοριακών Συςτημάτων και Τρόποι 
Προςταςίασ των Φορητών Αποθηκευτικών Μέςων 

11.4.1.1 Απαγόρευςη χρήςησ προςωπικού εξοπλιςμού 
Δεν επιτρζπεται να χρθςιμοποιοφνται προςωπικζσ ςυςκευζσ για τθν αποκικευςθ 
υπθρεςιακϊν πλθροφοριϊν χωρίσ άδεια από τον άμεςο Υπεφκυνο Χρθςτϊν. Ρροςωπικζσ 
ςυςκευζσ δφναται να χρθςιμοποιοφνται  μόνο βάςει υπθρεςιακισ ανάγκθσ με τθν τιρθςθ 
των κανόνων εμπιςτευτικότθτασ τθσ παραγράφου 4.3 τθσ Ρολιτικισ Ορκισ Χριςθσ 
Ρλθροφοριακϊν Συςτθμάτων.  

Οποιαδιποτε υπθρεςιακι πλθροφορία κα πρζπει να διαγράφεται από προςωπικό 
εξοπλιςμό ςε περίπτωςθ αποχϊρθςθσ υπαλλιλου ι αλλαγισ αρμοδιοτιτων κακϊσ και ςε 
περίπτωςθ μθ φπαρξθσ πλζον τθσ υπθρεςιακισ ανάγκθσ.  

11.4.1.2 Προςταςία Υπηρεςιακήσ Πληροφορίασ 
Λδιαίτερθ προςοχι κα πρζπει να δίδεται ςτο χειριςμό των αποκθκευτικϊν μζςων που 
χρθςιμοποιοφνται για υπθρεςιακι ανάγκθ ϊςτε να αποφευχκεί ο κίνδυνοσ κλοπισ ι 
απϊλειασ. Για το λόγο αυτό, τα εν λόγω αποκθκευτικά μζςα κα πρζπει: 

 είτε να παραμζνουν κλειδωμζνα ςε ντουλάπια εντόσ γραφείων  

 είτε να κρυπτογραφοφνται με μεκόδουσ που προτείνονται από το Αυτοτελζσ Τμιμα 
Αςφάλειασ (π.χ. ςυμπίεςθ και κρυπτογράφθςθ αρχείου, προςταςία αρχείου με 
κωδικό  – βλ. Κεφάλαιο 10) ζτςι ϊςτε ςε περίπτωςθ απϊλειασ ι κλοπισ του 
φορθτοφ αποκθκευτικοφ μζςου τα δεδομζνα να μθν είναι κατανοθτά.  
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Ακόμα και ςτισ περιπτϊςεισ που ζχει δοκεί άδεια χριςθσ φορθτϊν αποκθκευτικϊν μζςων 
για υπθρεςιακοφσ ςκοποφσ αυτά κα πρζπει να χρθςιμοποιοφνται με ιδιαίτερθ προςοχι 
και να προςτατεφονται επιςταμζνωσ! 

11.4.2 Κίνδυνοι από χρήςη φορητών μέςων αποθήκευςησ 
Θ ςφνδεςθ φορθτϊν μζςων ςε υπθρεςιακό δίκτυο εγκυμονεί ςοβαροφσ κινδφνουσ, όπωσ: 

 Διαρροι δεδομζνων - ενδεχομζνωσ ΜΑΗΛΚΘ! 

 Μετάδοςθ ιομορφικϊν λογιςμικϊν. 

 Εκτζλεςθ / εγκατάςταςθ καταςκοπευτικοφ λογιςμικοφ. 

 Εκτζλεςθ / εγκατάςταςθ λογιςμικοφ υποκλοπισ. 

 Εκτζλεςθ / εγκατάςταςθ λογιςμικοφ που μπορεί να μεταβάλλει ι να καταςτρζψει 
δεδομζνα. 

Επιςθμαίνεται ότι παγκοςμίωσ ζχουν παρατθρθκεί πολφ ςοβαρά περιςτατικά ςε 
οργανιςμοφσ με πολφ ςοβαρζσ ςυνζπειεσ για αυτοφσ.  

11.4.3 Πρακτικέσ Οδηγίεσ Αςφάλειασ Φορητών Μέςων 
1. Σιρθςθ πρακτικισ λίςτασ με τα φορθτά μζςα που κατζχουμε και με αναφορά του 

λόγου χριςθσ τουσ. Θ ςυνεχισ πτϊςθ των τιμϊν ςτα USB sticks και τουσ εξωτερικοφσ 
ςκλθροφσ δίςκουσ ςε ςυνδυαςμό με τθν εξζλιξθ τθσ τεχνολογίασ που επιτρζπει μεγάλεσ 
αποκθκευτικζσ δυνατότθτεσ ζχουν ςαν αποτζλεςμα να παρατθρείται μια ευρφτατθ 
διάδοςθ αυτϊν των φορθτϊν μονάδων αποκικευςθσ τα τελευταία χρόνια με 
επακόλουκο ςυχνά ζνασ χριςτθσ να ζχει ςτθν κατοχι του πολλαπλά τζτοια μζςα, των 
οποίων τθν απϊλεια ενδεχομζνωσ να μθν παρατθριςει άμεςα. 

2. Εκτζλεςθ ελζγχου φπαρξθσ ιοφ κατά τθ ςφνδεςθ των φορθτϊν μζςων ςε υπθρεςιακό 
ςφςτθμα και πριν τθ χριςθ αυτϊν. 

Αμζςωσ μετά τθ ςφνδεςθ ενόσ φορθτοφ αποκθκευτικοφ μζςου ςε υπθρεςιακό ςφςτθμα 
και πριν τθν πρόςβαςθ ςτα περιεχόμενα του φορθτοφ αποκθκευτικοφ μζςου 
πθγαίνουμε ςτον File (Windows) Explorer, πατάμε δεξί κλικ ςτο εικονίδιο του 
αποκθκευτικοφ μζςου που μόλισ ςυνδζςαμε και ςτθ ςυνζχεια επιλζγουμε «Σάρωςθ για 
ιοφσ και καταςκοπευτικά προγράμματα…». 

Τα παραπάνω προχποκζτουν ότι  είναι ενθμερωμζνο το αντι-ικό λογιςμικό(antivirus) 
του ςτακμοφ εργαςίασ (PC) που ςυνδζκθκε το φορθτό αποκθκευτικό μζςο. 

3. Απενεργοποίθςθ τθσ αυτόματθσ εκτζλεςθσ λογιςμικοφ φορθτϊν μζςων. 

Φροντίηουμε να απενεργοποιιςουμε τθν «Αυτόματθ εκτζλεςθ λογιςμικοφ φορθτϊν 
μζςων» πθγαίνοντασ ςτον Ρίνακα Ελζγχου (Control Panel)– Υλικό και Ιχοσ (Hardware 
and Sound) – Αυτόματθ Εκτζλεςθ (AutoPlay). 
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Εικόνα 11-22: Πίνακασ Ελζγχου - Τλικό και Ήχοσ 

 

 

Εικόνα 11-23: Πίνακασ Ελζγχου - Τλικό και Ήχοσ - Αυτόματθ Εκτζλεςθ 
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Εικόνα 11-24: Πίνακασ Ελζγχου - Τλικό και Ήχοσ - Αυτόματθ Εκτζλεςθ - Ρυκμίςεισ 

 

4. Τα προςωπικά μασ USB sticks που δεν περιζχουν υπθρεςιακι πλθροφορία προτείνεται 
να τα ζχουμε προςαρμοςμζνα ςτα κλειδιά μασ. 

5. Αποφυγι χριςθσ για υπθρεςιακοφσ ςκοποφσ φορθτϊν μζςων που μασ χάριςαν ςε 
κάποια εκδιλωςθ κακϊσ ενδζχεται να περιζχουν κάποιο φποπτο λογιςμικό. 

11.4.4 Προςταςία πληροφοριών ςε φορητά μέςα με χρήςη 
κρυπτογράφηςησ 

Ο ευκολότεροσ τρόποσ ςυμπίεςθσ και κρυπτογράφθςθσ αρχείων είναι με χριςθ του 
εργαλείου 7-zip (ι αλλιϊσ 7zip). 

Το εν λόγω εργαλείο είναι freeware (δωρεάν λογιςμικό). Εγκακίςταται ςτουσ ςτακμοφσ 
εργαςίασ (PCs) των υπαλλιλων του Υπουργείου Οικονομικϊν και τθσ Ανεξάρτθτθσ Αρχισ 
Δθμοςίων Εςόδων από τθ Διεφκυνςθ Διαχείριςθσ Υπολογιςτικϊν Υποδομϊν.  

Κάκε φορά που κζλουμε να προςτατεφςουμε κάποιο αρχείο ακολουκοφμε τθ διαδικαςία 
Συμπίεςθσ και Κρυπτογράφθςθ με χριςθ ςυνκθματικοφ. 

Κατά τθ διαδικαςία τθσ Αποςυμπίεςθσ, για να γίνει θ Αποκρυπτογράφθςθ, απαιτείται θ 
γνϊςθ του ςυνκθματικοφ.  

Για λεπτομζρειεσ χριςθσ του εργαλείου 7zip και τθσ ςυγκεκριμζνθσ διαδικαςίασ βλ. 
Κεφάλαιο 10 (10.4.1.3 Εργαλείο Συμπίεςθσ και Συμμετρικισ Κρυπτογράφθςθσ 7-zip). 

11.4.4.1 Παράδειγμα 
Κατόπιν ςχετικισ ζγκριςθσ από τον προϊςτάμενό μου, ζχω αποκθκευμζνα ςε φορθτό μζςο 
(USB) τα υπθρεςιακά αρχεία μου κρυπτογραφθμζνα, με χριςθ του εργαλείου 7zip, ςε ζνα 
ενιαίο αρχείο με ιςχυρό κωδικό. Είμαι εκτόσ χϊρου εργαςίασ και χρειάηεται να 
επεξεργαςτϊ ζνα από τα αρχεία μου. Τα βιματα που ακολουκϊ είναι τα ακόλουκα: 
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 Ανοίγω το ενιαίο κρυπτογραφθμζνο αρχείο και εξάγω το αρχείο που χρειάηομαι 
ΕΝΣΟ του φορθτοφ μου μζςου και όχι ςτον υπολογιςτι που ζχω ςτθ διάκεςι μου 
αφοφ πρόκειται για μθ υπθρεςιακό υπολογιςτι.  

 Επεξεργάηομαι το αρχείο, το αποκθκεφω ΕΝΣΟ του φορθτοφ μου μζςου και ςτθ 
ςυνζχεια ενθμερϊνω μ’ αυτό το ενιαίο κρυπτογραφθμζνο αρχείο ςτο φορθτό μζςο 
αποκικευςθσ προκειμζνου να το μεταφζρω ςτο χϊρο εργαςίασ μου όταν 
επιςτρζψω.  

 Τζλοσ, δεν ξεχνϊ να ςβιςω το προςωρινά αποκθκευμζνο –μθ προςτατευμζνο- 
αρχείο από το φορθτό μου μζςο. 

11.5 Παραπομπέσ 
6. Ρολιτικι Ορκισ Χριςθσ Ρλθροφοριακϊν Συςτθμάτων του Υπουργείου Οικονομικϊν 
7. https://en.wikipedia.org 
8. https://el.wikipedia.org 

https://en.wikipedia.org/
https://el.wikipedia.org/
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12  Συμβάντα – Περιςτατικά Αςφαλείασ 
Ωσ υμβάν Αςφαλείασ νοείται οποιοδιποτε ςυμβάν που πικανϊσ αφορά τθν αςφάλεια 
πλθροφοριϊν και πλθροφοριακϊν αγακϊν ενϊ ωσ Περιςτατικό αςφαλείασ ενόσ ΟΡΣ 
ορίηεται θ επιβεβαιωμζνθ τζλεςθ γεγονότων ι βεβαιωμζνθ φπαρξθ καταςτάςεων που 
επθρεάηουν τθν αςφάλεια ι ςυμμόρφωςθ ωσ προσ το Ρλαίςιο Αςφαλείασ του ΟΡΣ. 

Ρικανά ςυμβάντα αςφαλείασ κα μποροφςαν να χαρακτθριςτοφν : 

 Ρικανι παραβίαςθ πλαιςίου αςφάλειασ 

 Ρικανό κενό αςφάλειασ (π.χ. ςε εφαρμογι, ςφςτθμα, ΒΔ) 

 Κλοπι υλικοφ / λογιςμικοφ 

 Μθ εξουςιοδοτθμζνθ πρόςβαςθ 

 Κλοπι ταυτότθτασ λογαριαςμοφ 

 
Αν κατόπιν τθσ κατάλλθλθσ διερεφνθςθσ των ανωτζρω ςυμβάντων προκφψει ότι υφίςταται 
φπαρξθ καταςτάςεων που επθρεάηουν τθν αςφάλεια τότε το ςυμβάν χαρακτθρίηεται ωσ 
περιςτατικό όπωσ φαίνεται και ςτο επόμενο ςχιμα : 

 

 
Εικόνα 12-1: Ενδεικτικά ςυμβάντα – πικανά περιςτατικά 

Αυτό ςθμαίνει ότι ζνα ςυμβάν δεν αποτελεί κατ’ ανάγκθ και περιςτατικό. Σε ζναν 
οργανιςμό ουςιαςτικά ςυμβαίνουν κακθμερινά πολλά ςυμβάντα και κάποια εξ αυτϊν 
χαρακτθρίηονται ωσ περιςτατικά το οποίο ςθμαίνει ότι δεν μποροφμε να ιςχυριςτοφμε ότι 
ζχουμε απόλυτθ αςφάλεια.  Το ηθτοφμενο δεν είναι επομζνωσ αν κα υπάρξει κάποια ςτιγμι 



92 ΚΕΦ. 12: ΣΥΜΒΑΝΤΑ & ΡΕΛΣΤΑΤΛΚΑ ΑΣΦΑΛΕΛΑΣ 

 

ζνα ΡΕΛΣΤΑΤΛΚΟ Αςφαλείασ αλλά ΡΟΤΕ κα υπάρξει και κυρίωσ ΡΩΣ κα το 
αντιμετωπίςουμε και κα περιορίςουμε τθν επανεμφάνιςθ του. 

12.1 Πολιτική και Διαδικαςία Διαχείριςησ Περιςτατικών Αςφαλείασ 
 
Στο Υπουργείο Οικονομικϊν ζχει τεκεί ςε ιςχφ θ Ρολιτικι Διαχείριςθσ Ρεριςτατικϊν 
Αςφαλείασ (Ρ.Δ.Ρ.Α.) και εφαρμόηεται από το Αυτοτελζσ Τμιμα Αςφάλειασ θ αντίςτοιχθ 
Διαδικαςία. 

Σκοπόσ τθσ Ρ.Δ.Ρ.Α. είναι να διατυπωκοφν μια ςειρά ςυγκεκριμζνων βθμάτων για τθν 
αντιμετϊπιςθ ενόσ περιςτατικοφ ζτςι ϊςτε να εξαςφαλίηεται κατά το μζγιςτο δυνατό : 

1. θ αποτελεςματικι και αξιόπιςτθ αντιμετϊπιςθ ςυμβάντων αςφαλείασ και 

2. θ αξιοποίθςθ τθσ εμπειρίασ για βελτίωςθ του πλαιςίου αςφαλείασ. 

Θ πολιτικι ουςιαςτικά επιβάλλει τθν ςυνεχι εφαρμογι ενόσ κφκλου ενεργειϊν που 
αφοροφν τρία βαςικά ςτάδια τα οποία επαναλαμβάνονται ςυνεχϊσ ΕΝΤΟΡΛΣΜΟΣ – 
ΕΝΕΓΕΛΑ – ΒΕΛΤΛΩΣΘ. 

Στόχοσ είναι θ ετοιμότθτα του οργανιςμοφ ςτον ζγκαιρο, ζγκυρο, ςτοχευμζνο και 
αποτελεςματικό εντοπιςμό του περιςτατικοφ αςφαλείασ και θ κατάλλθλθ διαχείριςθ του 
ϊςτε να επουλωκοφν πρωτογενϊσ το ςυντομότερο δυνατό οι όποιεσ επιπτϊςεισ τυχόν 
ζχουν δθμιουργθκεί ςτο φορζα με το ελάχιςτο δυνατό κόςτοσ και δευτερογενϊσ να γίνουν 
οι κατάλλθλεσ ενζργειεσ ϊςτε να αποφευχκεί θ επανεμφάνιςθ του περιςτατικοφ ςτο 
μζλλον.  

 

Συνοπτικά τα βιματα τθσ διαδικαςίασ διαχείριςθσ περιςτατικοφ Αςφαλείασ είναι τα 
ακόλουκα: 

1. Αναφορά υμβάντοσ 

Τα Συμβάντα αναφζρονται ςτο ΑΤΑ από διάφορεσ πθγζσ άμεςα ι ζμμεςα. Το ΑΤΑ 
αποτελεί το μοναδικό ςθμείο για τθν αναφορά ςυμβάντων αςφαλείασ. Για 
παράδειγμα μπορεί να οφείλονται ςτθν παρατιρθςθ από ζναν υπάλλθλο μίασ 
αςυνικιςτθσ ςυμπεριφοράσ ενόσ ςυςτιματοσ, ο οποίοσ οφείλει να ενθμερϊςει 
ςχετικά τον προιςτάμενο του και ο οποίοσ με τθ ςειρά του να ενθμερϊςει 
αρμοδίωσ το ΑΤΑ. Επίςθσ οι εγκεκριμζνοι Διαχειριςτζσ των Συςτθμάτων μποροφν 
να παρατθριςουν ςυμβάντα είτε άμεςα είτε μζςω ςυςτθμάτων καταγραφισ και 
να ενθμερϊςουν μζςω ςχετικισ διαδικαςίασ το ΑΤΑ. Τζλοσ αναφορά ςυμβάντοσ 
μπορεί να γίνει και μζςω ςυναλλαςςόμενου πολίτθ ι ακόμθ μζςω των ΜΜΕ. 

2. Αρχικι αναγνϊριςθ και αξιολόγθςθ περιςτατικοφ Αςφαλείασ 

Το ΑΤΑ, εφόςον λάβει γνϊςθ για ζνα ςυμβάν προχωράει ςε μία πρϊτθ ανάλυςθ 
και αξιολόγθςθ των αναφερόμενων δεδομζνων και κατόπιν αποφαίνεται εάν το 
ςυμβάν αποτελεί Ρεριςτατικό Αςφαλείασ.  Εφόςον το ςυμβάν αποτελεί 
Ρεριςτατικό, το αξιολογεί περαιτζρω ωσ προσ τθν  κριςιμότθτα του βάςει 
υπαρχόντων ι πικανϊν επιχειρθςιακϊν επιπτϊςεων και προχωράει ςτο επόμενο 
βιμα. Τα περιςτατικά κατθγοριοποιοφνται ςε κλίμακα από «πολφ χαμθλι» ζωσ 
«πολφ υψθλι» με τθν τελευταία να αφορά περιπτϊςεισ που είναι πολφ πικανόν 
να ζχουν διακυβευτεί ηωτικζσ πλθροφορίεσ ι ςυςτιματα και οι επιχειρθςιακζσ 
επιπτϊςεισ είναι ι δφναται να είναι ιδιαίτερα μεγάλεσ ζωσ καταςτροφικζσ. Σε 
αντίκετθ περίπτωςθ θ αναφορά ςυμβάντοσ αρχειοκετείται ωσ μθ περιςτατικό. 

3. φςταςθ Ομάδασ Διαχείριςθσ Περιςτατικοφ Αςφαλείασ – ΟΔΠΑ 
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Για τθν αντιμετϊπιςθ ενόσ Ρεριςτατικοφ Αςφαλείασ το ΑΤΑ ζχει τθν δυνατότθτα 
και αρμοδιότθτα να ορίηει Ομάδα Διαχείριςθσ Ρεριςτατικοφ Αςφαλείασ – ΟΔΡΑ θ 
οποία κα πρζπει να ζχει τθν κατάλλθλθ ςφνκεςθ και δικαιοδοςία για να μπορζςει 
να αντιμετωπίςει αποτελεςματικά το περιςτατικό. Τα κακικοντα και οι ευκφνεσ 
των ςυμμετεχόντων λαμβάνουν προτεραιότθτα από τα λοιπά κακθμερινά 
εργαςιακά τουσ. Τα μζλθ τθσ ΟΔΡΑ κακορίηονται από το ΑΤΑ και μπορεί να είναι 
κατά περίπτωςθ ο υπεφκυνοσ Φυςικισ Αςφάλειασ κτθρίου, Εγκεκριμζνοι 
Διαχειριςτζσ, υπεφκυνοσ Διεφκυνςθσ προςωπικοφ, υπεφκυνοσ νομικισ 
υποςτιριξθσ, εξειδικευμζνοι εξωτερικοφ ςυνεργάτεσ κλπ. Θ ΟΔΡΑ ςυντονίηεται 
από το ΑΤΑ και οι εργαςίεσ τθσ κεωροφνται ΕΜΡΛΣΤΕΥΤΛΚΕΣ. 

4. Λιψθ Άμεςων μζτρων Αντιμετϊπιςθσ 

Εφόςον κρικεί ςκόπιμο και το περιςτατικό δφναται να επθρεάςει τθν αςφάλεια 
των δεδομζνων ι τθν επιχειρθςιακι ςυνζχεια τθσ Οργανικισ Μονάδασ το ΑΤΑ ςε 
ςυνεργαςία με τθν ΟΔΡΑ προβαίνουν ςε ενζργειεσ λιψθσ άμεςων μζτρων 
αντιμετϊπιςθσ. Σε περίπτωςθ που αυτό δεν είναι εφικτό δφναται να ειςθγθκεί 
ςτθ Διοίκθςθ τθν ενεργοποίθςθ του Ρλάνου Επιχειρθςιακισ Συνζχειασ. 

5. υλλογι αποδεικτικϊν ςτοιχείων και ανάλυςθ 

Για τθν καλφτερθ αναγνϊριςθ ενόσ περιςτατικοφ το ΑΤΑ δφναται να ηθτιςει τθν 
αφξθςθ του υφιςτάμενου επιπζδου καταγραφισ και παρακολοφκθςθσ ςε ζνα 
Ρλθροφοριακό Ρόρο. 

  

6. Εφρεςθ Αιτιϊν και επαναφορά κανονικισ Λειτουργίασ 

Κάκε προςβεβλθμζνοσ Ρλθροφοριακόσ Ρόροσ πρζπει να ελζγχεται ενδελεχϊσ 
μετά από ζνα Ρεριςτατικό Αςφαλείασ από εςωτερικό ι εξωτερικό ανεξάρτθτο 
μζροσ. Ο εν λόγω ζλεγχοσ κα πρζπει να πραγματοποιείται βάςει τθσ Ρολιτικισ 
Διαχείριςθσ Απειλϊν και Ευπακειϊν του Υπουργείου. 

Σε γενικζσ γραμμζσ κα πρζπει να διαςφαλιςτεί ότι ο ςυγκεκριμζνοσ 
Ρλθροφοριακόσ Ρόροσ λειτουργεί κανονικά, δεν ζχουν επθρεαςτεί άλλεσ 
παράμετροι ςτο περιβάλλον του και δεν κινδυνεφουν άλλοι πλθροφοριακοί πόροι 
τθσ πλθροφοριακισ υποδομισ μετά τθν επανζνταξθ του προςβεβλθμζνου ςτθν 
παραγωγικι λειτουργία. Σε περίπτωςθ εντοπιςμοφ παραποίθςθσ ι μθ 
πλθρότθτασ των πλθροφοριϊν κα πρζπει να γίνεται επαναφορά τουσ από 
πρόςφορθ διακζςιμθ πθγι. 

7. Προτεινόμενεσ Ενζργειεσ για αποφυγι επανεμφάνιςθσ του περιςτατικοφ 

Πλα τα αποδεικτικά ςτοιχεία που ζχουν ςυλλεγεί πρζπει να μελετϊνται και 
αναλφονται για να εξαχκοφν ςυμπεράςματα για το Ρεριςτατικό Αςφαλείασ 
προκειμζνου αυτά να καταγραφοφν ςε Αρχείο Ρεριςτατικϊν Αςφαλείασ υπό τθν 
ευκφνθ του ΑΤΑ. Σκοπόσ του αρχείου είναι ο περιοριςμόσ τθσ ςυχνότθτασ, του 
κινδφνου και του κόςτουσ από μελλοντικά περιςτατικά αςφαλείασ και θ 
αποτίμθςθ / παρακολοφκθςθ του κόςτουσ των περιςτατικϊν που περιλαμβάνουν 
διαρροι εμπιςτευτικισ πλθροφορίασ. 

Επίςθσ για τον ζλεγχο τθσ ικανότθτασ απόκριςθσ τθσ υπθρεςίασ ςε περιςτατικά 
αςφάλειασ, κα πρζπει να διεξάγονται ζλεγχοι ετοιμότθτασ τουλάχιςτον μία φορά 
τον χρόνο. Οι ζλεγχοι κα είναι υπό μορφι αςκιςεωσ με υποκετικά ςενάρια επί 
χάρτου θ οποια κα παράγει και μία αναφορά με πικανζσ βελτιωτικζσ προτάςεισ 
ςε υφιςτάμενεσ διαδικαςίεσ. 
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8. Ενζργειεσ μετά το περιςτατικό 

Μετά από κάκε Ρεριςτατικό Αςφαλείασ, το ΑΤΑ κα πρζπει να ενθμερϊνει τα 
πρόςωπα που ανζφεραν το ςυμβάν ότι ζγιναν οι ςχετικζσ ενζργειεσ και το 
ςυμβάν κεωρείται λιξαν.  

Επιπλζον, ςυντάςςεται από το ΑΤΑ ζγγραφθ αναφορά περιςτατικοφ αςφαλείασ 
ςε τυποποιθμζνο ζγγραφο, με ςκοπό τθν ενθμζρωςθ τθσ Διοίκθςθσ ωσ προσ τθν 
φφςθ του προβλιματοσ, τισ λεπτομζρειεσ εξζλιξθσ του περιςτατικοφ 
(οπωςδιποτε να καταγράφεται θ αλλθλουχία των γεγονότων με πιςτι 
αποτφπωςθ του χρόνου), τθν ςφνκεςθ τθσ ΟΔΡΑ, τισ ςυνζπειεσ που είχε ςτθ 
λειτουργία τθσ ΟΜ, τον τρόπο αντιμετϊπιςθσ και τυχόν διορκωτικά μζτρα που 
ελιφκθςαν για τθν μθ επανεμφάνιςθ παρόμοιων προβλθμάτων. 

Τα περιςτατικά αςφαλείασ πλθροφοριϊν πρζπει να αναφζρονται ςτισ αρχζσ, 
όποτε αυτό είναι αναγκαίο, ζτςι ϊςτε να τθροφνται οι εκάςτοτε κανόνεσ που 
επιβάλλονται από το υπάρχον κανονιςτικό πλαίςιο, όπωσ αυτό ορίηεται από τθν 
Ελλθνικι, τθν Ευρωπαϊκι και κατά τόπουσ νομοκεςία και τισ αποφάςεισ των 
εποπτικϊν αρχϊν. Θ αναφορά αυτι πραγματοποιείται κατόπιν ζγκριςθσ από τθ 
Διοίκθςθ.  

12.2 Αξιολόγηςη τησ Αποτελεςματικότητασ Διαχείριςησ 
Περιςτατικών 

Λίγεσ μζρεσ μετά από κάκε πολφ υψθλισ κριςιμότθτασ Ρεριςτατικοφ Αςφαλείασ πρζπει το 
ΑΤΑ να προκαλεί ςυνάντθςθ - ςτθν οποία κα ςυμμετζχουν τα μζλθ τθσ ΟΔΡΑ- που κα 
εξετάηει τι ςυνζβθ, τα βιματα που ακολουκικθκαν και τθν αποτελεςματικότθτα των 
ενεργειϊν.  

Σκοπόσ τθσ ςυνάντθςθσ είναι να αποτυπϊςει τθν εμπειρία που αποκτικθκε από το 
ςυγκεκριμζνο περιςτατικό και να αξιολογιςει τθν αποτελεςματικότθτα τθσ διαχείριςθσ 
περιςτατικϊν ςυνολικά. Θ αξιολόγθςθ αυτι, είναι πικανό να οδθγιςει ςε επικαιροποίθςθ 
τθσ παροφςασ πολιτικισ κακϊσ και/ι άλλων ςχετικϊν πολιτικϊν/διαδικαςιϊν. 

12.3 Νομικά Θέματα και Πειθαρχικέσ Διαδικαςίεσ 
Σε περίπτωςθ που κίγονται νομικά κζματα και πεικαρχικζσ διαδικαςίεσ κα πρζπει να 
ενθμερϊνονται τα αρμόδια όργανα για τισ ενζργειζσ τουσ. 

Εφόςον ζνα περιςτατικό αςφάλειασ ζχει αποδεδειγμζνα προκλθκεί από υπάλλθλο του 
Υπουργείου ι εξωτερικό ςυνεργάτθ, αυτό κα εξετάηεται κατά περίπτωςθ και κα 
επιβάλλονται οι κατάλλθλεσ πεικαρχικζσ ι / και ποινικζσ κυρϊςεισ από τα αρμόδια όργανα 

 


