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1. ΠΡΟΛΟΓΟΣ 

1.1 Στόχος του προγράμματος 

Το νέο πλαίσιο διοίκησης, που απορρέει από τον νόμο 3979/2011 και σχετικούς 

νόμους, προωθεί αλλαγές στον τρόπο λειτουργίας της Ελληνικής Δημόσιας Διοίκησης 

και την ενίσχυση της άσκησης καθηκόντων των δημοσίων υπαλλήλων μέσω νέων 

διαδικασιών που υλοποιούνται μέσω ΤΠΕ.  

Παραδείγματα των ανωτέρω αποτελούν η ψηφιακή διακίνηση εγγράφων με χρήση 

ψηφιακών υπογραφών καθώς και η ανάρτηση ηλεκτρονικών διαγωνισμών μέσω του 

ΕΣΗΔΗΣ.  

Λόγω των ανωτέρω είναι επιτακτική η ανάγκη δημιουργίας ενός συνόλου εκπαιδευτών 

που θα λειτουργούν στους χώρους εργασίας και θα συνεπικουρήσουν την διάχυση της 

σχετικής δράσης.  

Προκειμένου να αντιμετωπισθούν προβλήματα που αφορούν διαθεσιμότητα εισηγητών 

και διαφύλαξης της παρεχόμενης ποιότητας εκπαίδευσης σχεδιάστηκε το παρόν 

πρόγραμμα εκπαίδευσης. 

Σκοπός του προγράμματος είναι να εκπαιδεύσει τους συμμετέχοντες ώστε να 

αποκτήσουν όλες τις γνώσεις και δεξιότητες που θα τους επιτρέψουν να: 

 Παραμετροποιούν υπολογιστές χρηστών των υπηρεσιών τους, 

 Εγκαθιστούν τους απαραίτητους οδηγούς συσκευών και 

 Καθοδηγούν τους χρήστες των υπηρεσιών αναφορικά με την εφαρμογή των 

ψηφιακών πιστοποιητικών στα συνήθη διοικητικά έγγραφα 

 

1.2 Αντικείμενο και Οργάνωση του προγράμματος 

Αναφορικά με το αντικείμενο και την οργάνωση του υλικού:  

Στο 2ο Κεφάλαιο γίνεται μια γενική παρουσίαση του Επιχειρησιακού Προγράμματος 

«Μεταρρύθμιση Δημόσιου Τομέα». 

Το 3ο Κεφάλαιο αναφέρεται στη εκπαίδευση στο χώρο εργασίας στις ψηφιακές 

υπογραφές και συγκεκριμένα: 
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 Προϋποθέσεις- ιδιαιτερότητες 

 Μέθοδοιυλοποίησης 

• Coaching 

• Mentoring 

• Job rotation 

• ‘Sitting next to Nellie’ 

Το 4ο Κεφάλαιο πραγματεύεται την έννοια της ψηφιακής υπογραφής, το θεσμικό 

Πλαίσιο και την ηλεκτρονική διακίνηση και αρχειοθέτηση. Συγκεκριμένα, 

παρουσιάζονται: 

1. Οι έννοιες της ηλεκτρονικής και της ψηφιακής υπογραφής 

2. Υποδομή Δημοσίου Κλειδιού Ελληνικού Δημοσίου 

3. Αρχή Πιστοποίησης Ελληνικού Δημοσίου και Αρχές Πιστοποίησης σε 

Ελλάδα και Ε.Ε. 

4. Η νομική αναγνώριση των ψηφιακών υπογραφών ΠΔ 150/2001  

5. Χρονοσήμανση ηλεκτρονικών εγγράφων 

6. Θεσμικό πλαίσιο για την ηλεκτρονική διακίνηση και την ηλεκτρονική 

αρχειοθέτηση εγγράφων 

7. Μελέτη οικονομικής επίδρασης χρήσης ψηφιακών υπογραφών στο 

δημόσιο 

Στο 5ο Κεφάλαιο παρουσιάζονται θέματα που αφορούν την προετοιμασία υπολογιστή 

για την χρήση και επαλήθευση ψηφιακών υπογραφών. Συγκεκριμένα, παρουσιάζονται: 

1. Ρυθμίσεις υπολογιστή για επαλήθευση και χρήση ψηφιακών υπογραφών 

(Εγκατάσταση Αρχών Πιστοποίησης και Χρονοσήμανσης) 

2. Εγκατάσταση τεστ ψηφιακών πιστοποιητικών 

3. Ρυθμίσεις στο πρόγραμμα Adobe Reader 

Στο 6ο Κεφάλαιο δίδονται οι διαδικασίες ψηφιακών πιστοποιητικών Έκδοση – 

Ανάκληση – Ανανέωση.  Συγκεκριμένα, παρουσιάζονται: 
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1. Η Εθνική Πύλη Δημόσιας Διοίκησης ΕΡΜΗΣ και ο ρόλος της στις 

Ψηφιακές Υπογραφές 

2. Διαδικασία έκδοσης ψηφιακών πιστοποιητικών 

3. Διαδικασίες ανάκλησης/ακύρωσης ψηφιακών πιστοποιητικών 

4. Διαδικασία ανανέωσης ψηφιακών πιστοποιητικών 

Το 7ο Κεφάλαιο αναφέρεται στονέλεγχο εγκυρότητας ψηφιακά υπογεγραμμένων 

εγγράφων. 

Το 8ο Κεφάλαιο πραγματεύεται την χρήση ψηφιακών πιστοποιητικών για υπογραφή 

ηλεκτρονικών εγγράφων και μηνυμάτων. Συγκεκριμένα, παρουσιάζονται: 

1. Ψηφιακή υπογραφή σε Microsoft Word 2003/ 2007/ 2010 

2. Ψηφιακήυπογραφήσε Libre Office Writer 

3. Ψηφιακή υπογραφή αρχείων pdf με JSignPdf 

4. Ψηφιακή υπογραφή σε Adobe Reader XI & DC 

5. Ψηφιακή Υπογραφή σε Microsoft Outlook 2003/ 2007/ 2010 

Στο 9ο Κεφάλαιο δίδονται οι διαδικασίες διαδικασίες έκδοσης και διακίνησης 

ηλεκτρονικών εγγράφων όπως είναι οι:  

1. Δημιουργία σχεδίου εγγράφου με χρήση ψηφιακών υπογραφών. 

2. Διακίνηση του υπο-διαμόρφωση σχεδίου μέσω ηλεκτρονικού 

ταχυδρομείου και εναλλακτικές διακίνησης. 

3. Διεκπεραίωση και δημιουργία ακριβούς αντιγράφου με ψηφιακές 

υπογραφές και ηλεκτρονική αποστολή. 

4. Θέματα εσωτερικού κανονισμού διακίνησης αλληλογραφίας 
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2. Το Επιχειρησιακό Πρόγραμμα «Μεταρρύθμιση 
Δημοσίου Τομέα» 

2.1 Το ΕΣΠΑ (Εταιρικό Σύμφωνο για το Πλαίσιο Ανάπτυξης) 
2014-2020 

Το ΕΣΠΑ (Εταιρικό Σύμφωνο για το Πλαίσιο Ανάπτυξης) 2014-2020 αποτελεί 

το βασικό στρατηγικό σχέδιο για την ανάπτυξη της χώρας με τη  συνδρομή 

σημαντικών πόρων που προέρχονται από τα Ευρωπαϊκά Διαρθρωτικά και Επενδυτικά 

Ταμεία (ΕΔΕΤ) της Ευρωπαϊκής Ένωσης.Μέσω της υλοποίησης του ΕΣΠΑ 

επιδιώκεται η αντιμετώπιση των διαρθρωτικών αδυναμιών της χώρας που συνετέλεσαν 

στην εμφάνιση της οικονομικής κρίσης αλλά και των προβλημάτων, οικονομικών και 

κοινωνικών, που αυτή δημιούργησε. Επίσης, το ΕΣΠΑ 2014-2020 καλείται να 

συνδράμει στην επίτευξη των εθνικών στόχων έναντι της Στρατηγικής «Ευρώπη 

2020». Στόχος της Στρατηγικής «Ευρώπη 2020» είναι η προαγωγή μιας ανάπτυξης: 

 έξυπνης, με αποτελεσματικότερες επενδύσεις στην εκπαίδευση, την έρευνα και 

την καινοτομία, 

 βιώσιμης, χάρη στην αποφασιστική μετάβαση σε μια οικονομία χαμηλών 

εκπομπών άνθρακα, και 

 χωρίς αποκλεισμούς, με ιδιαίτερη έμφαση στη δημιουργία θέσεων εργασίας και 

στη μείωση της φτώχειας. 

 Το αναπτυξιακό όραμα του ΕΣΠΑ: «Συμβολή στην αναγέννηση της ελληνικής 

οικονομίας με ανάταξη και αναβάθμιση του παραγωγικού και κοινωνικού ιστού της 

χώρας και τη δημιουργία και διατήρηση βιώσιμων θέσεων απασχόλησης, έχοντας ως 

αιχμή την εξωστρεφή, καινοτόμο και ανταγωνιστική επιχειρηματικότητα και γνώμονα 

την ενίσχυση της κοινωνικής συνοχής και τις αρχές της αειφόρου ανάπτυξης.»  

Χρηματοδοτικές προτεραιότητες 

1. Ενίσχυση της ανταγωνιστικότητας και της εξωστρέφειας των επιχειρήσεων, 

μετάβαση στην ποιοτική επιχειρηματικότητα με αιχμή την καινοτομία και αύξηση 

της εγχώριας προστιθέμενης αξίας 

 Μετάβαση σε δραστηριότητες υψηλής προστιθέμενης αξίας 
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 Δημιουργία περιβάλλοντος φιλικού προς τις επιχειρήσεις που προσελκύει 

επενδύσεις 

 Αξιοποίηση της έρευνας και της καινοτομίας για την ενίσχυση της 

ανταγωνιστικότητας νέων και υφιστάμενων επιχειρήσεων 

2. Ανάπτυξη και αξιοποίηση ικανοτήτων ανθρώπινου δυναμικού – ενεργός κοινωνική 

ενσωμάτωση 

 Εκπαίδευση και διά βίου μάθηση 

 Ανάπτυξη ανθρώπινου δυναμικού και πρόσβαση στην απασχόληση με έμφαση 

στη δημιουργία θέσεων εργασίας ειδικά για τους νέους 

 Προώθηση της κοινωνικής ένταξης και της καταπολέμησης της φτώχειας 

3. Προστασία του περιβάλλοντος – Μετάβαση σε μία οικονομία φιλική στο 

περιβάλλον 

 Προστασία του περιβάλλοντος 

 Προώθηση της προσαρμογής στην κλιματική αλλαγή και της πρόληψης των 

κινδύνων 

 Μετάβαση σε μια οικονομία χαμηλών εκπομπών διοξειδίου του άνθρακα 

4. Ανάπτυξη – εκσυγχρονισμός – ολοκλήρωση υποδομών για την οικονομική και 

κοινωνική ανάπτυξη 

 Δίκτυα μεταφορών με έμφαση στην ολοκλήρωση των Διευρωπαϊκών Δικτύων 

Μεταφορών, τους κάθετους άξονες και τη λειτουργική διασύνδεση των 

μεταφορικών μέσων 

 Ενεργειακά δίκτυα 

 Ευρυζωνικά δίκτυα 

5. Βελτίωση της θεσμικής επάρκειας και της αποτελεσματικότητας της δημόσιας 

διοίκησης και της τοπικής αυτοδιοίκησης 

Καθοριστικό στοιχείο στον αναπτυξιακό σχεδιασμό της περιόδου 2014-2020 

αποτέλεσε η εκπόνηση της εθνικής και των περιφερειακών Στρατηγικών Έρευνας και 

Καινοτομίας για την Έξυπνη Εξειδίκευση. Στο πλαίσιο των στρατηγικών αυτών, η 

χώρα και οι Περιφέρειές της καλούνται να εντοπίσουν τις δραστηριότητες εκείνες στις 
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οποίες παρουσιάζουν ή είναι σε θέση να οικοδομήσουν ανταγωνιστικά πλεονεκτήματα 

και σε αυτές να επικεντρώσουν τους διαθέσιμους πόρους και τις προσπάθειες ώστε να 

καταστεί δυνατή η επίτευξη σημαντικών αναπτυξιακών αποτελεσμάτων. Σε εθνικό 

επίπεδο έχουν προσδιοριστεί οκτώ κλάδοι στους οποίους θα δοθεί προτεραιότητα και 

αναμένεται να έχουν μεγαλύτερη συμμετοχή στην οικονομική μεγέθυνση. Οι κλάδοι 

αυτοί είναι οι εξής: 

 Αγρο-διατροφή 

 Υγεία – φάρμακα 

 Τεχνολογίες πληροφορικής και επικοινωνιών 

 Ενέργεια 

 Περιβάλλον και βιώσιμη ανάπτυξη 

 ΜεταφορέςΥλικά – κατασκευές 

 Τουρισμός, πολιτισμός, δημιουργικές βιομηχανίες 

 Ένα άλλο χαρακτηριστικό του αναπτυξιακού σχεδιασμού της περιόδου 2014-2020 

αποτελούν οι Ολοκληρωμένες Χωρικές Επενδύσεις. Πρόκειται για εργαλεία 

ολοκληρωμένης χωρικής ανάπτυξης για την εφαρμογή αναπτυξιακών στρατηγικών σε 

περιοχές που παρουσιάζουν συγκεκριμένα προβλήματα ή διακρίνονται από σημαντικές 

αναπτυξιακές δεξιότητες. Στο πλαίσιο των Ολοκληρωμένων Χωρικών Επενδύσεων 

είναι δυνατή η υλοποίηση συνδυασμένων επενδύσεων, οι οποίες χρηματοδοτούνται 

από περισσότερα του ενός Ταμεία, με στόχο την ολοκληρωμένη αντιμετώπιση των 

προβλημάτων ή την πλήρη αξιοποίηση των αναπτυξιακών δυνατοτήτων μιας περιοχής. 

Το ΕΣΠΑ 2014-2020 αποτελείται από 20 Προγράμματα, από τα οποία τα 7 είναι 

Τομεακά και τα 13 Περιφερειακά: 

Τα Τομεακά Προγράμματα αφορούν ένα ή περισσότερους τομείς και έχουν ως 

γεωγραφικό πεδίο εφαρμογής όλη τη χώρα. 

Τα 13 Περιφερειακά Επιχειρησιακά Προγράμματα (ΠΕΠ), ένα για κάθε μία από τις 

ελληνικές Περιφέρειες, περιλαμβάνουν δράσεις περιφερειακής εμβέλειας 

Τομεακά ΕΠ 

⇒ Επιχειρησιακό Πρόγραμμα «Ανταγωνιστικότητα, Επιχειρηματικότητα και 

Καινοτομία» (ΕΠΑνΕΚ) 
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Το πρόγραμμα αυτό χρηματοδοτεί δράσεις και έργα που ενισχύονται κυρίως από το 

ΕΤΠΑ (Ευρωπαϊκό Ταμείο Περιφερειακής Ανάπτυξης) αλλά και από το ΕΚΤ 

(Ευρωπαϊκό Κοινωνικό Ταμείο) προκειμένου να εξασφαλίζεται και η συντονισμένη με 

τις επενδύσεις αντιμετώπιση αναγκών κατάρτισης ανθρωπίνων πόρων και διοικητικής 

μεταρρύθμισης. Στρατηγικός στόχος του ΕΠΑνΕΚ είναι η ενίσχυση της 

ανταγωνιστικότητας και της εξωστρέφειας των επιχειρήσεων, η μετάβαση στην 

ποιοτική επιχειρηματικότητα, με αιχμή την καινοτομία και η αύξηση της εγχώριας 

προστιθέμενης αξίας. Σηματοδοτεί την κύρια στροφή στο νέο αναπτυξιακό υπόδειγμα 

που αναδεικνύει σε κεντρικό ρόλο παραγωγικούς, ανταγωνιστικούς και εξωστρεφείς 

κλάδους, όπως ο τουρισμός, ο αγροδιατροφικός τομέας, αλλά και η μεταποίηση και οι 

υπηρεσίες υψηλής εγχώριας προστιθέμενης αξίας, ώστε να αυξηθούν η 

κλίμακα/μέγεθος των μονάδων παραγωγής, να επιταχυνθεί η εισαγωγή νέων 

προϊόντων/υπηρεσιών που δημιουργούν ανταγωνιστικά πλεονεκτήματα στη χώρα και 

τις επιμέρους περιφέρειες και ενσωματώνουν νέα γνώση, παράγοντας προϊόντα υψηλής 

ποιότητας και ανταγωνιστικά σε παγκόσμιο επίπεδο. 

⇒ Επιχειρησιακό Πρόγραμμα «Υποδομές Μεταφορών, Περιβάλλον και Αειφόρος 

Ανάπτυξη» (ΥΜΕΠΕΡΑΑ) 

Το πρόγραμμα είναι πολυτομεακό και πολυταμειακό (ΕΤΠΑ και ΤΣ) και χρηματοδοτεί 

μέσω των Ταμείων αυτών κυρίως τις βασικές υποδομές των μεταφορών και του 

περιβάλλοντος. Ένα μέρος του προϋπολογισμού που αφορά στο περιβάλλον, και 

ειδικότερα του Ταμείου Συνοχής, εκχωρείται προς τα 13 ΠΕΠ, προκειμένου να τα 

διαχειρισθούν οι Περιφέρειες για την υλοποίηση κυρίως έργων διαχείρισης υγρών 

αποβλήτων. Οι στόχοι του ΕΠ «Υποδομές Μεταφορών, Περιβάλλον και Αειφόρος 

Ανάπτυξη 2014-2020» ως προς τον τομέα των μεταφορών συνίστανται στην προώθηση 

της ολοκλήρωσης των υποδομών του βασικού ΔΕΔ-Μ (οδικών, σιδηροδρομικών, 

λιμένων, αεροδρομίων), την προώθηση των συνδυασμένων μεταφορών και τον 

εκσυγχρονισμό του συστήματος μεταφορών, τη βελτίωση της οδικής ασφάλειας, καθώς 

και την ανάπτυξη βιώσιμων και οικολογικών αστικών μεταφορών (αστικών μέσων 

σταθερής τροχιάς) για την ενίσχυση της βιώσιμης αστικής κινητικότητας. Στον τομέα 

του περιβάλλοντος οι στόχοι συνίστανται στην προστασία και αξιοποίηση του 

περιβάλλοντος, ως μέσου για την υποστήριξη της μετάβασης της Χώρας σε μία 

οικονομία φιλική στο περιβάλλον με ταυτόχρονη υποστήριξη της δημιουργίας 

ανταγωνιστικών πλεονεκτημάτων στο σύνολο των τομέων της οικονομίας τη 
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διευκόλυνση της προσέλκυσης επενδύσεων και την παροχή ευκαιριών άσκησης 

επιχειρηματικών δραστηριοτήτων στον ίδιο τον τομέα του περιβάλλοντος. 

⇒ Επιχειρησιακό Πρόγραμμα «Ανάπτυξη Ανθρώπινου Δυναμικού – Εκπαίδευση και 

Δια Βίου Μάθηση» 

Το πρόγραμμα είναι πολυτομεακό και μονοταμειακό (ΕΚΤ) και αποτελεί το κύριο 

υποστηρικτικό «εργαλείο» της Χώρας που σε συνέργεια και συμπληρωματικότητα με 

τα άλλα ΕΠ θα συμβάλλει στην οικονομική ανάκαμψη, καθώς περιλαμβάνει 

ολοκληρωμένες πολιτικές για τη στήριξη της δημιουργίας βιώσιμων θέσεων 

απασχόλησης, την προώθηση της ενεργητικής ένταξης στην αγορά εργασίας 

συμπεριλαμβανομένης της ένταξης ευάλωτων κοινωνικά ομάδων, τη βελτίωση της 

αποτελεσματικότητας του ελληνικού εκπαιδευτικού συστήματος, την ισχυροποίηση της 

σύνδεσης της εκπαίδευσης, κατάρτισης και δια βίου μάθησης με την αγορά εργασίας, 

με βασικό στόχο τον περιορισμό η/και την εξάλειψη των κοινωνικών συνεπειών της 

κρίσης, ή/και την ελαχιστοποίηση του κόστους που προκαλείται από την υψηλή 

ανεργία. 

⇒ Επιχειρησιακό Πρόγραμμα «Μεταρρύθμιση Δημόσιου Τομέα» 

Περιλαμβάνει δράσεις που αποσκοπούν στην εισαγωγή μεταρρυθμίσεων μέσω και 

νέων τεχνολογιών και πληροφορικής στον Δημόσιο Τομέα. Το πρόγραμμα είναι 

πολυτομεακό και πολυταμειακό (ΕΤΠΑ και ΕΚΤ). Η αποτελεσματικότητα της 

δημόσιας διοίκησης αποτελεί βασική προτεραιότητα της χώρας δεδομένου ότι 

επηρεάζει οριζόντια όλα τα επίπεδα λειτουργίας, παραγωγής και ανάπτυξης και 

αποτελεί ταυτόχρονα βασική προϋπόθεση για την αποτελεσματική υλοποίηση 

μεταρρυθμίσεων σε όλους τους τομείς. Το ΕΠ θα συμβάλλει στην εθνική προσπάθεια  

προκειμένου στα επόμενα χρόνια, η ελληνική Δημόσια Διοίκηση να καταστεί 

συνεκτική, καλά συντονισμένη, ευέλικτη, εξωστρεφής και προσανατολισμένη στο 

αποτέλεσμα, αποκαθιστώντας τη σχέση εμπιστοσύνης του κράτους με τους πολίτες και 

τις επιχειρήσεις, παρέχοντας πολιτοκεντρικές και συνεχώς αναβαθμιζόμενες υπηρεσίες 

αποτελώντας έτσι έναν από τους βασικούς πυλώνες για την ανάκαμψη της χώρας. 

⇒ Επιχειρησιακό Πρόγραμμα «Τεχνική Βοήθεια» 

Το πρόγραμμα είναι πολυταμειακό (ΕΤΠΑ, ΕΚΤ και ΤΣ) και στοχεύει στην 

υποστήριξη της λειτουργίας και της εφαρμογής όλων των ΕΠ που χρηματοδοτούνται 

από τα Διαρθρωτικά Ταμεία. 
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⇒ Πρόγραμμα «Αγροτική Ανάπτυξη» (ΠΑΑ) σε εθνικό επίπεδο 

Το πρόγραμμα  είναι πολυτομεακό και μονοταμειακό (Ευρωπαϊκό Γεωργικό Ταμείο 

Αγροτικής Ανάπτυξης - ΕΓΤΑΑ). Το ΠΑΑ στοχεύει στην επίτευξη της 

ολοκληρωμένης ανάπτυξης και της βιώσιμης ανταγωνιστικότητας του αγροτικού 

χώρου μέσω της μετάβασης σε ένα ισχυρό, αειφόρο αγροδιατροφικό σύστημα και της 

αύξησης της προστιθέμενης αξίας των αγροτικών περιοχών. Από το συγκεκριμένο 

πρόγραμμα εκχωρείται για διαχείριση στις Περιφέρειες περίπου το 30%. 

⇒ Επιχειρησιακό Πρόγραμμα «Αλιείας και Θάλασσας» 

Το πρόγραμμα  είναι μονοταμειακό (Ευρωπαϊκό Ταμείο Θάλασσας και Αλιείας - 

ΕΤΘΑ). Οι κύριοι στόχοι του ΕΠ είναι η βελτίωση της ανταγωνιστικότητας των 

κλάδων της υδατοκαλλιέργειας και της μεταποίησης, η βιωσιμότητα της θαλάσσιας 

αλιείας και η βιώσιμη ανάπτυξη των περιοχών που εξαρτώνται παραδοσιακά από την 

αλιεία. Το πρόγραμμα αφορά επίσης την ανάγκη προστασίας και αποκατάστασης του 

θαλάσσιου περιβάλλοντος και των έμβιων πόρων, τον έλεγχο των αλιευτικών 

δραστηριοτήτων, τη συλλογή αλιευτικών δεδομένων και τη βελτίωση των γνώσεων 

σχετικά με την κατάσταση του θαλάσσιου περιβάλλοντος. 

 

Πίνακας 1: Κατανομή των χρηματοδοτικών πόρων της προγραμματικής περιόδου 

2014-2020 ανά Επιχειρησιακό Πρόγραμμα 
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2.2 Τρέχουσα κατάσταση Δημοσίου Τομέα 

Η συνολική επίδοση της δημόσιας διοίκησης στην Ελλάδα είναι σαφώς κατώτερη από 

τον μέσο όρο της ΕΕ. Η εικόνα όσον αφορά την ποιότητα των δημόσιων υπηρεσιών, 

συμπεριλαμβανομένης της εφαρμογής της πολιτικής και της ποιότητας των δημόσιων 

υπηρεσιών στην Ελλάδα, είναι πολύ αρνητική (0,52 σε σύγκριση με 1,18 στην ΕΕ). 

Η Ελλάδα είναι εγκλωβισμένη σήμερα σε ένα θεσμικό και διοικητικό πλαίσιο που δεν 

επιτρέπει την εφαρμογή διαρθρωτικών μεταρρυθμίσεων και πολιτικών, τη σωστή 

λειτουργία του κράτους και τη δυναμική για την αποκατάσταση της βιώσιμης 

ανάπτυξης σε όλους τους τομείς της οικονομίας. Για να υπάρξει πραγματική 

μεταρρύθμιση προς την πρόοδο και να διαφανεί η αναπτυξιακή προοπτική της χώρας, η 

Ελλάδα πρέπει να θέσει ως ύψιστη προτεραιότητα την αντιμετώπιση αυτής της 

κατάστασης. 

Ο τρόπος εφαρμογής των πολιτικών και μεταρρυθμίσεων αποτελεί μείζονα αδυναμία, 

εξαιτίας ενός συνδυασμού ασθενούς κεντρικής εποπτείας, σύνθετου νομικού πλαισίου 

και μιας πολιτικής και διοικητικής νοοτροπίας που ευνοεί την παραγωγή νόμων αντί 

της παραγωγής αποτελεσμάτων. Η έλλειψη συντονισμού υπονομεύει τις 

μεταρρυθμίσεις και την εφαρμογή πολιτικής, ιδίως όταν απαιτείται συλλογική δράση. 

Η έλλειψη λογοδοσίας συνδέεται με την αναποτελεσματικότητα των διοικητικών 

συστημάτων που έχουν δημιουργηθεί με την πάροδο του χρόνου. Οι μεταρρυθμίσεις 

και η εφαρμογή πολιτικής προσκρούουν επίσης στην αναποτελεσματική 

δημοσιονομική διαχείριση που δεν συνδέεται με τη μεταρρύθμιση και τους πολιτικούς 

στόχους. 

Η ουσιαστικά ανύπαρκτη αξιοκρατική και ορθολογική διαχείριση των ανθρώπινων 

πόρων και η έλλειψη συνέχειας στη δημόσια διοίκηση εξαιτίας πολιτικών 

παρεμβάσεων έχουν δημιουργήσει με την πάροδο των ετών μια ασθενή δημόσια 

διοίκηση, έλλειψη ικανότητας λήψης αποφάσεων και θεσμικής μνήμης όσον αφορά 

στην εφαρμογή μεταρρυθμίσεων και πολιτικών. Η ηλεκτρονική διακυβέρνηση και η 

παροχή ηλεκτρονικών υπηρεσιών στους πολίτες που να είναι φιλικές και προσβάσιμες 

στους πολίτες με αναπηρία παραμένουν σε αρχικό στάδιο, η διασυνοριακή και 

διακρατική συνεργασία αντιμετωπίζει καθυστερήσεις και δυσκολίες και υπάρχουν 

ζωτικές ελλείψεις στη συλλογή και διαχείριση των δημόσιων δεδομένων. Όλα αυτά 
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εμποδίζουν την αποτελεσματική και τεκμηριωμένη εφαρμογή μεταρρυθμίσεων και 

πολιτικών. 

Άλλη μία σημαντική πρόκληση είναι η αντιμετώπιση της συστημικής διαφθοράς. Το 

2011, η Ελλάδα κατείχε, με μόλις 3,4 μονάδες με άριστα το 10, την προτελευταία θέση 

απ' όλα τα κράτη μέλη της ΕΕ στον δείκτη εκτιμώμενης διαφθοράς της διεθνούς 

διαφάνειας. Σύμφωνα με την τελευταία έρευνα του Ευρωβαρόμετρου για τη διαφθορά, 

του 2011, σχεδόν το σύνολο των Ελλήνων πολιτών (98%) πιστεύει ότι η διαφθορά 

είναι σοβαρό πρόβλημα της χώρας. Κατά την εκτίμηση της διεθνούς διαφάνειας, η 

παραοικονομία αντιπροσωπεύει το ένα τρίτο του ακαθάριστου εθνικού προϊόντος της 

Ελλάδας και η φοροδιαφυγή ανέρχεται περίπου σε 20 δισ. δολάρια ΗΠΑ ετησίως. 

Εκτιμάται ότι το δωροδόκημα στην Ελλάδα ανήλθε σε 632 εκατ. το 2010. Αυτό 

περιορίζει τη ικανότητα της Ελλάδας να χρηματοδοτήσει επαρκώς το δημόσιο τομέα. 

Απαιτούνται επίσης μεταρρυθμίσεις στο ελληνικό δικαστικό σύστημα, διότι είναι 

αναποτελεσματικό με βάση τα διεθνή πρότυπα. Οι πολίτες και οι επιχειρήσεις πρέπει 

να έχουν εμπιστοσύνη ότι το δικαστικό σύστημα θα παρέχει αποτελεσματικές λύσεις 

και θα σέβεται τα δικαιώματά τους. Το σύστημα χαρακτηρίζεται από περίπλοκες 

διαδικασίες που συνεπάγονται υπερβολικές καθυστερήσεις στην εκδίκαση των 

υποθέσεων, με μεγάλο όγκο συσσωρευμένων εκκρεμών υποθέσεων.  

Η κεντρική διοίκηση είναι απαραίτητη για τον έλεγχο, την καθοδήγηση και τη 

διαχείριση συνολικά του δημόσιου τομέα. Τα συμπεράσματα της Έκθεσης του ΟΟΣΑ, 

καταδεικνύουν ότι σε πολλές περιπτώσεις, οι λειτουργίες εποπτείας και ελέγχου δεν 

εκτελούνται αποτελεσματικά και επιπλέον, ότι αδυναμίες και ανεπάρκειες στη 

λειτουργία της κεντρικής διοίκησης τείνουν να διαχέονται στο σύνολο του δημόσιου 

τομέα. Παρά τις προσπάθειες μεταρρύθμισης, το Κέντρο Διακυβέρνησης διαθέτει 

περιορισμένες μόνο δυνατότητες να θέσει στρατηγικές κατευθύνσεις και 

προτεραιότητες, να καθοδηγήσει και να συντονίσει εξελίξεις στα επιτελικά υπουργεία 

και να διασφαλίσει ότι οι πολιτικές εφαρμόζονται αποτελεσματικά. 

Η αποστολή και οι δυνατότητες άσκησης επιρροής του Κέντρου Διακυβέρνησης 

παραμένουν ανεπαρκώς προσδιορισμένες, περιορισμένες και κατακερματισμένες, 

ακόμη και μετά από προσπάθειες για μεταρρύθμιση. Αυτό γίνεται φανερό αφενός από 

τη μειωμένη ικανότητα να θέσει στρατηγικές κατευθύνσεις και προτεραιότητες 
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πολιτικής που θα ακολουθηθούν από την υπόλοιπη κεντρική διοίκηση, και αφετέρου 

από την αναποτελεσματική παρακολούθηση εκτέλεσης του προϋπολογισμού. 

Πρόσφατες πρωτοβουλίες δεν έχουν ξεκάθαρα ενταχθεί σε ένα συνεκτικό και 

ολοκληρωμένο πλαίσιο το οποίο θα επέτρεπε πραγματικά στον ελληνικό Κέντρο 

Διακυβέρνησης να λειτουργήσει αποτελεσματικά και - το σημαντικότερο - να 

υποστηρίξει τις επείγουσες μεταρρυθμίσεις που απαιτούνται. Επομένως, χρειάζεται οι 

υπάρχουσες και οι νέες οντότητες του Κέντρου Διακυβέρνησης να συνεργαστούν 

προκειμένου να εξασφαλίσουν την ηγεσία που χρειάζεται για να προωθηθούν 

μεταρρυθμίσεις, μεταξύ των οποίων το απαραίτητο στρατηγικό όραμα, η λογοδοσία, ο 

στρατηγικός σχεδιασμός, η συνοχή πολιτικών και η συλλογική δέσμευση και η 

επικοινωνία. Έτσι, θα διασφαλιστεί ένας συλλογικός διαχειριστής της 

μεταρρυθμιστικής ατζέντας, με την συντονισμένη συνδιαχείριση της ατζέντας αυτής 

από τους φορείς που συγκροτούν το Κέντρο Διακυβέρνησης. Εν κατακλείδι η ελληνική 

δημόσια διοίκηση πρέπει να αντιμετωπίσει: 

 Την ανεπαρκή οργάνωση και διαχείριση του ανθρώπινου δυναμικού 

 Την ανεπαρκή κατάρτιση του ανθρώπινου δυναμικού που αναλαμβάνει διαρκώς 

αυξανόμενα καθήκοντα με διαρκώς μειούμενα κίνητρα 

 Την έλλειψη πρακτικών εργαλείων, νοοτροπίας και ικανότητας της κεντρικής 

διοίκησης να καινοτομεί, να παρακολουθεί και να εφαρμόζει συνεκτικές πολιτικές, 

 Την κατάτμηση των διοικητικών δομών με αλληλεπικαλυπτόμενες αρμοδιότητες, 

 Την ανεπαρκή επικοινωνία και συντονισμό εντός και μεταξύ των υπουργείων 

 Το πολύπλοκο νομικό πλαίσιο με διοικητικές διαδικασίες υπερβολικά τυπολατρικές 

και εστιασμένο στις διαδικασίες μάλλον παρά στα αποτελέσματα 

 Την έλλειψη συστηματικής συλλογής και διαχείρισης δεδομένων, απαραίτητων για 

την εφαρμογή τεκμηριωμένων μεταρρυθμίσεων 

 Τους προβληματικούς μηχανισμούς για τον έλεγχο και την επίβλεψη διοικητικών 

μονάδων, με συνακόλουθα προβλήματα διαφθοράς 

 Την μειωμένη πολιτική και επιτελική προσήλωση για την εφαρμογή ΤΠΕ και την 

Ηλεκτρονική Διακυβέρνηση. 
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 Την καθετοποίηση, υψηλή διασπορά, λειτουργικές επικαλύψεις και απουσία 

διαλειτουργικότητας - διασύνδεσης των πληροφοριακών συστημάτων του 

Δημοσίου 

 

 

2.3 Στρατηγική ΕΠ Μεταρρύθμιση Δημόσιου Τομέα 2014 - 2020 

Βάσει της παραπάνω ανάλυσης, προκύπτει ότι η δημόσια διοίκηση θα πρέπει να είναι 

σε θέση να ανταπεξέλθει σε ολοένα και αυξανόμενες προκλήσεις, τόσο σε όρους 

αποτελεσματικότητας όσο και σε όρους αποδοτικότητας, αξιοποιώντας στο έπακρο 

διαρκώς μειούμενους οικονομικούς -και όχι μόνον- πόρους στο επίκεντρο μάλιστα ενός 

ιδιαίτερα ρευστού και αβέβαιου περιβάλλοντος. Η αποτελεσματικότητά της αποτελεί 

βασική προτεραιότητα της χώρας δεδομένου ότι επηρεάζει οριζόντια όλα τα επίπεδα 

παροχής υπηρεσιών, παραγωγής και ανάπτυξης και αποτελεί ταυτόχρονα βασική 

προϋπόθεση για την αποτελεσματική υλοποίηση μεταρρυθμίσεων σε όλους τους 

τομείς. 

Με φόντο την υφιστάμενη κατάσταση της δημόσιας διοίκησης και τις ανάγκες που 

διαμορφώνονται από αυτήν, απαιτείται μία εθνική προσπάθεια με ένα πειστικό σχέδιο 

που αρθρώνεται στον κάτωθι ρεαλιστικό οραματικό στόχο: 

Στα επόμενα επτά χρόνια, η ελληνική ΔΔ να καταστεί συνεκτική, καλά συντονισμένη, 

ευέλικτη, εξωστρεφής και προσανατολισμένη στο αποτέλεσμα, αποκαθιστώντας τη 

σχέση εμπιστοσύνης του κράτους με τους πολίτες και τις επιχειρήσεις, παρέχοντας 

πολιτοκεντρικές και συνεχώς αναβαθμιζόμενες υπηρεσίες αποτελώντας έτσι έναν από 

τους βασικούς πυλώνες για την ανάκαμψη της χώρας. 

Εντοπίζονται μεταρρυθμιστικές ανάγκες που αφορούν είτε αλλαγές σε οριζόντιους 

τομείς που διατρέχουν το σύνολο του Δημόσιου Τομέα (αναδιοργάνωση διοικητικών 

δομών, εξορθολογισμός βασικών διοικητικών λειτουργιών, βέλτιστη αξιοποίηση του 

ανθρώπινου δυναμικού και ενίσχυση της διαφάνειας και της λογοδοσίας) είτε αλλαγές 

σε κάθετους τομείς πολιτικής (υγεία, δικαιοσύνη, κοινωνική ασφάλιση κ.ά.) που δεν 

άπτονται άμεσα της επιχειρηματικότητας. 

Για μια επιτυχή διαδικασία μετασχηματισμού, η στρατηγική για την Ευρώπη 2020 θα 

χρειαστεί μεγαλύτερη εστίαση, σαφείς στόχους και διάφανα κριτήρια αξιολόγησης της 
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προόδου. Τούτο θα απαιτήσει ισχυρό πλαίσιο διακυβέρνησης που εκμεταλλεύεται τα 

μέσα που έχει στη διάθεσή του για να διασφαλίσει έγκαιρη και αποτελεσματική 

εφαρμογή. Το όραμα αυτό, εναρμονισμένο με το εθνικό πρόγραμμα μεταρρυθμίσεων, 

το θεματολόγιο για τη Στρατηγική Ευρώπη 2020 καθώς και το κείμενο θέσεων της ΕΕ 

για την χώρα αποτυπώνεται στο ΕΠ ΜΔΤ με τους εξής διακριτούς στρατηγικούς 

στόχους: 

1. Ενίσχυση της οργανωτικής, θεσμικής και επιχειρησιακής ικανότητάς της κεντρικής 

κυβέρνησης και της αποκεντρωμένης ΔΔ καθώς και της πρωτοβάθμιας και 

δευτεροβάθμιας τοπικής αυτοδιοίκησης, μέσω του εκσυγχρονισμού τους, σύμφωνα 

με τις αρχές της αποτελεσματικότητας, αποδοτικότητας, διαφάνειας και 

λογοδοσίας και της βελτίωσης του συντονισμού του δημόσιου τομέα, με στόχο την 

καλλίτερη εξυπηρέτηση των πολιτών και των επιχειρήσεων. 

2. Ενίσχυση της ηλεκτρονικής διακυβέρνησης στο Δημόσιο Τομέα η οποία σε 

συνδυασμό με συστημικές δράσεις και πολιτικές, θα αποτελέσουν τα κύρια 

εργαλεία μετασχηματισμού των υφιστάμενων διαδικασιών και αναβάθμισης των 

παρεχόμενων υπηρεσιών, σε υπηρεσίες προστιθέμενης αξίας, καθιστώντας τη 

Διοίκηση αποτελεσματικότερη και αποδοτικότερη. 

3. Ανάπτυξη του ανθρώπινου δυναμικού του δημόσιου τομέα, μέσω της βελτίωσης 

της διαχείρισης του προσωπικού, της ορθολογικής κατανομής των ανθρώπινων 

πόρων, της ενίσχυσης του ρόλου, της σημασίας και της διαχείρισης των 

υψηλόβαθμων στελεχών καθώς και της παροχής αναβαθμισμένων υπηρεσιών 

κατάρτισης/εκπαίδευσης, με στόχο την ατομική ανάπτυξη των υπαλλήλων και την 

ανταπόκρισή τους στις ανάγκες των διαρθρωτικών και θεσμικών αλλαγών των 

μεταρρυθμίσεων. 

Οι παραπάνω στρατηγικοί στόχοι εξειδικεύονται σε επιμέρους ειδικούς στόχους, 

προαναγγέλλουν, εκτός των οριζόντιων, τομεακές πολιτικές και δράσεις, και 

προϋποθέτουν την χρήση εξειδικευμένων εργαλείων με αιχμή τις ΤΠΕ καταρτίζοντας 

έτσι μια συνεκτική στρατηγική για την Μεταρρύθμιση του Δημοσίου Τομέα. 

Οι μεταρρυθμίσεις που περιλαμβάνονται στους 3 στρατηγικούς στόχους παρέμβασης 

εξειδικεύονται σε 7ειδικούς στόχους οι οποίοι αποτελούν τον οδηγό για τη δημόσια 

διοίκηση του μέλλοντος. Περιγράφουν λεπτομερώς αλλαγές στις δομές, στις 

διαδικασίες και στη διαχείριση ανθρώπινων πόρων που οδηγούν σε μια 
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εξορθολογισμένη διοικητική δομή, η οποία θα παρέχει υψηλού επιπέδου υπηρεσίες 

προς τους πολίτες. 

Ο πρώτος στρατηγικός στόχος διαρθρώνεται στους κάτωθι ειδικούς στόχους: 

1. Αύξηση των τομέων δημόσιας δράσης στους οποίους εφαρμόζονται νέα 

συστήματα και διαδικασίες για την ενίσχυση του επιτελικού χαρακτήρα της 

δημόσιας διοίκησης: Αφορά στη βελτίωση του επιτελικού χαρακτήρα της 

Διοίκησης και στην ενίσχυση του συντονισμού του Δημοσίου Τομέα. Σκοπός είναι 

η δημιουργία μιας ευέλικτης και καλά συντονισμένης διοικητικής δομής, ικανής να 

ανταποκρίνεται στις τρέχουσες προκλήσεις και ανάγκες αλλά και ικανής να 

προσαρμόζεται σε αλλαγές και ανάγκες που θα παρουσιάζονται στο μέλλον. 

Επιδιώκεται η μετατροπή των δομών της κεντρικής διοίκησης από δομές 

υλοποίησης σε δομές διαμόρφωσης, παρακολούθησης, ελέγχου και αξιολόγησης 

των δημόσιων πολιτικών, μεταφέροντας ταυτόχρονα την εφαρμογή των πολιτικών 

αυτών και την εξυπηρέτηση των πολιτών και των επιχειρήσεων σε 

αποκεντρωμένες δομές. Βασικός στόχος θα είναι η αποτελεσματικότερη 

παρακολούθηση και έλεγχος του κυβερνητικού έργου και της λειτουργίας της 

δημόσιας διοίκησης ώστε να εξασφαλίζεται η συνεκτικότητα πολιτικών και 

επιχειρησιακών λειτουργιών και, όπου απαιτείται, να λαμβάνονται διορθωτικά 

μέτρα. 

2. Αύξηση των φορέων του δημοσίου τομέα στους οποίους εφαρμόζονται σχέδια 

λειτουργικής αναδιοργάνωσης και απλοποίησης διοικητικών διαδικασιών: Αφορά 

στον εκσυγχρονισμό των δομών, στην απλοποίηση και προτυποποίηση τόσο των 

εσωτερικών διαδικασιών και κανόνων λειτουργίας των φορέων του δημόσιου 

τομέα όσο και των υπηρεσιών που παρέχονται σε πολίτες. Επίσης θα προωθηθεί η 

λειτουργία μιας διοίκησης που θα είναι προσανατολισμένη στις ανάγκες των 

πολιτών. Στο πλαίσιο αυτό θα απλοποιηθούν υφιστάμενες εξωστρεφείς διαδικασίες 

που συνδέονται με την ικανοποίηση των πολιτών, θα τροποποιηθεί κατάλληλα το 

θεσμικό πλαίσιο και θα σχεδιαστούν νέες διαδικασίες, υπηρεσίες και εργαλεία για 

την ταχύτερη και καλύτερη εξυπηρέτηση των πολιτών. 

3. Αύξηση των φορέων του δημόσιου τομέα που εφαρμόζουν συστήματα 

στοχοθεσίας, αξιολόγησης και εσωτερικού ελέγχου για τη βελτίωση της 

αποτελεσματικότητας και της διαφάνειας στη δημόσια διοίκηση: Αφορά στη 
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βελτίωση της αποτελεσματικότητας μέσω της αξιολόγησης της εφαρμογής 

δημόσιων πολιτικών και της εφαρμογής συστημάτων διοίκησης μέσω στόχων. 

Παράλληλα η ενδυνάμωση των διαδικασιών και μηχανισμών εσωτερικού ελέγχου 

της διοίκησης, σε συνδυασμό με την ενίσχυση της συμμετοχής των πολιτών θα 

οδηγήσει στην ενίσχυση της διαφάνειας, της διαβούλευσης και λογοδοσίας και 

στην καταπολέμηση της διαφθοράς στο δημόσιο τομέα. 

Στο πλαίσιο του στρατηγικού στόχου βασικές κατηγορίες δράσεων αποτελούν η 

ενίσχυση του συντονισμού του κυβερνητικού έργου και των δημοσίων φορέων, η 

ενίσχυση της στρατηγικής ικανότητας των επιτελικών φορέων του Δημοσίου Τομέα για 

την ανάπτυξη και την παρακολούθηση της εφαρμογής δημόσιων πολιτικών καθώς και 

η κωδικοποίηση της Νομοθεσίας και η μείωση της πολυνομίας και κακονομίας. 

Συγχρόνως προωθείται η αναδιοργάνωση των φορέων του Δημόσιου Τομέα και η 

βελτίωση της λειτουργίας τους, η υλοποίηση δράσεων μείωσης διοικητικών βαρών, 

απλούστευσης και προτυποποίησης υπηρεσιών προς τους πολίτες. Επίσης 

υποστηρίζεται η ανάπτυξη και εφαρμογή συστημάτων διοίκησης και αξιολόγησης των 

δημοσίων φορέων μέσω στόχων, η ενίσχυση του εσωτερικού ελέγχου στους φορείς του 

δημόσιου τομέα, της διαφάνειας και της καταπολέμησης της διαφθοράς καθώς και η 

ενίσχυση της διαβούλευσης και της λογοδοσίας με τη συμμετοχή των πολιτών. 

 

Ο δεύτερος στρατηγικός στόχος διαρθρώνεται στους κάτωθι ειδικούς στόχους: 

1. Αύξηση των φορέων και συστημάτων του δημοσίου τομέα όπου εντείνεται η 

χρήση αποτελεσματικών μεθόδων ηλεκτρονικής διακυβέρνησης: Αφορά στη 

βελτίωση της εσωτερικής οργάνωσης και λειτουργίας των δημοσίων φορέων 

μέσω και της χρήσης ηλεκτρονικών συστημάτων καθώς και η δημιουργία του 

περιβάλλοντος εκείνου που θα επιτρέψει την επίτευξη διαλειτουργικότητας και 

τη μέγιστη επικοινωνία και ηλεκτρονική ανταλλαγή στοχευμένης πληροφορίας 

μεταξύ των φορέων του δημοσίου προς όφελος τόσο της αποδοτικότητας των 

δημοσίων φορέων όσο και των συναλλασσομένων. 

2. Αύξηση των υπηρεσιών, εφαρμογών και συστημάτων ηλεκτρονικής 

διακυβέρνησης που παρέχονται προς τους πολίτες και τις επιχειρήσεις: Αφορά 

στην παροχή ολοκληρωμένων ηλεκτρονικών υπηρεσιών στους πολίτες, οι οποίες 

θα αλλάξουν την καθημερινότητά τους σε σχέση με τις συναλλαγές τους με τον 
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Δημόσιο τομέα και παράλληλα θα ενισχύουν την ισότιμη και ενεργή συμμετοχή 

τους στον σχεδιασμό, την άσκηση και τον έλεγχο δημοσίων πολιτικών. 

Βασικό όχημα για την υλοποίηση της Μεταρρύθμισης του Δημοσίου Τομέα αποτελούν 

οι δράσεις ηλεκτρονικής διακυβέρνησης οι οποίες, λειτουργούν συμπληρωματικά και 

υποστηρικτικά στις διοικητικές μεταρρυθμίσεις, ενισχύοντας την προσβασιμότητα και 

συμβάλλοντας δραστικά στην αναβάθμιση του επιπέδου των δημόσιων υπηρεσιών σε 

όλο το φάσμα της διοικητικής δράσης. Παράλληλα θα εξασφαλιστεί η ικανοποίηση 

των αναγκών του κοινωνικού συνόλου και θα προαχθεί η ενεργή συμμετοχή των 

πολιτών. 

Στο πλαίσιο του στρατηγικού στόχου βασικές κατηγορίες δράσεων αποτελούν η 

αναβάθμιση ανάπτυξη και λειτουργία συστημάτων ΤΠΕ για την υποστήριξη της 

καλύτερης οργάνωσης και λειτουργίας του Δημόσιου Τομέα, διασφάλισης του ορθού 

σχεδιασμού, της ανοιχτής διάθεσης, της ορθής διαχείρισης, της ασφάλειας και της 

διαλειτουργικότητας δεδομένων και συστημάτων ΤΠΕ στο Δημόσιο Τομέα. Επίσης θα 

δοθεί έμφαση σε δράσεις παροχής ηλεκτρονικών υπηρεσιών προσβάσιμες σε όλους 

τους πολίτες καθώς και ενιαίας εξυπηρέτησης των πολιτών από το Δημόσιο Τομέα και 

ενίσχυσης της συμμετοχικής δημοκρατίας. 

Ο τρίτος στρατηγικός στόχος διαρθρώνεται στους κάτωθι ειδικούς στόχους: 

1. Αύξηση των φορέων της δημόσιας διοίκησης όπου εφαρμόζονται νέα συστήματα 

αξιολόγησης και ορθολογικής διοίκησης ανθρώπινου δυναμικού: Αφορά στην 

εξασφάλιση της ορθής κατανομής, της βέλτιστης διαχείρισης των ανθρωπίνων 

πόρων του δημοσίου τομέα καθώς και της εφαρμογής πολιτικών αξιολόγησης 

αυτών. Στο πλαίσιο αυτό θα εφαρμοστεί ένα ενιαίο και ολοκληρωμένο σύστημα 

πολιτικών διαχείρισης ανθρώπινων πόρων στο οποίο θα εμπλέκονται όλοι οι 

κύριοι δρώντες. Ιδιαίτερη έμφαση θα δοθεί στη διαχείριση των υψηλόβαθμων 

στελεχών της δημόσιας διοίκησης. 

2. Αύξηση του αριθμού στελεχών / υπαλλήλων της δημόσιας διοίκησης με 

πιστοποιημένες διοικητικές ικανότητες: Αφορά στην ανάπτυξη δράσεων, 

προγραμμάτων και εργαλείων στοχευόμενης κατάρτισης ώστε να στηριχθεί η 

ατομική ανάπτυξη των υπαλλήλων του δημοσίου τομέα και να μπορεί το 

προσωπικό να ανταποκριθεί στις ανάγκες της διοίκησης, των πολιτών και του 

συνεχώς μεταβαλλόμενου περιβάλλοντος. Οι προκλήσεις που καλείται να 
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αντιμετωπίσει το ανθρώπινο δυναμικό του δημοσίου τομέα είναι μεγάλες. Το 

γεγονός αυτό σε συνδυασμό με την διαρκή συρρίκνωσή του οδηγεί στην αύξηση 

των ευθυνών του. Προκειμένου να ανταποκριθεί στις σύγχρονες προκλήσεις 

κρίνεται απαραίτητη η συστηματική του κατάρτιση, μέσω εντοπισμού των 

αναγκών, σε θέματα δημόσιας διοίκησης αλλά και η εκπαίδευσή του σε νέες 

τεχνολογίες που αποτελούν βασικό μέσο αποδοτικότητας. 

Στο πλαίσιο του στρατηγικού στόχου βασικές κατηγορίες δράσεων αποτελούν η 

βελτίωση των πολιτικών προσωπικού και η ανάπτυξη και εφαρμογή συστημάτων 

διαχείρισης του ανθρώπινου δυναμικού. Όσον αφορά στο θέμα της διαρκούς 

κατάρτισης των δημοσίων υπαλλήλων θα υλοποιηθούν δράσεις ανάπτυξης γνώσεων, 

δεξιοτήτων και ικανοτήτων ανθρώπινου δυναμικού του Δημοσίου Τομέα καθώς και 

δράσεις βελτίωσης της ποιότητας σχεδιασμού των προγραμμάτων σπουδών και του 

εκπαιδευτικού υλικού. 
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3. Εκπαίδευση στο χώρο εργασίας στις ψηφιακές 
υπογραφές 

3.1 Προϋποθέσεις – ιδιαιτερότητες 

Η ανάγκη για εκπαίδευση στις ψηφιακές υπογραφές προκύπτει από το γεγονός ότι 

ακόμη και η πλειοψηφία των ατόμων νεαρής ηλικίας και έμπειροι χρήστες εφαρμογών 

του διαδικτύου, δεν είναι εξοικειωμένοι με τις βασικές έννοιες της κρυπτογραφίας και 

δεν είναι ικανοί να διαχειριστούν και να χρησιμοποιήσουν αποτελεσματικά τα ψηφιακά 

πιστοποιητικά.. 

Συνεπώς, παρατηρείται μία βασική έλλειψη επιμόρφωσης και ουσιαστικής κατανόησης 

των θεμάτων που άπτονται του γνωστικού αντικείμενου των ψηφιακών υπογραφών, η 

οποία θα πρέπει να αντιμετωπιστεί με τον κατάλληλο συνδυασμό θεωρητικής και 

πρακτικής εκπαίδευσης  

Ορισμός της Εκπαίδευσης 

Η Εκπαίδευση αποτελεί μία συνειδητή και σχεδιασμένη διεργασία μάθησης. 

Συγκεκριμένα, η Εκπαίδευση είναι συνειδητή (δηλαδή υπάρχει πρόθεση) από την 

πλευρά των συμμετεχόντων και υλοποιείται με συγκροτημένο σχεδιασμό των 

δραστηριοτήτων από τον εκπαιδευτή και τον φορέα επιμόρφωσης. 

Ενήλικοι εκπαιδευόμενοι 

Οι ενήλικοι ως εκπαιδευόμενοι διαθέτουν συγκεκριμένα χαρακτηριστικά, που τους 

διαφοροποιούν από τα παιδιά και τα οποία θα πρέπει να λαμβάνονται υπόψη στο 

σχεδιασμό και στην υλοποίηση της εκπαιδευτικής διεργασίας. 

Οι ενήλικοι διακρίνονται από ένα ευρύ φάσμα γνώσεων και εμπειρίας, το οποίο ο 

εκπαιδευτής θα πρέπει να το αξιοποιήσει προς όφελος όλων των συμμετεχόντων, μέσα 

από τον ορθολογικό διάλογο, τις εκπαιδευτικές τεχνικές και τις μαθησιακές 

δραστηριότητες, για να λειτουργήσει καταλυτικά στην εμπέδωση της γνώσης. 

Γενικότερα, επιθυμούν να συμμετέχουν στην εκπαιδευτική διεργασία, σε αντίθεση 

κατά κανόνα με τους ανήλικους, ανταλλάσσοντας εμπειρίες και μεθόδους επίλυσης 

προβλημάτων πάνω στο αντικείμενο εργασίας τους. 

Οι ενήλικοι μαθαίνουν πολύ ευκολότερα, όταν κατανοούν σε βάθος το γνωστικό 

αντικείμενο, σε αντίθεση με τα παιδιά που τείνουν να αποστηθίζουν τις έννοιες. 
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Γενικότερα, αφομοιώνουν τη γνώση όταν η εκπαίδευση έχει άμεση σχέση με την 

καθημερινότητά τους. 

Μαθαίνουν όταν ενεργούν και εμπλέκονται στην εκπαιδευτική διεργασία, νιώθοντας 

ενταγμένοι σε μία ομάδα στην οποία έχει δημιουργηθεί ένα κατάλληλο συγκινησιακό 

κλίμα που ευνοεί τη συμμετοχή. 

Ουσιαστικά, η μάθηση πηγάζει μέσα από τη δημιουργική επεξεργασία της εμπειρίας 

των εκπαιδευομένων. 

Χαρακτηριστικά των ενήλικων εκπαιδευομένων 

1. Έρχονται στην εκπαίδευση εθελοντικά έχοντας συγκεκριμένους στόχους. 

Αποφασίζουν να συμμετάσχουν σε ένα εκπαιδευτικό πρόγραμμα διότι 

διαπιστώνουν ότι χρειάζονται ορισμένες γνώσεις και δεξιότητες που θα τους 

επιτρέψουν να ανταπεξέλθουν καλύτερα στα καθήκοντα, στους ρόλους και στις 

υποχρεώσεις που έχουν αναλάβει. 

2. Έχουν ευρύτερο και διαφορετικό φάσμα εμπειριών. Οι εμπειρίες τους είναι 

διαφορετικές διότι πηγάζουν από τις εργασιακές δραστηριότητες και τις   

επαγγελματικές τους ευθύνες. Κατά συνέπεια, επιθυμούν το περιεχόμενο της 

εκπαίδευσής τους να έχει άμεση σχέση με τα ζητήματα και τις διαδικασίες που 

εφαρμόζουν στην καθημερινότητά τους και οι προηγούμενες εμπειρίες να 

αξιοποιούνται  ώστε να γίνονται αφετηρία για νέα μάθηση. 

3. Έχουν αποκρυσταλλώσει τους προτιμώμενους τρόπους μάθησής τους. 

Μεγαλώνοντας με την πάροδο του χρόνου και μέσα από τις μαθησιακές 

δραστηριότητες στις οποίες συμμετείχαν, έχουν αποκρυσταλλώσει τρόπους 

μάθησης. Δηλαδή, καθένας προτιμά να μαθαίνει με ένα συγκεκριμένο τρόπο, 

ανάλογα με τα χαρακτηριστικά της προσωπικότητας και τις ικανότητές του. 

4. Έχουν τάση για ενεργητική συμμετοχή. Οι ενήλικοι εκπαιδευόμενοι διακρίνονται 

από την επιθυμία να συμμετέχουν ενεργητικά στη μαθησιακή διεργασία, 

επεξεργαζόμενοι το υλικό που χρειάζονται και προσπαθώντας να το ερμηνεύσουν 

με βάση την εμπειρία και τις προϋπάρχουσες γνώσεις τους. 

5. Αντιμετωπίζουν εμπόδια στη μάθηση. Οι ενήλικοι αντιμετωπίζουν διάφορα 

προβλήματα στην προσπάθειά τους να εκπαιδευθούν, τα οποία διακρίνονται στις 

παρακάτω τρεις κατηγορίες:  
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 Κακή οργάνωση της μαθησιακής διαδικασίας 

 Κοινωνικές υποχρεώσεις και καθήκοντα των ενήλικων εκπαιδευομένων 

 Εσωτερικά εμπόδια που απορρέουν από την προσωπικότητα των ατόμων 

o Εμπόδια που σχετίζονται με προϋπάρχουσες γνώσεις και αξίες 

o Εμπόδια που απορρέουν από ψυχολογικούς παράγοντες 

 

Σχήμα 3-1: Χαρακτηριστικά των ενήλικων εκπαιδευομένων 

 

Προϋποθέσεις αποτελεσματικής μάθησης 

Τα προαναφερόμενα ιδιαίτερα χαρακτηριστικά των ενήλικων εκπαιδευομένων οδηγούν 

στον καθορισμό των προϋποθέσεων για την αποτελεσματική μάθηση: 

1. Η εκπαίδευση έχει εθελοντικό χαρακτήρα 

2. Αποσαφηνίζονται οι εκπαιδευτικοί στόχοι 

3. Το εκπαιδευτικό πρόγραμμα είναι άψογα οργανωμένο σε όλα τα επίπεδα 

4. Το περιεχόμενο έχει άμεση σχέση με τις ανάγκες και τις εμπειρίες των 

εκπαιδευομένων 

5. Λαμβάνονται υπόψη οι προτιμώμενοι τρόποι μάθησης 
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6. Ενθαρρύνεται σταδιακά η ενεργητική συμμετοχή στην εκπαιδευτική διαδικασία 

7. Διερευνώνται τα εμπόδια στη μάθηση που αντιμετωπίζουν οι εκπαιδευόμενοι, 

καθώς και οι τρόποι για την υπέρβασή τους 

8. Διαμορφώνεται μαθησιακό κλίμα που χαρακτηρίζεται από ουσιαστική 

επικοινωνία, συνεργατικό πνεύμα και αμοιβαίο σεβασμό 

 

Σχήμα 3-2: Προϋποθέσεις αποτελεσματικής μάθησης 

 

Ο ρόλος του Εκπαιδευτή Ενηλίκων 

Ο εκπαιδευτής ενηλίκων καλείται να αναλάβει το ρόλο του συντονιστή της μαθησιακής 

διεργασίας, καθώς και των επιμέρους ενεργητικών και συμμετοχικών διαδικασιών 

εκπαίδευσης. 

Ο εκπαιδευτής εμψυχώνει, συμβουλεύει και υποστηρίζει τους εκπαιδευόμενους στην 

ευρετική τους πορεία προς τη μάθηση, τους ενθαρρύνει στην αξιοποίηση της εμπειρίας 

που διαθέτουν και τους διευκολύνει στην επεξεργασία των θεμάτων, καθώς και στην 

αναζήτηση νέων πηγών γνώσης. 
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Συμβάλει στη διαμόρφωση μαθησιακού κλίματος εμπιστοσύνης, ειλικρίνειας, 

ομαδικότητας, συνεργασίας και αμοιβαίου σεβασμού, λειτουργώντας καταλυτικά στην 

επίτευξη των εκπαιδευτικών στόχων του προγράμματος. 

Αποτελεσματικός Εκπαιδευτής Ενηλίκων 

Οι βασικές αρχές, αναγκαίες για τη γνωστική και συναισθηματική κάλυψη των 

εκπαιδευομένων, οι οποίες θα πρέπει να υιοθετούνται και να εφαρμόζονται από τους 

εκπαιδευτές ενηλίκων είναι οι παρακάτω: 

1. Επικοινωνία σε διανοητικό & συναισθηματικό επίπεδο. Η διεργασία της 

εκπαίδευσης προϋποθέτει την εδραίωση σχέσεων αμοιβαίας εμπιστοσύνης μεταξύ 

των οντοτήτων που συμμετέχουν στην επικοινωνία. Η σύνδεση δύο μερών σε 

συναισθηματικό επίπεδο, συμβάλει στην αμοιβαία αποδοχή, θετική κατανόηση, 

ειλικρίνεια και έλλειψη προκατάληψης. Συνεπώς, η συναισθηματική σύνδεση 

βοηθά στο να διατηρείται ανοικτός ο δίαυλος επικοινωνίας σε διανοητικό επίπεδο, 

μέσα από τον οποίο διεξάγεται ο ορθολογικός διάλογος και επιτυγχάνεται η 

μάθηση. 

2. Συγκινησιακό κλίμα. Μία ευχάριστη ψυχοκοινωνικά ατμόσφαιρα, η οποία 

αναπτύσσεται μέσω της συναισθηματικής ενεργοποίησης των συμμετεχόντων, 

δημιουργεί κίνητρα για δημιουργική έκφραση και συμμετοχή, συμβάλλοντας στη 

βαθύτερη επεξεργασία του θέματος και στην προσωπική ανάπτυξη των μελών της 

εκπαιδευτικής ομάδας.  

3. Αξιοποίηση της εμπειρίας. Οι θεωρητικοί της εκπαίδευσης ενηλίκων συγκλίνουν 

στο ότι η επεξεργασία της εμπειρίας που ήδη διαθέτουν οι εκπαιδευόμενοι, 

αποτελεί βασικό δομικό στοιχείο της εκπαιδευτικής διεργασίας και θεμέλιο λίθο 

της μάθησης. 

4. Ενθάρρυνση της ενεργητικής συμμετοχής. Οι ενήλικοι διακρίνονται από τάση 

για αυτοπροσδιορισμό και εμπλοκή στις διεργασίες που τους αφορούν. Συνεπώς, 

θα πρέπει να ενθαρρύνεται σταδιακά η ενεργητική συμμετοχή των 

εκπαιδευομένων, σε όλα τα στάδια της εκπαιδευτικής διαδικασίας, για να  

αναπτύσσουν αυτοπεποίθηση, δημιουργική σκέψη, μεταγνωστικές ικανότητες 

(μαθαίνω πώς να μαθαίνω) και ομαδικό πνεύμα συνεργασίας. Η ενεργητική 

συμμετοχή επιτυγχάνεται με την εφαρμογή βιωματικών εκπαιδευτικών τεχνικών, 

καθώς και τη συνειδητή επιλογή της ομαδικής διαδικασίας ως τρόπο μάθησης. 
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5. Εξατομικευμένη μάθηση. Οι ενήλικοι, κατά τη διάρκεια της εκπαιδευτικής τους 

διαδρομής έχουν υιοθετήσει διάφορους τρόπους με τους οποίους προτιμούν να 

μαθαίνουν. Συνεπώς, ο αποτελεσματικός εκπαιδευτής ενηλίκων επιλέγει μία 

εξατομικευμένη προσέγγιση, σχεδιάζοντας τις εκπαιδευτικές δραστηριότητες με 

γνώμονα τους προτιμώμενους τρόπους μάθησης. 

6. Ευαισθησία. Ο εκπαιδευτής θα πρέπει να μπορεί να διαγνώσει τις ανάγκες και να 

ανιχνεύσει τους στόχους του εκπαιδευόμενου, προσαρμόζοντας κατάλληλα τις 

μαθησιακές δραστηριότητες στο δικό του επίπεδο. Να σέβεται την 

προσωπικότητα, την ιστορική διαδρομή και την πολιτισμική ετερότητα των 

εκπαιδευόμενων. Να διαθέτει πνεύμα αλληλεγγύης, να ενδιαφέρεται για την 

ανάπτυξή τους, να τους ενθαρρύνει και να τους υποστηρίζει στη διάρκεια της 

εκπαιδευτικής διεργασίας. 

7. Ενσυναίσθηση. Ο εκπαιδευτής ενηλίκων θα πρέπει να λειτουργεί με 

ενσυναίσθηση. Δηλαδή, να κατανοεί τα συναισθήματα των εκπαιδευομένων 

βάζοντας τον εαυτό του στη θέση τους. Αυτό σημαίνει, όχι μόνο να ακούει με 

προσοχή, αλλά και να μπορεί να ερμηνεύει τη γλώσσα του σώματος των 

συμμετεχόντων. Η ενσυναίσθηση δίνει τη δυνατότητα στον εκπαιδευτή να 

διαχειρίζεται αποτελεσματικά τους “δύσκολους ρόλους” και τις δυσλειτουργικές 

καταστάσεις που ενδέχεται να εμφανισθούν μέσα στην εκπαιδευτική ομάδα. 

8. Άριστη Γνώση. Ο εκπαιδευτής θα πρέπει να γνωρίζει άριστα το γνωστικό του 

αντικείμενο σε επιστημονικό, τεχνικό, θεσμικό και επιχειρησιακό επίπεδο διότι 

αυτό, σε συνδυασμό με τα προηγούμενα δύο χαρακτηριστικά της ενσυναίσθησης 

και της ευαισθησίας, συμβάλει στο να του αποδοθεί υψηλό κύρος κερδίζοντας την 

εκτίμηση των εκπαιδευομένων. Ακόμη και στην περίπτωση που δεν γνωρίζει 

κάποιο επιμέρους θέμα, θα πρέπει να το παραδεχθεί με ειλικρίνεια και να 

διευκολύνει τους εκπαιδευόμενους στην κάλυψη του ζητήματος. 

9. Ευελιξία. Η εκπαίδευση ενηλίκων αποτελεί μία δυναμική διεργασία και είναι 

εξαιρετικά δύσκολο, όσο προσεκτικά και εάν έχει σχεδιασθεί μία διδακτική 

ενότητα, να εξελιχθούν όλα σύμφωνα με το πρόγραμμα. Ιδιαίτερα σημαντική είναι 

η ευελιξία του εκπαιδευτή στο να τροποποιεί και να προσαρμόζει το περιεχόμενο 

της εκπαιδευτικής παρέμβασης, με τρόπο ώστε αυτό να ανταποκρίνεται στις 
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ανάγκες και στις δυνατότητες των συμμετεχόντων, τηρώντας πάντα τους στόχους 

σύμφωνα με το σχεδιασμό του συγκεκριμένου εκπαιδευτικού προγράμματος. 

10. Αυτοαξιολόγηση. Η ειλικρινή διάθεση για αυτοαξιολόγηση, αποδεικνύει τη 

σταθερή δέσμευση του εκπαιδευτή ενηλίκων για αυτοκριτική, με στόχο τη διαρκή 

επαγγελματική του ανάπτυξη και βελτίωση της εκπαιδευτικής του πρακτικής. Το 

πλεονέκτημα αυτής της δέσμευσης, μαζί με την υψηλού βαθμού αυτογνωσία και 

αυτοκριτική, συμβάλει στην αναβάθμιση του κύρους του. Ο εκπαιδευτής θα πρέπει 

να είναι διαρκώς ενημερωμένος για τις εξελίξεις του γνωστικού του αντικειμένου 

και να συμμετέχει σε σεμινάρια επιμόρφωσης και εκπαίδευσης εκπαιδευτών. 

Επίσης, η συνεργασία και η ανταλλαγή απόψεων με άλλους εκπαιδευτές του ίδιου 

ή αντίστοιχου εκπαιδευτικού προγράμματος, μπορεί να δώσει μια νέα προοπτική 

στη διδασκαλία ενός αντικειμένου. 

 

Σχήμα 3-3: Αρχές αποτελεσματικού εκπαιδευτή ενηλίκων 

 

3.2 Μέθοδοι εκπαίδευσης στελεχών 

Η εκπαίδευση στελεχών αναφέρεται στο σύνολο των ενεργειών που γίνονται ή των 
μεθόδων που εφαρμόζονται, από ένα φορέα, για να αποκτήσουν τα στελέχη του 
γνώσεις και ικανότητες, που θα τις χρειασθούν για την αποτελεσματική και αποδοτική 
άσκηση των καθηκόντων τους. 
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Το προσωπικό ενός φορέα συμμετέχει σε μαθησιακές δραστηριότητες που λαμβάνουν 
χώρα εκτός οργανωμένου εκπαιδευτικού πλαισίου, σε όλη τη διάρκεια του εργασιακού 
του βίου και στο πλαίσιο των επαγγελματικών του δραστηριοτήτων. Οι κυριότεροι 
μέθοδοι εκπαίδευσης στο χώρο εργασίας είναι: 

 Προσωπική καθοδήγηση (Coaching) 

 Καθοδήγηση/ Κηδεμονία (Mentoring) 

 Εναλλαγή στις θέσεις εργασίας (Job rotation) 

 Ομάδαεργασίας (Sitting next to Nellie) 

 

Σχήμα 3-4: Μέθοδοι εκπαίδευσης στελεχών 

 

Προσωπική καθοδήγηση (Coaching) 

Η μέθοδος της Προσωπικής Καθοδήγησης (Coaching) προβλέπει την εκπαίδευση του 

εργαζομένου στη θέση εργασίας του από έναν παλαιότερο συνάδελφό του, με στόχο 

την απόκτηση συγκεκριμένων γνώσεων, προσωπικών ικανοτήτων και συμπεριφορών, 

απαραίτητες για την ομαλή εκτέλεση των υπηρεσιακών του αρμοδιοτήτων και 

καθηκόντων. 

Πρόκειται για την πιο παλιά μέθοδο εκπαίδευσης στελεχών, κατά την οποία ο 

εκπαιδευτής δίνει οδηγίες τεχνικού χαρακτήρα, σχολιάζει τις κινήσεις του εργαζομένου 

και τον ενημερώνει για την πρόοδό του. 

Αποτελεί μία συνεχής διαδικασία εκπαίδευσης πάνω στη δουλειά, κατά την οποία ο 

εργαζόμενος μαθαίνει μέσω της πράξης αξιοποιώντας την εμπειρία. 
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Τα κυριότερα οφέλη της μεθόδου Προσωπική Καθοδήγηση (Coaching) είναι: 

 Ελάχιστη επιβάρυνση και κόστος για το φορέα 

 Δημιουργία μίας καθημερινής, οικείας και εποικοδομητικής σχέσης μεταξύ του 

εκπαιδευτή και του εκπαιδευόμενου 

 Μάθηση μέσα στο πραγματικό περιβάλλον εργασίας 

 Ελεγχόμενη ανάθεση ρόλων και εργασιών 

 Άμεση ανατροφοδότηση της απόδοσης και διόρθωση λαθών 

 Υποστήριξη του εργαζομένου ακριβώς όταν το χρειάζεται 

 Άμεση εφαρμογή της αποκτηθείσας γνώσης 

 

Καθοδήγηση/ Κηδεμονία (Mentoring) 

Ο αγγλικός όρος mentoring, προέρχεται από την Οδύσσεια του Ομήρου, όπου ο 

Μέντωρ αναφέρεται ως σύμβουλος και καθοδηγητής του Τηλέμαχου. 

Σύμφωνα με την εκπαιδευτική μέθοδο της καθοδήγησης/ κηδεμονίας, έμπειρα στελέχη 

κατάλληλων προσόντων αναλαμβάνουν την καθοδήγηση και τη συμβουλευτική 

υποστήριξη των νεότερων συναδέλφων στο φορέα, με στόχο την καλύτερη και 

ταχύτερη επαγγελματική ανάπτυξη. 

Ο εκπαιδευτής αναλαμβάνει υπό την καθοδήγησή του τον εκπαιδευόμενο και τον 

διδάσκει, καθοδηγεί, συμβουλεύει, ενθαρρύνει και υποστηρίζει. 

Τα βασικότερα οφέλη της μεθόδου Καθοδήγηση/ Κηδεμονία (Mentoring) είναι: 

 Ουσιαστική μάθηση στην πράξη 

 Τόνωση της αυτοπεποίθησης του εργαζόμενου 

 Ουσιαστική αλληλεπίδραση μεταξύ εκπαιδευτή και εκπαιδευόμενου 

 Ταχεία ανάπτυξη και ένταξη στο εργασιακό περιβάλλον 

 Άμεση αξιολόγηση της επίδοσης 

 Εξατομικευμένη καθοδήγηση στην απόκτηση των απαραίτητων γνώσεων και 

ικανοτήτων για την εκτέλεση των εργασιών 

 Ευκολότερη διάδοση της εργασιακής κουλτούρας του φορέα 
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Εναλλαγή στις θέσεις εργασίας (Job rotation) 

Η συγκεκριμένη εκπαιδευτική μέθοδος βασίζεται στην οριζόντια μετακίνηση του 

εργαζομένου σε μία σειρά θέσεων με διαφορετικό αντικείμενο, με στόχο να αποκτήσει, 

σε σύντομο χρονικό διάστημα, ευρεία γνώση και εμπειρία της λειτουργίας και των 

επιχειρησιακών διαδικασιών του φορέα. 

Το υπό εκπαίδευση στέλεχος μετακινείται, οριζόντια – από λειτουργία σε λειτουργία – 

αναλαμβάνοντας μία διοικητική θέση, για διάστημα 3-6 μηνών. 

Ο εκπαιδευόμενος αποκτά εμπειρίες σε διαφορετικές οργανικές μονάδες και τμήματα, 

γνωρίζοντας έτσι τους σκοπούς, τους στόχους και τα προβλήματα και αποκτά 

καλύτερη εικόνα και αντίληψη για ολόκληρο το φορέα. 

Τα οφέλη της μεθόδου Εναλλαγή στις Θέσεις Εργασίας (Job rotation) είναι: 

 Τόνωση του προσωπικού ενδιαφέροντος και της διάθεσης για εργασία, 

δημιουργικότητα και καινοτομία 

 Υποκίνηση ανάληψη πρωτοβουλίας και συμμετοχής σε νέες προκλήσεις 

 Καταπολέμηση της ανίας από την καθημερινή ρουτίνα 

 Δημιουργία οικειότητας και ομαδικού πνεύματος συνεργασίας μέσα από τη 

διατμηματική επικοινωνία και την ανάπτυξη διαπροσωπικών σχέσεων  και 

δικτύου γνωριμιών 

 Προσδιορισμός των δυνατών και αδύναμων σημείων του εργαζομένου 

 

Ομάδαεργασίας ‘Sitting next to Nellie’ 

Η μέθοδος Ομάδα Εργασίας ‘SittingnexttoNellie’, προωθεί τη μάθηση μέσα από την 

ομαδική εργασία (συμμετοχή σε συνεργείο) κατά την εργασία. 

Η εκπαίδευση πραγματοποιείται στο χώρο εργασίας μέσα από την αλληλεπίδραση και 

τη συνεργασία μεταξύ του εκπαιδευομένου και άλλων έμπειρων στελεχών, 

χρησιμοποιώντας τον εξοπλισμό που απαιτείται για τη διεκπεραίωση της εργασίας. 

Ο εκπαιδευόμενος μαθαίνει το τεχνικό μέρος της εργασίας του ενώ την εκτελεί στην 

πράξη. 
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Τα πλεονεκτήματα της μεθόδου Ομάδα Εργασίας ‘Sitting next to Nellie’ είναι: 

 Η εκπαίδευση γίνεται μέσα στο καθημερινό και πραγματικό εργασιακό 

περιβάλλον του φορέα 

 Οι νέες γνώσεις και ικανότητες εφαρμόζονται άμεσα στην πράξη 

 Μειωμένο κόστος διαχείρισης και υλοποίησης για το φορέα 

 Άμεση επίλυση αποριών, δυσκολιών και προβλημάτων 

 Το ενδιαφέρον του εκπαιδευόμενου παραμένει υψηλό αφού διαπιστώνει 

αμέσως και στην πράξη την πρόοδό του 

 

Ο κύκλος της μάθησης του David Kolb 

Ο «Κύκλος της Μάθησης» του David Kolb αποτελεί ένα θεωρητικό μοντέλο, το οποίο 

περιγράφει, μέσα από τέσσερις φάσεις, τη διεργασία εμπειρικής μάθησης. 

Αναλυτικότερα, ο άνθρωπος μαθαίνει μέσα από την πράξη, δηλαδή όταν βιώνει μία 

συγκεκριμένη εμπειρία.  

Η παρατήρηση των γεγονότων και ο στοχασμός επάνω στην εμπειρία βοηθά το άτομο 

να αντλήσει νόημα και να εξάγει χρήσιμα συμπεράσματα.  

Μέσα από την αξιολόγηση των δεδομένων και τη συστηματική επεξεργασία των 

πραγματικών καταστάσεων, οδηγείται στον καθορισμό γενικών αρχών και κανόνων 

δράσης, καθώς και στη διαμόρφωση αφηρημένων εννοιών στις οποίες υπάγονται οι 

εμπειρίες που βιώνει.  

Η επιβεβαίωση της ορθότητας της νεοαποκτηθείσας γνώσης επιτυγχάνεται από τον 

ενεργό πειραματισμό, με στόχο τη δοκιμή των ιδεών και την απόκτηση νέας 

συγκεκριμένης εμπειρίας. 
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Σχήμα 3-5: Κύκλος της Μάθησης» του Kolb 

 

Η εκκίνηση του μοντέλου «Κύκλος της Μάθησης» του Kolb μπορεί να γίνεται από μία 

οποιαδήποτε από τις τέσσερις φάσεις, με τη διαδικασία να επαναλαμβάνεται συνεχώς 

διότι, σε κάθε κύκλο δημιουργείται νέα γνώση και εμπειρία, η οποία αξιοποιείται στον 

επόμενο. 

Ο «Κύκλος της Μάθησης» είναι κατάλληλος για την εκπαίδευση ενηλίκων, διότι 

αξιοποιεί την εμπειρία που πηγάζει από την επαγγελματική δραστηριότητα και μπορεί 

να εφαρμοστεί με σχετική ευκολία στο χώρο εργασίας, για την κάλυψη των 

εκπαιδευτικών αναγκών ενός φορέα, καθώς και την προσωπική ανάπτυξη των 

εργαζομένων. 
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4. Η έννοια της ψηφιακής υπογραφής - Θεσμικό 
Πλαίσιο – Ηλεκτρονική διακίνηση και αρχειοθέτηση 

4.1 Η έννοια της ψηφιακής υπογραφής 

Η «νομιμοποίηση» ενός εγγράφου ισοδυναμούσε ανέκαθεν με την υπογραφή που αυτό 

έφερε. 

Τα ηλεκτρονικά έγγραφα τείνουν να αντικαταστήσουν τα «παραδοσιακά» χειρόγραφα, 

αντίστοιχα και η υπογραφή του συντάκτη γίνεται ηλεκτρονική. 

Μια περίπτωση «ηλεκτρονικής» υπογραφής είναι η ψηφιακή εικόνα (digitized image) 

μιας χειρόγραφης υπογραφής, η οποία μπορεί να συνοδεύει ένα ηλεκτρονικό έγγραφο. 

Εν προκειμένω η αξιοπιστία της είναι χαμηλή. 

 

Σχήμα 4-1: Ψηφιακή εικόνα (digitized image) μιας χειρόγραφης υπογραφής 

 

Αντίθετα οι ηλεκτρονικές υπογραφές που παράγονται με τη βοήθεια της 

κρυπτογραφίας, αποτελούν μια ιδιαίτερα αξιόπιστη μέθοδο για την υπογραφή 

ηλεκτρονικών εγγράφων 

Οι ηλεκτρονικές υπογραφές εκπληρώνουν αυτόν τον σκοπό και τις λειτουργίες της 

χειρόγραφης υπογραφής εφόσον με αυτές εξασφαλίζεται:  

 η γνησιότητα του υπογραφόμενου εγγράφου καθώς και άλλες απαιτήσεις όπως 

 η ακεραιότητα (ότι δηλαδή δεν αλλοιώθηκε μέχρι να φτάσει στον προορισμό 

του),  

 η εμπιστευτικότητα και  

 η μη αποποίηση της ευθύνης του υπογράφοντα (θα πρέπει δηλαδή με κάποιο 

τρόπο η υπογραφή να συνδέεται με κάποιο συγκεκριμένο πρόσωπο). 
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Σχήμα 4-2: Αρχές ασφάλειας που εξασφαλίζουν οι ψηφιακές υπογραφές 

Το προς υπογραφή ηλεκτρονικό έγγραφο, δεν αποτελεί ένα φυσικό αντικείμενο με την 

συνηθισμένη έννοια, αλλά στην πραγματικότητα είναι μια σειρά δυαδικών ψηφίων 

(bits) 0 και 1, αποθηκευμένο συνήθως σε κάποιο ψηφιακό μέσο, π.χ. στο σκληρό δίσκο 

ενός υπολογιστή. 

Οι ψηφιακές υπογραφές που παράγονται με χρήση κρυπτογραφικών μεθόδων, δεν 

προσθέτουν κάτι στο ίδιο το ηλεκτρονικό έγγραφο ούτε προκαλούν κάποιου είδους 

αλλοίωση στο φορέα του. 

Αντίθετα, συνοδεύουν το έγγραφο και συσχετίζονται λογικά με αυτό και με τον 

υπογράφοντα και μάλιστα με τέτοιο τρόπο ώστε να μην επιτρέπουν την τροποποίηση 

του εγγράφου, χωρίς αυτή να αφήσει κάποια ίχνη. 

Μια έγκυρη ψηφιακή υπογραφή δίνει στον παραλήπτη την πιστοποίηση ότι το μήνυμα 

που δημιουργήθηκε ανήκει στον αποστολέα που το υπέγραψε ψηφιακά και ότι δεν 

αλλοιώθηκε-παραποιήθηκε κατά την μεταφορά. 

Έχει επιβεβαιωτική λειτουργία (ο παραλήπτης είναι βέβαιος ότι το μήνυμα που 

παραλαμβάνει ανήκει στον αποστολέα χωρίς αλλοιώσεις) και εμπιστευτική λειτουργία 

(µόνο ο παραλήπτης μπορεί να διαβάσει το μήνυμα). 

Ανάγκη ύπαρξης «Έμπιστης Τρίτης Οντότητας» 

Η ίδια η ψηφιακή υπογραφή δεν παρέχει επαρκή μαρτυρία για την ταυτότητα του 

υπογράφοντος. Για να εξασφαλισθεί αυτό, απαιτείται επιπλέον «μαρτυρία», η οποία να 

συνδέει το κλειδί υπογραφής (ή όποια άλλη συσκευή χρησιμοποιείται για το σκοπό 

αυτό) με τον ίδιο τον υπογράφοντα. 

Στο σημείο αυτό υπεισέρχονται οι Αρχές Πιστοποίησης, οι οποίες εκδίδουν τα 

ψηφιακά πιστοποιητικά, τα οποία πληροφορούν για την ταυτότητα του κατόχου και το 

δημόσιο κλειδί που χρησιμοποιείται, προκειμένου να επαληθευτεί η υπογραφή του σε 

κάποιο έγγραφο. 

Κατ΄ αναλογία, στο φυσικό κόσμο, η Έμπιστη Τρίτη Οντότητα είναι η Ελληνική 

Αστυνομία η οποία ταυτοποιεί τους πολίτες και τους προμηθεύει με το Αστυνομικό 

 



Εκπαίδευση Εκπαιδευτών στις Ψηφιακές Υπογραφές                           

 

ΕΚΔΔΑ – Ινστιτούτο Επιμόρφωσης   38 

 

Δελτίο Ταυτότητας μέσω του οποίου μπορούν στην συνέχεια να αποδεικνύουν την 

ταυτότητά τους σε οποιονδήποτε τρίτο. 

4.2 Υποδομή Δημοσίου Κλειδιού 
 

Η επικρατέστερη τεχνολογία η οποία παρέχει την απαραίτητη υποδομή για την 

εφαρμογή και χρήση των ψηφιακών υπογραφών φέρει την ονομασία Υποδομή 

Δημόσιου Κλειδιού (Public Key Infrastructure - ΡΚΙ) και χρησιμοποιείται από το 

Υπουργείο Εσωτερικών & Διοικητικής Ανασυγκρότησης και την Αρχή Πιστοποίησης 

του Ελληνικού Δημοσίου (ΑΠΕΔ). 

Οι υπηρεσίες οι οποίες προσφέρονται από την εν λόγω υποδομή, δίνουν τη δυνατότητα 

στα στελέχη του δημοσίου και τους πολίτες, με τη χρήση Ασφαλών Διατάξεων 

Δημιουργίας Υπογραφής (ΑΔΔΥ), να υπογράφουν ψηφιακά τις μεταξύ τους 

ηλεκτρονικές επικοινωνίες και συναλλαγές. 

Η ψηφιακή αυτή υπογραφή, σύμφωνα με το Π.Δ. 150/2001 (ΦΕΚ 125/Α΄/2001), επέχει 

θέση ιδιόχειρης υπογραφής τόσο στο ουσιαστικό όσο και στο δικονομικό δίκαιο. 

Η Υποδομή Δημοσίου Κλειδιού της Αρχής Πιστοποίησης του Ελληνικού Δημοσίου 

"Hellenic Public Administration Root Certification Authority - (HPARCA)" είναι μία 

έμπιστη τρίτη οντότητα που πιστοποιεί την ταυτότητα χρηστών (πολιτών και δημοσίων 

υπαλλήλων) της Ελλάδας. 

Εκδίδει ψηφιακά πιστοποιητικά για πολίτες και δημοσίους υπαλλήλους τα οποία 

μπορούν να χρησιμοποιήσουν για να αποδεικνύουν την ταυτότητά τους, για να 

υπογράψουν ή/και να κρυπτογραφήσουν έγγραφα και για την ασφαλή επικοινωνία 

μέσω ηλεκτρονικού ταχυδρομείου. 

Το ψηφιακό πιστοποιητικό είναι ένα ηλεκτρονικό αρχείο μέσα στο οποίο 

αποθηκεύονται κώδικες και μυστικά κλειδιά που είναι απαραίτητα για την δημιουργία 

της ψηφιακής υπογραφής. 

Το Υπουργείο Εσωτερικών & Διοικητικής Ανασυγκρότησης έχει διαμορφώσει το 

οργανωτικό και θεσμικό πλαίσιο, καθώς και τον απαραίτητο διοικητικό μηχανισμό, 

ώστε αφενός να είναι καθ' όλα σύννομες οι σχετικές διαδικασίες και αφετέρου να 

μπορούν να καλυφθούν οι ανάγκες όλων των δημόσιων υπηρεσιών στα σχετικά θέματα 
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Η Υποδομή Δημόσιου Κλειδιού που έχει δημιουργηθεί βασίζεται σε μια ιεραρχικά 

κατανεμημένη δομή αρμοδιοτήτων. 

Ειδικότερα, η οργανωτική δομή και διάρθρωση του διοικητικού μηχανισμού για την 

υποστήριξη της λειτουργίας της Υποδομής Δημόσιου Κλειδιού που έχει δημιουργηθεί 

από το Υπουργείο Εσωτερικών & Διοικητικής Ανασυγκρότησης αποτελείται από την 

Αρχή Πιστοποίησης του Ελληνικού Δημοσίου, την Υποκείμενη Αρχή Πιστοποίησης, 

την Αρχή Εγγραφής και τα Εντεταλμένα Γραφεία (ΥΑΠ/Φ.60/76/984,  

ΦΕΚ 1162/B'/2012). 

Ιεραρχία Υποδομής Δημοσίου Κλειδιού 

 Αρχή Πιστοποίησης & Υποκείμενες Αρχές Πιστοποίησης 

Η οντότητα που είναι αρμόδια για την τεχνική διαχείριση των ψηφιακών 

πιστοποιητικών για ολόκληρο τον κύκλο ζωής τους (ΥΠΕΣΔΑ) 

 Αρχή Εγγραφής Υπηρεσιών Ηλεκτρονικής Διακυβέρνησης 

Η οντότητα που είναι αρμόδια για τη συλλογή των απαιτούμενων στοιχείων και για την 

πιστοποίηση της ταυτότητας ενός προσώπου που ζητεί να εγγραφεί σε κάποια 

ηλεκτρονική υπηρεσία (ΚτΠ ΑΕ, Κεντρική Ένωση Επιμελητηρίων) 

 Εντεταλμένα Γραφεία 

Εξυπηρετούν τα αιτήματα των τελικών χρηστών για τα ψηφιακά πιστοποιητικά (ΚΕΠ, 

Δικηγορικός Σύλλογος, Τεχνικό Επιμελητήριο Ελλάδος, Επιμελητήρια) 
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Σχήμα 4-3: Ιεραρχία Υποδομής Δημοσίου Κλειδιού 

 

Κανονισμός Πιστοποίησης ΑΠΕΔ 

Ο Κανονισμός Πιστοποίησης της ΑΡΧΗΣ ΠΙΣΤΟΠΟΙΗΣΗΣ του ΕΛΛΗΝΙΚΟΥ 

ΔΗΜΟΣΙΟΥ - ΑΠΕΔ (Πρωτεύουσας Αρχής Πιστοποίησης), εκδόθηκε σύμφωνα με τις 

διατάξεις των παραγράφων 1, 2 και 3 του άρθρου 20 του Ν. 3448/2006 (ΦΕΚ 57/Α), με 

την οποία καθορίζονται οι όροι και οι προϋποθέσεις για την παροχή των υπηρεσιών 

πιστοποίησης από την ΑΠΕΔ ως Πρωτεύουσα Αρχή Πιστοποίησης (ΠΑΠ) και τις 

Υποκείμενες Αρχές Πιστοποίησης (ΥπΑΠ), καθώς και για την εν γένει παροχή 

υπηρεσιών πιστοποίησης του Ελληνικού Δημοσίου, μέσω της Υποδομής Δημοσίου 

Κλειδιού της ΑΠΕΔ. 

Καθορίζει τις πολιτικές πιστοποιητικών της ΑΠΕΔ (Ενότητα Α), καθώς και τη Δήλωση 

Πρακτικής των Υποκείμενων Αρχών Πιστοποίησης της ΑΠΕΔ (Ενότητα Β) η οποία 

εξειδικεύει τους όρους και τις προϋποθέσεις για την παροχή υπηρεσιών πιστοποίησης 

σύμφωνα με την πολιτική πιστοποιητικών της ΑΠΕΔ και με τις διατάξεις της 

παραγράφου 2 του Άρθρου 20 του Νόμου 3448/2006 (ΦΕΚ 57/Α). 

Τα ψηφιακά πιστοποιητικά τελικών χρηστών που είχαν εκδοθεί βάσει της υπ’ αριθμ. 

2512 οικ./2006 (ΦΕΚ 165Β/10.11.2006) κοινής απόφασης του Υπουργού Εσωτερικών, 

Δημόσιας Διοίκησης και Αποκέντρωσης και του Υπουργού Μεταφορών και 
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Επικοινωνιών «Κύρωση Κανονισμού Πιστοποίησης της Αρχής Πιστοποίησης του 

Ελληνικού Δημοσίου», συνεχίζουν να ισχύουν μέχρι την ημερομηνία λήξης τους με 

βάση την Πολιτική Πιστοποίησης όπως αυτή καθορίστηκε με τις διατάξεις της με υπ’ 

αριθμ. 2512 οικ./2006 ΚΥΑ. 

 Ο Κανονισμός Πιστοποίησης κυρώθηκε με την Υπουργική Απόφαση αριθμ. 

ΥΑΠ/Φ.60/38/232  που δημοσιεύθηκε στο ΦΕΚ 799Β/9.6.2010 και τέθηκε σε 

ισχύ από την 9η Ιουνίου 2010.  

 Τροποποιήθηκε  με την ΚΥΑ με αριθμ. ΥΑΠ/Φ.60/3431 που δημοσιεύθηκε στο 

ΦΕΚ 3320Β/27.12.2013. 

 

Ο κανονισμός καθορίζει μεταξύ άλλων:  

 τους όρους, τις προϋποθέσεις για την έγκριση, έκδοση, χειρισμό, χρήση, 

ανάκληση και ανανέωση των ψηφιακών πιστοποιητικών 

 τις λειτουργικές διαδικασίες ως προς τις υπηρεσίες κύκλου ζωής 

Πιστοποιητικού: υποβολή αιτήματος για έκδοση, αποδοχή, ανάκληση και 

ανανέωση Πιστοποιητικού 

 το περιεχόμενο των Πιστοποιητικών,  

 τον Κατάλογο Ανακληθέντων Πιστοποιητικών (ΚΑΠ) 

 

Αρμοδιότητες της Αρχής Πιστοποίησης του Ελληνικού Δημοσίου 

Οι βασικότερες αρμοδιότητες της ΑΠΕΔ, είναι: 

 οι όροι για την έκδοση, τον έλεγχο την ανάκληση και εν γένει τη διαχείριση του 

κύκλου ζωής των ψηφιακών πιστοποιητικών που εκδίδονται από την ΑΠΕΔ  

και τις Υποκείμενες σε αυτήν Αρχές (φορείς του δημόσιου τομέα),  

 οι πολιτικές πιστοποίησης 

 το προφίλ και η εμβέλεια των πιστοποιητικών που εκδίδονται,  

 οι μηχανισμοί ασφαλείας για την προστασία του απορρήτου και των 

προσωπικών δεδομένων   
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 οι υποχρεώσεις των φορέων παροχής υπηρεσιών πιστοποίησης προς τους 

τελικούς χρήστες 

Θέματα Κανονισμού Πιστοποίησης ΑΠΕΔ 

 Κατάλογος Ανακληθέντων Πιστοποιητικών (ΚΑΠ): Περιοδικός (ή έκτακτος) 

κατάλογος των Πιστοποιητικών που έχουν ανακληθεί πριν από την ημερομηνία 

λήξης τους. 

 Πολιτική Πιστοποίησης (ΠΠ): Καθορίζει τους όρους, τις προϋποθέσεις καθώς 

και τις τεχνικές προδιαγραφές για την έγκριση, έκδοση, χειρισμό, χρήση, 

ανάκληση και ανανέωση των ψηφιακών πιστοποιητικών. 

 Επιβεβαίωση Ταυτότητας: Η διαδικασία πιστοποίησης και επιβεβαίωσης της 

ταυτότητας των φυσικών και νομικών προσώπων. 

 Όροι Χορήγησης Πιστοποιητικού (ΟΧΠ): Όροι και οι προϋποθέσεις χορήγησης 

πιστοποιητικών βάσει των οποίων ένα φυσικό πρόσωπο ενεργεί ως Τελικός 

Χρήστης. 

 Όροι Τρίτου Συμμετέχοντα (ΟΤΣ): Όροι και οι προϋποθέσεις βάσει των οποίων 

ένα φυσικό πρόσωπο ενεργεί ως Τρίτος Συμμετέχων. 

Το σύνολο του κανονισμού της ΑΠΕΔ όπως αυτός έχει δημοσιευτεί στα ΦΕΚ 799 

Β/09-06-2010 και ΦΕΚ 3320 Β/27-12-2013, παρουσιάζεται στο Παράρτημα Β. 

 

Αρχές Πιστοποίησης στην Ελλάδα 

Στην Ελλάδα σήμερα λειτουργούν 5 πάροχοι υπηρεσιών πιστοποίησης: 

 HELLENIC PUBLIC ADMINISTRATION CERTIFICATION AUTHORITY 

https://pki.ermis.gov.gr/repository_en.html

 ADACOM ADVANCED INTERNET APPLICATIONS S.A. 

http://www.adacom.com/repository

 HELLENIC EXCHANGES - ATHENS STOCK EXCHANGE S.A 

http://www.helex.gr/en/web/guest/digital-certificates

 BYTE Computer S.A. 

https://pki.ermis.gov.gr/repository_en.html
http://www.adacom.com/repository
http://www.helex.gr/en/web/guest/digital-certificates
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http://www.byte.gr/pki/repository/

 GREEK ACADEMIC NETWORK  

https://repo.harica.gr/

H Εθνική Επιτροπή Τηλεπικοινωνιών και Ταχυδρομείων (ΕΕΤΤ) είναι η Ανεξάρτητη 

Αρχή που πιστοποιεί και ελέγχει τους παρόχους υπηρεσιών πιστοποίησης. 

Τα ψηφιακά πιστοποιητικά που εκδίδονται από μια Αρχή Πιστοποίησης που έχει 

πιστοποιηθεί από την ΕΕΤΤ, έχουν θεσμική ισχύ σύμφωνα με το ΠΔ 150/2001. 

Αντίστοιχες Αρχές υπάρχουν σε όλες τις χώρες της ΕΕ και έτσι προκύπτει μια 

Ευρωπαϊκή λίστα παρόχων υπηρεσιών εμπιστοσύνης: 

http://tlbrowser.tsl.website/tools/

 

4.3 Η νομική αναγνώριση των ηλεκτρονικών υπογραφών 
 

Η νομική αναγνώριση των ηλεκτρονικών υπογραφών σε διεθνές επίπεδο, ξεκίνησε από 

τα μέσα της δεκαετίας του '90 με τη θέσπιση σχετικών νόμων σε διάφορα κράτη. Το 

πρώτο νομοθετικό κείμενο που ρύθμισε την ψηφιακή υπογραφή βασισμένη στη μέθοδο 

των ασύμμετρων αλγορίθμων είναι ο νόμος περί ψηφιακής υπογραφής της πολιτείας 

Γιούτα των ΗΠΑ που ισχύει από τις 9 Μαρτίου 1995. 

Σε διεθνές επίπεδο διακρίνονται δυο κυρίως  νομικές προσεγγίσεις: 

• Η ‘μινιμαλιστική προσέγγιση’, σύμφωνα με την οποία ‘κάθε αξιόπιστη 

τεχνολογική μέθοδος απόδειξης της προέλευσης και της αυθεντικότητας των ψηφιακών 

δεδομένων πρέπει να γίνεται νομικώς αποδεκτή’. Θεωρείται επαρκής η πρόβλεψη της 

νομοθεσίας της χώρας ότι, όπου απαιτείται υπογραφή, θα πρέπει να υπάρχει μια 

μέθοδος που να προσδιορίζει το πρόσωπο που υπογράφει και την έγκρισή του για το 

περιεχόμενο του εγγράφου και η αξιοπιστία της μεθόδου να είναι ανάλογη με το σκοπό 

για τον οποίο χρησιμοποιείται το έγγραφο. Η προσέγγιση αυτή αφήνει την αγορά να 

αποφασίσει για θέματα που έχουν σχέση με το επίπεδο της ασφάλειας και της 

αξιοπιστίας 

http://www.byte.gr/pki/repository/
https://repo.harica.gr/
http://tlbrowser.tsl.website/tools/
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• Η ‘αναλυτική προσέγγιση’, σύμφωνα με την οποία  ‘μόνο συγκεκριμένες 

τεχνολογικές μέθοδοι, οι οποίες ικανοποιούν συγκεκριμένα κριτήρια ασφάλειας και 

αξιοπιστίας, αναγνωρίζονται άμεσα ως νομικά ισότιμες με τις ιδιόχειρες υπογραφές’. 

Η ΟΔΗΓΙΑ 1999/93/ΕΚ ΤΗΣ ΕΥΡΩΠΑΪΚΗΣ ΈΝΩΣΗΣ - ΟΡΙΣΜΟΙ ΚΑΙ ΝΟΜΙΚΗ 

ΙΣΧΥΣ ΤΩΝ ΗΛΕΚΤΡΟΝΙΚΩΝ ΥΠΟΓΡΑΦΩΝ 

Η Οδηγία αυτή εκδόθηκε αφού ήδη ορισμένες χώρες (κυρίως η Γερμανία και η Ιταλία) 

είχαν αρχίσει να θεσπίζουν σε εθνικό επίπεδο νομοθεσία περί ψηφιακών υπογραφών 

και είχε αρχίσει να δημιουργείται ανησυχία για ενδεχόμενο πολλαπλών και 

διαφορετικών ρυθμίσεων στο πλαίσιο των κρατών μελών. Η Οδηγία 1999/93/ΕΚ 

συνιστά  μια ενιαία νομοθετική βάση, κοινή για όλες τις χώρες της Ευρωπαϊκής 

Ένωσης, η οποία περιγράφει τα σχετικά με ηλεκτρονικές υπογραφές, ψηφιακά 

πιστοποιητικά και παροχή υπηρεσιών πιστοποίησης και θέτει τα ελάχιστα απαιτούμενα 

επίπεδα ασφάλειας, ενώ παράλληλα φροντίζει να διασφαλίσει την ελεύθερη διακίνηση 

των σχετικών προϊόντων και υπηρεσιών στην ενιαία αγορά.  

Η Ευρωπαϊκή Ένωση ακολούθησε μια μικτή προσέγγιση δύο επιπέδων, η οποία 

συνδυάζει και τις προαναφερόμενες κατευθύνσεις (μινιμαλιστική και αναλυτική).  

Πρόκειται για την «προσέγγιση των δύο βαθμίδων»   . Η οδηγία κάνει διάκριση 

ανάμεσα σε μια "ηλεκτρονική υπογραφή" και σε μια "προηγμένη ηλεκτρονική 

υπογραφή" ( «ψηφιακή υπογραφή).  

Η οδηγία 99/93/ΕΚ κάνει διάκριση ανάμεσα σε "ηλεκτρονικές υπογραφές" και 

"προηγμένες ηλεκτρονικές υπογραφές". Για τις πρώτες ορίζεται απλώς ότι "είναι 

δεδομένα σε ηλεκτρονική μορφή, τα οποία είναι συνημμένα ή λογικά συσχετιζόμενα με 

άλλα ηλεκτρονικά δεδομένα και τα οποία χρησιμεύουν ως μέθοδος απόδειξης της 

γνησιότητας". Ο ορισμός είναι τόσο ευρύς που θα αρκούσε να προσθέσει κανείς το 

όνομά του κάτω από ένα κείμενο ηλεκτρονικού ταχυδρομείου και να έχει έτσι μια 

ηλεκτρονική υπογραφή. Βέβαια, αυτός ο ιδιαίτερα ευρύς ορισμός δεν έχει και πολλές 

νομικές συνέπειες, διότι όλες σχεδόν οι προβλέψεις της οδηγίας αναφέρονται σε  

"προηγμένες ηλεκτρονικές υπογραφές" και τα "αναγνωρισμένα πιστοποιητικά" . 

Μια "προηγμένη ηλεκτρονική υπογραφή" πρέπει να ανταποκρίνεται στις εξής 

απαιτήσεις:  

 να συνδέεται μονοσήμαντα με τον υπογράφοντα 

 να μπορεί να ταυτοποιήσει τον υπογράφοντα 



Εκπαίδευση Εκπαιδευτών στις Ψηφιακές Υπογραφές                           

 

ΕΚΔΔΑ – Ινστιτούτο Επιμόρφωσης   45 

 

 να έχει δημιουργηθεί με μέσα που ο υπογράφων μπορεί να διατηρήσει υπό τον 

αποκλειστικό του έλεγχο 

 να συνδέεται με τα δεδομένα στα οποία αναφέρεται με τέτοιο τρόπο ώστε να 

μπορεί να εντοπισθεί οποιαδήποτε επακόλουθη αλλοίωση των δεδομένων. 

Είναι εμφανές ότι έχουν ληφθεί υπ' όψη οι έννοιες και ο τρόπος λειτουργίας που 

χαρακτηρίζει ένα σύστημα ΡΚΙ . Π.χ. περιλαμβάνονται οι παρακάτω όροι (και οι 

σχετικοί ορισμοί τους), που σαφώς υπονοούν ένα σύστημα ΡΚΙ, χωρίς όμως και να 

αναφέρονται ευθέως σ' αυτό  

 Δεδομένα δημιουργίας υπογραφής (ιδιωτικό κλειδί) 

 Δεδομένα επαλήθευσης υπογραφής (δημόσιο κλειδί) 

 Πιστοποιητικό (ψηφιακό πιστοποιητικό) 

 Πάροχος υπηρεσιών πιστοποίησης (Αρχή Πιστοποίησης) 

Στα πλαίσια της οδηγίας, ο "υπογράφων" ορίζεται ως "το φυσικό ή νομικό πρόσωπο 

που κατέχει μια διάταξη (συσκευή) δημιουργίας υπογραφής και ενεργεί είτε για 

λογαριασμό του είτε εξ ονόματος φυσικού ή νομικού προσώπου ή οντότητας που 

εκπροσωπεί". Η "διάταξη (συσκευή) δημιουργίας υπογραφής" ορίζεται ως 

"διαμορφωμένο υλικό ή λογισμικό που χρησιμοποιείται για την εφαρμογή των 

δεδομένων δημιουργίας της υπογραφής". Ένα παράδειγμα τέτοιας συσκευής είναι μια 

έξυπνη κάρτα, αλλά υπάρχουν και άλλες επιλογές, όπως ο μαγνητικός δίσκος ενός 

υπολογιστή σε συνδυασμό με το αντίστοιχο λογισμικό. 

Τα "δεδομένα δημιουργίας υπογραφής" είναι "μονοσήμαντα δεδομένα, όπως κώδικες ή 

ιδιωτικά κλειδιά κρυπτογραφίας που χρησιμοποιούνται από τον υπογράφοντα για τη 

δημιουργία ηλεκτρονικής υπογραφής". Ο όρος αυτός, κατά συνέπεια, αναφέρεται στο 

ιδιωτικό κλειδί, ενώ ο όρος "δεδομένα επαλήθευσης υπογραφής" ("δεδομένα, όπως 

κώδικες ή δημόσια κρυπτογραφικά κλειδιά, τα οποία χρησιμοποιούνται με σκοπό την 

επαλήθευση μιας ηλεκτρονικής υπογραφής") χρησιμοποιείται ως ουδέτερο τεχνολογικά 

συνώνυμο για το δημόσιο κλειδί. Το υλικό ή λογισμικό που χρησιμοποιείται για την 

επαλήθευση του δημόσιου κλειδιού ορίζεται ως "διάταξη (συσκευή) επαλήθευσης 

υπογραφής".  

Ως προς τις έννομες συνέπειες των ηλεκτρονικών υπογραφών η πάγια θέση του 

κοινοτικού νομοθέτη είναι ότι η ισχύς της ηλεκτρονικής υπογραφής ή το παραδεκτό 
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της ως αποδεικτικού στοιχείου δεν αποκλείονται από μόνον τον λόγο ότι δεν είναι 

προηγμένη ηλεκτρονική υπογραφή στηριζόμενη σε αναγνωρισμένο πιστοποιητικό και 

δημιουργούμενη από ασφαλή διάταξη δημιουργίας υπογραφής (α.3 παρ.2 του Π.Δ. 

150/2001). 

Η διάταξη αυτή μεταφέρει την  αντίστοιχη ρύθμιση της Οδηγίας 99/93/ΕΚ, η οποία  

αφήνει το ζήτημα της ρύθμισης των ηλεκτρονικών εγγράφων που δεν διαθέτουν 

προηγμένη ηλεκτρονική υπογραφή στον νομοθέτη των κρατών μελών αλλά και στην 

κρίση του δικαστή με βάση τα γενικότερα συναλλακτικά ήθη, την καλή πίστη αλλά και 

τις γενικότερες επιταγές του ουσιαστικού και δικονομικού δικαίου. Υπενθυμίζεται ότι 

και  η Οδηγία 2002/31/ΕΚ για το ηλεκτρονικό εμπόριο ιδρύει στο άρθρο 9 την 

υποχρέωση των κρατών-μελών να μεριμνούν ώστε το νομικό τους σύστημα να 

επιτρέπει την σύναψη συμβάσεων με ηλεκτρονικά μέσα χωρίς να θέτει ως προϋπόθεση 

ότι τα έγγραφα αυτά οφείλουν να είναι ηλεκτρονικά υπογεγραμμένα.  

Όσο δεν έχει υιοθετηθεί ευρέως η ηλεκτρονική υπογραφή υφίσταται πάντοτε ο 

κίνδυνος ένα ηλεκτρονικό κείμενο να μην γίνει αποδεκτό ως αποδεικτικό μέσο. 

Κρίνεται, έτσι, αναγκαίο, να συμφωνούν αμοιβαία τα μέρη στις επιμέρους εμπορικές 

συναλλαγές ότι τα ηλεκτρονικά διαβιβαζόμενα έγγραφα τους θα αποτελούν πλήρη 

απόδειξη ως ιδιωτικά έγγραφα ακόμη και αν δεν περιλαμβάνουν ηλεκτρονική 

υπογραφή. Με τον τρόπο αυτό τα ηλεκτρονικά κείμενα που ανταλλάσσουν μεταξύ τους 

οι συναλλασσόμενοι, όπως π.χ. τα email ανάγονται σε παραδεκτό αποδεικτικό μέσο 

που απορρέει από την σχετική συμφωνία των μερών.  

Ως "πιστοποιητικό (certificate)" ορίζεται "μια ηλεκτρονική βεβαίωση που συνδέει 

δεδομένα επαλήθευσης υπογραφής με ένα πρόσωπο και επιβεβαιώνει την ταυτότητά 

του", ενώ "αναγνωρισμένο πιστοποιητικό" είναι "το πιστοποιητικό που ανταποκρίνεται 

στις απαιτήσεις του παραρτήματος Ι της οδηγίας και το οποίο εκδίδεται από φορέα 

παροχής υπηρεσιών πιστοποίησης, ο οποίος πληροί τις οριζόμενες στο παράρτημα ΙΙ 

απαιτήσεις".  

Αναφορικά με  τη νομική ισχύ των ηλεκτρονικών υπογραφών και την ισοδυναμία τους 

με τις χειρόγραφες υπογραφές, η Οδηγία θεσμοθετεί την ισοδυναμία αυτή, αλλά ειδικά 

και μόνο για τις προηγμένες ηλεκτρονικές υπογραφές. Συγκεκριμένα, ορίζεται ότι: 

 "Οι προηγμένες ηλεκτρονικές υπογραφές"  
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1. ικανοποιούν τις νομικές απαιτήσεις υπογραφής σε σχέση με δεδομένα 

ηλεκτρονικής μορφής με τον ίδιο τρόπο που μια χειρόγραφη υπογραφή ικανοποιεί τις 

απαιτήσεις αυτές σε σχέση με δεδομένα επί χάρτου 

2. γίνονται δεκτές ως αποδεικτικό στοιχείο σε νομικές διαδικασίες 

Επιπλέον, καθιερώνεται ως γενική αρχή (για οποιαδήποτε μορφή ηλεκτρονικών 

υπογραφών) ότι: 

η νομική ισχύς μιας ηλεκτρονικής υπογραφής και η αποδοχή της ως αποδεικτικού 

μέσου σε νομικές διαδικασίες δεν απορρίπτεται μόνο λόγω του γεγονότος ότι: 

 είναι σε ηλεκτρονική μορφή ή 

 δεν βασίζεται σε αναγνωρισμένο πιστοποιητικό ή 

 δεν βασίζεται σε αναγνωσμένο πιστοποιητικό που εκδόθηκε από διαπιστευμένο 

φορέα παροχής υπηρεσιών πιστοποίησης ή 

 δεν έχει δημιουργηθεί από ασφαλή διάταξη δημιουργίας υπογραφής 

 

Η ΕΛΛΗΝΙΚΗ ΝΟΜΟΘΕΣΙΑ : ΤΟ ΠΡΟΕΔΡΙΚΟ ΔΙΑΤΑΓΜΑ 150/2001 

Η Ελλάδα έχει ενσωματώσει την Κοινοτική Οδηγία  με την έκδοση του Προεδρικού 

Διατάγματος 150/2001 ‘Προσαρμογή στην Οδηγία 1999/93/ΕΚ του Ευρωπαϊκού 

Κοινοβουλίου και του Συμβουλίου σχετικά με το κοινοτικό πλαίσιο για ηλεκτρονικές 

υπογραφές’ (ΦΕΚ: 125 Α’/25-6-2001) Το σχετικό κείμενο αποτελεί στο μεγαλύτερο 

μέρος του πιστή μεταφορά των αντίστοιχων αναφορών και προβλέψεων της Οδηγίας.  

Το Π.Δ. 150/2001 θέτει το κανονιστικό πλαίσιο και εναρμονίζει το ελληνικό με το 

ευρωπαϊκό δίκαιο όσον αφορά τις ηλεκτρονικές υπογραφές. Σύμφωνα με το άρθρο 2  

ηλεκτρονική υπογραφή σημαίνει ‘δεδομένα σε ηλεκτρονική μορφή, τα οποία είναι 

συνημμένα σε άλλα ηλεκτρονικά δεδομένα ή συσχετίζονται λογικά με αυτά και τα 

οποία χρησιμεύουν ως μέθοδος απόδειξης της γνησιότητας’. Στο ίδιο άρθρο ορίζεται 

ότι ‘προηγμένη ηλεκτρονική υπογραφή ή ψηφιακή υπογραφή’ είναι η  ‘ηλεκτρονική 

υπογραφή που πληροί τους εξής όρους: α) συνδέεται μονοσήμαντα μα τον 

υπογράφοντα, β) είναι ικανή να καθορίσει ειδικά και αποκλειστικά τη ταυτότητα του 

υπογράφοντος, γ) δημιουργείται με μέσα, τα οποία ο υπογράφων μπορεί να διατηρήσει 

υπό τον αποκλειστικό έλεγχό του και δ) συνδέεται με τα δεδομένα, στα οποία 
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αναφέρεται κατά τρόπο, ώστε να μπορεί να εντοπισθεί οποιαδήποτε μεταγενέστερη 

αλλοίωση των εν λόγω δεδομένων’. 

 

Προϋπόθεση για  να εξομοιωθεί η προηγμένη ηλεκτρονική υπογραφή με την ιδιόχειρη 

είναι να δημιουργείται από ‘ασφαλή διάταξη δημιουργίας υπογραφής’ και να βασίζεται 

σε 'αναγνωρισμένο πιστοποιητικό' (άρθρ. 3 § 1, Π.Δ. 150/2001). Ως ασφαλής διάταξη 

υπογραφής ορίζεται αυτή που παράγεται σύμφωνα με τους όρους του παραρτήματος ΙΙΙ 

που φέρει τον τίτλο ‘Διασφάλιση αξιοπιστίας της δημιουργίας υπογραφής’. 

Συγκεκριμένα, πρέπει να διασφαλίζεται ότι τα δεδομένα δημιουργίας υπογραφής που 

χρησιμοποιούνται προς παραγωγή υπογραφών απαντούν κατ’ ουσία, μόνο μία φορά 

και ότι είναι απόρρητα. Επίσης, πρέπει να διασφαλίζεται ότι τα δεδομένα αυτά δεν 

μπορούν, με εύλογη βεβαιότητα, να αντληθούν από αλλού, ότι μπορούν να 

προστατεύονται αποτελεσματικά από τον νόμιμο υπογράφοντα κατά της 

χρησιμοποίησης τους από τρίτους και ότι η υπογραφή προστατεύεται από 

πλαστογραφία με τα μέσα της σύγχρονης τεχνολογίας. Τέλος, στο παράρτημα ΙΙΙ 

ορίζεται ότι οι ασφαλείς διατάξεις δημιουργίας υπογραφής δεν μεταβάλλουν τα προς 

υπογραφή δεδομένα ούτε εμποδίζουν την υποβολή των δεδομένων αυτών στον 

υπογράφοντα πριν από τη διαδικασία υπογραφής. 

Ως ‘αναγνωρισμένο πιστοποιητικό’ ορίζεται από το άρθρο 2 του Π.Δ.  η ηλεκτρονική 

βεβαίωση που εκδίδεται από κάποιον ‘πάροχο υπηρεσιών πιστοποίησης’ και η οποία 

συνδέει μονοσήμαντα τα ‘δεδομένα επαλήθευσης μιας υπογραφής’ (ή δημόσιο κλειδί) 

με ένα συγκεκριμένο φυσικό πρόσωπο, τηρώντας κάποιους βασικούς όρους 

(Παραρτήματα Ι & IV του Π.Δ. 150/2001). Ο φορέας παροχής υπηρεσιών 

πιστοποίησης είναι αρμόδιος για την ακρίβεια του παραπάνω πιστοποιητικού (άρθρο 3 

§ 1 Π.Δ. 150/2001), το οποίο, όταν εκδίδεται κατά τους όρους του Παραρτήματος Ι έχει 

ως σκοπό να συμβάλλει στη διαπίστωση της γνησιότητας της προηγμένης 

ηλεκτρονικής υπογραφής. Τα φυσικά ή νομικά πρόσωπα που εκδίδουν πιστοποιητικά  

ή παρέχουν άλλες υπηρεσίες συναφείς με τις ηλεκτρονικές υπογραφές οφείλουν να 

πληρούν ορισμένους όρους οι οποίοι περιγράφονται στο Παράρτημα II του Π.Δ.   

Η οδηγία 1999/93/ΕΚ προβλέπει την ελεύθερη παροχή υπηρεσιών πιστοποίησης 

ηλεκτρονικής υπογραφής, απαγορεύοντας οποιοδήποτε σύστημα αδειοδότησης της 

λειτουργίας των Παρόχων Υπηρεσιών Πιστοποίησης. Όμως, όπως αναφέραμε και 
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παραπάνω, προσδιορίζει τις προϋποθέσεις λειτουργίας (Παράρτημα ΙΙ) και την ευθύνη 

(άρθρο 6) τους. Η ίδια στάση ακολουθήθηκε και στην μεταφορά της Οδηγίας στην 

ελληνική έννομη τάξη με το Π.Δ. 150/2001. Στο άρθρο 4 του Π.Δ. 150/2001 ορίζεται η 

‘Εθνική Επιτροπή Τηλεπικοινωνιών και Ταχυδρομείων’ (ΕΕΤΤ) ως αρμόδια αρχή για 

την εποπτεία των εγκατεστημένων στην Ελλάδα Παρόχων Υπηρεσιών Πιστοποίησης 

ηλεκτρονικής υπογραφής. 

 

Χρονοσήμανση 

Με την Υπουργική Απόφαση ΥΑΠ Φ.60/3431 (ΦΕΚ 3320/Β/27.12.2013) καθορίστηκε 

η υπηρεσία χρονοσήμανσης και συγκεκριμένα: 

 Χρονοσήμανση 

 Αλληλουχία χαρακτήρων ή στοιχεία που δηλώνουν με ασφάλεια την 

ημερομηνία και ώρα που έχει λάβει χώρα μία πράξη ή ενέργεια και εκδίδεται από 

πάροχο υπηρεσιών χρονοσήμανσης 

 Υπηρεσία Χρονοσήμανσης 

 Η δημιουργία των απαραίτητων τεκμηρίων για ένα σύνολο δεδομένων σε 

ψηφιακή μορφή, έτσι ώστε να μπορεί να αποδειχθεί ότι τα δεδομένα αυτά υπήρχαν σε 

μία συγκεκριμένη χρονική στιγμή 

 Ακριβής χρόνος 

 Η αναφορά στοιχείων με τα οποία προσδιορίζεται το έτος, ο μήνας, η 

ημερομηνία, η ώρα, τα λεπτά και τα δευτερόλεπτα. Για τους φορείς του Δημοσίου 

Τομέα, ο ακριβής χρόνος προσδιορίζεται με βάση την Εθνική ώρα Ελλάδος. 

 

4.4 Ηλεκτρονική διακίνηση και αρχειοθέτηση ηλεκτρονικών 
εγγράφων 

Κύρος και αποδεικτική ισχύς ηλεκτρονικών εγγράφων 

Τα ηλεκτρονικά έγγραφα που συντάσσονται από όργανο φορέα του δημόσιου τομέα 

και φέρουν προηγμένη ηλεκτρονική υπογραφή του εξουσιοδοτημένου οργάνου που 

βασίζεται σε αναγνωρισμένο πιστοποιητικό και δημιουργείται από ασφαλή διάταξη 
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δημιουργίας υπογραφής έχουν την ίδια νομική και αποδεικτική ισχύ με τα έγγραφα που 

φέρουν ιδιόχειρη υπογραφή (ΠΔ 150/2001, άρθρο 3, παρ. 1). 

Σε περίπτωση που απαιτείται η υπογραφή ενός εγγράφου ή πράξης ή σχεδίου εγγράφου 

από περισσότερα πρόσωπα, αυτό αποστέλλεται με τη χρήση ΤΠΕ στους 

εμπλεκόμενους και υπογράφεται διαδοχικά. 

Τα ηλεκτρονικά αντίγραφα που παράγονται με τη χρήση ΤΠΕ έχουν ισχύ ακριβούς 

αντιγράφου (ν.3979/2011, άρθρο 14, παρ. 1) εφόσον:  

α) το πρωτότυπο ηλεκτρονικό ή έντυπο έγγραφο βρίσκεται στην κατοχή φορέα του 

δημόσιου τομέα και κατά τη διαδικασία της καταχώρισης, της ψηφιοποίησης, της 

αναπαραγωγής και της εκτύπωσης καθίσταται δυνατή η ταύτιση πρωτοτύπου και 

ηλεκτρονικού αντιγράφου, ή  

β) το αντίγραφο φέρει προηγμένη ηλεκτρονική υπογραφή και ασφαλή χρονοσήμανση. 

 

Δημιουργία και τήρηση ηλεκτρονικών αρχείων 

Κάθε φορέας του δημόσιου τομέα τηρεί ηλεκτρονικά αρχεία των ηλεκτρονικών 

εγγράφων, τα οποία εκδίδει, κατέχει ή διακινεί και σχετίζονται με την άσκηση των 

αρμοδιοτήτων του ή το πεδίο των δραστηριοτήτων του (Ν.3979/2011- Άρθρο 15) 

Οι διαδικασίες και τα μέσα καταχώρισης, τήρησης και εν γένει της επεξεργασίας των 

ηλεκτρονικών εγγράφων, καθορίζονται στο ΠΔ 25/2014: 

 Άρθρο 3. Βασικές αρχές ηλεκτρονικής αρχειοθέτησης εγγράφων 

 Άρθρο 4. Συγκρότηση Ηλεκτρονικού Αρχείου 

 Άρθρο 5. Τήρηση ηλεκτρονικών εγγράφων και αρχείων 

 Άρθρο 6. Επεξεργασία και διαχείριση ηλεκτρονικών αρχείων 

 Άρθρο 7. Αποθήκευση ηλεκτρονικών αρχείων 

 Άρθρο 8. Ευρετηρίαση ηλεκτρονικών αρχείων 

 Άρθρο 9. Αναζήτηση - Προβολή αποτελεσμάτων 

 Άρθρο 10. Διαδικασία Ψηφιοποίησης Έντυπων Εγγράφων 

 Άρθρο 11. Εκκαθάριση και Καταστροφή Έντυπων και Ηλεκτρονικών Εγγράφων. 
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Τήρηση ηλεκτρονικού πρωτοκόλλου (Ν.3979/2011- Άρθρο 16) 
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Κάθε φορέας του δημόσιου τομέα τηρεί ηλεκτρονικό πρωτόκολλο, στο οποίο 

καταχωρίζονται πράξεις οι οποίες είτε εκδίδονται από αυτόν είτε βρίσκονται ή 

περιέρχονται στην κατοχή του στο πλαίσιο της άσκησης των αρμοδιοτήτων του. 

Η καταχώριση στο ηλεκτρονικό πρωτόκολλο που τηρείται από τον φορέα του 

δημόσιου τομέα πραγματοποιείται, ανεξάρτητα εάν η παραγωγή, έκδοση ή διακίνηση 

εγγράφων πραγματοποιείται με ηλεκτρονικό ή μη τρόπο και ανεξάρτητα εάν η 

διοικητική πράξη ή ενέργεια διεκπεραιώνεται εξ ολοκλήρου ή εν μέρει με ηλεκτρονικό 

τρόπο. 

Τα συστήματα ηλεκτρονικού πρωτοκόλλου εκδίδουν ηλεκτρονικό αποδεικτικό 

καταχώρισης που περιλαμβάνει στοιχεία ταυτοποίησης του εγγράφου, όπως εκδότης, 

θέμα, ημερομηνία και ώρα καταχώρισης, καθώς και το μοναδικό αριθμό ηλεκτρονικού 

πρωτοκόλλου. 

Προσδιορισμός χρόνου παραλαβής (Ν.3979/2011- Άρθρο 24) 

Οι δηλώσεις, αιτήσεις, δικαιολογητικά και άλλα έγγραφα που αποστέλλονται 

ηλεκτρονικά σε έναν φορέα του δημόσιου τομέα θεωρείται ότι έχουν περιέλθει σε 

αυτόν, εφόσον υπάρξει ηλεκτρονική επιβεβαίωση της λήψης με ασφαλή 

χρονοσήμανση. 

Με την επιφύλαξη ειδικότερων ρυθμίσεων, ως χρόνος υποβολής θεωρείται ο χρόνος 

της ηλεκτρονικής επιβεβαίωσης της λήψης και, σε περίπτωση που δεν είναι τεχνικά 

δυνατή η υποστήριξη της λειτουργίας αυτής, ο χρόνος καταχώρισης στο ηλεκτρονικό 

πρωτόκολλο, που αναγράφεται στο αποδεικτικό υποβολής. 

 

Γνωστοποίηση με ηλεκτρονικό τρόπο (Ν.3979/2011- Άρθρο 25) 

Οι φορείς του δημόσιου τομέα μπορούν να γνωστοποιούν έγγραφα σε φυσικά πρόσωπα 

ή Ν.Π.Ι.Δ. με χρήση Τεχνολογιών Πληροφορικής & Επικοινωνιών (ΤΠΕ), εφόσον 

αυτά έχουν αιτηθεί ή υποδείξει το συγκεκριμένο μέσο ως προτιμώμενο ή έχουν 

συγκατατεθεί ρητά στη χρήση του. 

Το σύστημα γνωστοποίησης πρέπει να επιτρέπει την εξακρίβωση του ακριβούς χρόνου, 

κατά τον οποίο έλαβε χώρα η αποστολή, παραλαβή και η πρόσβαση στο περιεχόμενο 

του εν λόγω εγγράφου, η οποία συνεπάγεται έναρξη των έννομων συνεπειών και των 

προθεσμιών, όπως αυτές που αφορούν την άσκηση ενδίκων μέσων και βοηθημάτων. 
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Με γνωστοποίηση ισοδυναμεί η ηλεκτρονική πρόσβαση από τους ενδιαφερομένους 

στο περιεχόμενο των ενεργειών και των αντίστοιχων εγγράφων του φορέα του 

δημόσιου τομέα. 

 

Ηλεκτρονικό Δημόσιο Έγγραφο (ΥΑΠ/Φ.40.4/3/1031 (ΦΕΚ 1317/Β'/23-04-2012)) 

Ηλεκτρονικό Δημόσιο Έγγραφο: Κάθε ηλεκτρονικό έγγραφο που εκδίδεται από 

δημόσια υπηρεσία ή φορέα από το οποίο προκύπτει με μηχαναγνώσιμο τρόπο η 

εκδούσα αρχή, η ημερομηνία έκδοσης και είναι δυνατή η ανίχνευση οποιασδήποτε 

αλλοίωσης του ηλεκτρονικού εγγράφου μετά την έκδοση ή την υπογραφή του. 

Μεταδεδομένα ηλεκτρονικών εγγράφων: Σύνολα πληροφορίας που συνοδεύουν και 

χαρακτηρίζουν τα ηλεκτρονικά έγγραφα και επιτρέπουν την ανεύρεση, κατανόηση και 

επιβεβαίωση της γνησιότητάς τους από ανθρώπους ή συστήματα. 

Ωφέλιμο φορτίο ηλεκτρονικού δημόσιου εγγράφου: Αποτελεί το μέρος του 

ηλεκτρονικού εγγράφου που περιλαμβάνει όλη την επιχειρησιακή πληροφορία ενός 

εγγράφου και ακολουθεί είτε κάποιο διεθνές ή διαδεδομένο πρότυπο ηλεκτρονικού 

εγγράφου είτε προκύπτει από την ψηφιοποίηση ενός εγγράφου που ήταν σε έντυπη 

μορφή. 

Κάθε ηλεκτρονικό δημόσιο έγγραφο περιλαμβάνει το ωφέλιμο φορτίο του, τα 

μεταδεδομένα που το χαρακτηρίζουν, καθώς και στοιχεία που επιβεβαιώνουν τη 

γνησιότητά του. 

Η γνησιότητα ενός εγγράφου επιβεβαιώνεται με ψηφιακή υπογραφή. 

Ηλεκτρονική Επικοινωνία (Νόμος 4325/2015 – Άρθρο 13) 

1. Οι φορείς του δημόσιου τομέα, με την επιφύλαξη των διατάξεων για την προστασία 

των δεδομένων προσωπικού χαρακτήρα, οφείλουν να διακινούν με ηλεκτρονικά μέσα και 

ιδίως με ηλεκτρονικό ταχυδρομείο έγγραφα, πληροφορίες και δεδομένα που εκδίδουν και 

διαχειρίζονται στο πλαίσιο των αρμοδιοτήτων τους. 

 

 



Εκπαίδευση Εκπαιδευτών στις Ψηφιακές Υπογραφές                           

 

ΕΚΔΔΑ – Ινστιτούτο Επιμόρφωσης   54 

 

4.5 Διαδικασίες του δημοσίου που απαιτούν ψηφιακές 
υπογραφές 

 

Οι ψηφιακές υπογραφές εφαρμόζονται στην ηλεκτρονική έκδοση και διακίνηση 

εγγράφων σε μεγάλο αριθμό Φορέων της Δημόσιας Διοίκησης. 

Η ψηφιακή υπογραφή απαιτείται επίσης από το Εθνικό Σύστημα Ηλεκτρονικών 

Δημοσίων Συμβάσεων (Ε.Σ.Η.ΔΗ.Σ.), το οποίο αποτελεί ένα ολοκληρωμένο 

πληροφοριακό σύστημα της Γενικής Γραμματείας Εμπορίου (Γ.Γ.Ε.) και μέσω αυτού 

πραγματοποιείται ηλεκτρονικά όλη η διαγωνιστική διαδικασία και η παρακολούθηση 

μίας δημόσιας σύμβασης με προϋπολογισμό 60.000 ευρώ και άνω άνευ ΦΠΑ. 

H αποστολή εγγράφων για δημοσίευση στο Φύλλο της Εφημερίδας της Κυβέρνησης 

απαιτεί ψηφιακή υπογραφή. 

Τομεακές εφαρμογές φορέων (π.χ. ηλεκτρονικά κατασχετήρια από τις ΔΟΥ προς τις 

τράπεζες. 

4.6 Οικονομική επίδραση των Ψηφιακών Υπογραφών: Μια 
ποσοτική Ανάλυση (Μελέτη ΙΟΒΕ) 

 

Η στροφή της δημόσιας διοίκησης από την εντατική χρήση των εντύπων στη μηδαμινή 

χρήση, συμπεριλαμβανομένων όλων των εργασιών που απαιτούσαν υπογραφή, είναι 

ένα φιλόδοξο μεν αλλά πολλά υποσχόμενο έργο. Στις ακόλουθες γραμμές 

αναδεικνύονται τα πλεονεκτήματα της ψηφιοποίησης του δημοσίου τομέα βασιζόμενοι 

σε ένα παράδειγμα της Arx Company που πουλάει το CoSign. Για τον υπολογισμό του 

ROI υπολογίστηκε το εγγενές κόστος που εμπεριέχεται στην χρήση της παραδοσιακής 

διαδικασίας της εντατικής χρήσης χαρτιού έναντι της προτεινόμενης νέας διαδικασία 

μηδαμινής χρήσης χαρτιού. Η παραδοσιακή διαδικασία συνεπάγεται κάποια 

επιπρόσθετα κόστη όπως εκτύπωση, η αποστολή φαξ, το σκανάρισμα, η αρχειοθέτηση 

και η ανάκτηση χαμένων εγγράφων.  

Η αξιοπιστία της άσκησης βασίζεται σε μεγάλο βαθμό στον καθορισμό των υποθέσεων 

που απεικονίζουν καλύτερα τη πραγματικότητα. Όπου είναι δυνατόν, 

χρησιμοποιούνται πραγματικά δεδομένα. 
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Πίνακας 2: Βασικές υποθέσεις ποσοτικοποίησης ωφελειών 

Υπάλληλοι δημοσίου τομέα (2013)  600.000 άτομα 

Αριθμός υπογραφόντων  
65% των υπαλλήλων του δημοσίου τομέα (2013) 

εκτυπώνει και υπογράφει έγγραφα 

Μικτός  μισθός  των  υπαλλήλων  χαμηλής 

εκπαίδευσης  που  εκτελούν  την  αποστολή 

φαξ, έκδοση αντιτύπων κ.λ.π. 

2.200 ευρώ/μήνα 

Αριθμός εργάσιμων ημερών το χρόνο  220  

Κόστος εκτύπωσης ανά σελίδα 

Με βάση τις πραγματικές δαπάνες του δημοσίου σε 

χαρτί και μελάνι (Δημόσια Σύμβαση 2009) 

προσαρμοσμένη για το έτος 2013 

Κόστος  για  αποστολή φαξ,  σκανάρισμα  και 

αρχειοθέτηση ανά έγγραφο 

Εκτιμώμενο πραγματικό κόστος βασιζόμενο στον 

χρόνο που απαιτείται και στον μικτό μισθό των 

υπαλλήλων χαμηλής εκπαίδευσης που εκτελούν 

αυτές τις ενέργειες 

ΕΛΤΑ  3  μέρες  παράδοση,  κόστος  ανά 

έγγραφο 
0,830 € 

Courier  παράδοση  σε  μια  μέρα,  κόστος 

αποστολής ανά έγγραφο 
5 € 

Χρόνος για αποστολή φαξ, σκανάρισμα, και 

αρχειοθέτησης ανά έγγραφο 
3 λεπτά 

Χρόνος ανάκτησης εγγράφου, ανά έγγραφο  30 λεπτά 

Χρόνος αντικατάστασης χαμένων εγγράφων 

ανά έγγραφο  
60 λεπτά 

Επίσης για να μπορέσουμε να υπολογίσουμε το ποσοτικό όφελος από την υιοθέτηση 

της ψηφιακής υπογραφής, είναι απαραίτητο να κάνουμε και τις ακόλουθες υποθέσεις: 
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Πίνακας 3:  Συμπληρωματικές υποθέσεις ποσοτικοποίησης ωφελειών 

     Βάση 

Αριθμός εγγράφων ανά υπογράφων ανά εργάσιμη μέρα  6 

Αριθμός σελίδων ανά υπογεγραμμένο έγγραφο  3.5 Γενικά 

Αριθμός υπογραφών ανά υπογεγραμμένο έγγραφο  2 

Σκανάρισμα  % εγγράφων που σκανάρονται   1% 

Αρχειοθέτηση  % εγγράφων που αρχειοθετούνται   50% 

Αποστολή φαξ  % εγγράφων που αποστέλλονται με φαξ  1% 

Αποστολή  την ίδια μέρα  % εγγράφων που αποστέλλονται   5% 

Εξ
ω
τε
ρι
κή

 Δ
ρο

μ/
γη

ση
 

Αποστολή  την επόμενη 

μέρα 
% εγγράφων που αποστέλλονται  3% 

% ανάκτησης χαμένων εγγράφων  50% 
 

% αντικατάστασης χαμένων εγγράφων1 30% 

Ο υπολογισμός του κόστους της νέας λύσης προσαρμόστηκε από το παράδειγμα της CoSign. 

Η  ανάλυση  περιλαμβάνει  το  αρχικό  κόστος  του  συστήματος,  το  κόστος  υλοποίησης  και 

ολοκλήρωσης,  την  ετήσια  αμοιβή  του  παρόχου,  το  ετήσιο  κόστος  συντήρησης,  και  άλλα 

πρόσθετα  κόστη  που  ενσκήπτουν.  Η  εφαρμογή  της  μεθοδολογίας  δίνει  τα  ακόλουθα 

αποτελέσματα: 

 

Πίνακας 4: Υπολογισμός του κόστους που συνδέεται με την εντατική χρήση 

χαρτιού 

     Βάση  Μηνιαίο κόστος  Ετήσιο κόστος 

Αριθμός υπογραφόντων   400.000     

Αριθμός  εγγράφων  ανά 

υπογράφων ανά  εργάσιμη 

ημέρα 

6     

Γενικό 

Αριθμός  εγγράφων  ανά  1.320     

                                                

1 20% των εγγράφων που χάνονται δεν εντοπίζονται ποτέ, ούτε αντικαθίστανται  
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     Βάση  Μηνιαίο κόστος  Ετήσιο κόστος 

υπογράφων ανά έτος  

Αριθμός  σελίδων  ανά 

τυπικό  υπογραμμένο 

έγγραφο 

3.5     

Αριθμός  υπογραφών  ανά 

τυπικό  υπογραμμένο 

έγγραφο 

2     

Εκτύπωση  Κόστος / Σελίδα  0,007 €  1.003.811 €  12.045.729 € 

%  εγγράφων  που 

σκανάρονται 
1%     

Σκανάρισμα 

Κόστος / Έγγραφο  0,688 €  302.500 €  3.630.000 € 

%  εγγράφων  που 

αρχειοθετούνται 
50%     

Αρχειοθέτηση 
Κόστος  αρχειοθέτησης 

/έγγραφο 
0,688 €  15.125.000 €  181.500.000 €

%  εγγράφων    που 

αποστέλλονται με φαξ 
1%     Αποστολή 

φαξ 
Κόστος / σελίδα φαξ  0,688 €  302.500 €  3.630.000 € 

%  εγγράφων  που 

αποστέλλονται  με 

ταχυδρομείο  

5%     Αποστολή 

με 

ταχυδρομε

ίο  ΕΛΤΑ  παράδοση  σε  3 

μέρες, κόστος 
0,830 €  1.826.000  21.912.000 

%  εγγράφων  που 

αποστέλλονται 
3%     

Εξ
ω
τε
ρι
κή

 Δ
ρο

μο
λό

γη
ση

 

Παράδοση 

σε 2 μέρες  Courier  παράδοση  σε  μια 

μέρα, κόστος  
5 €  6.600.000 €  79.200.000 € 

% εγγράφων που χάνονται  3%     

% χαμένων εγγράφων που 

ανακτούνται 
50%     

Χαμένα Έγγραφα 

Κόστος  ανάκτησης  6,9 €  4.537.500 €  54.450.000 € 
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     Βάση  Μηνιαίο κόστος  Ετήσιο κόστος 

εγγράφου 

% χαμένων εγγράφων που 

αντικαταστάθηκαν 
30%     

Κόστος  αντικατάστασης 

χαμένων εγγράφων 
13,8 €  5.445.000 €  65.340.000 € 

Συνολικό Κόστος 
Κόστος  ανά 

υπογεγραμμένο έγγραφο: 
0,80 €  35.142.311 €  421.707.729 € 

Πίνακας 5: Υπολογισμός του κόστους σχετικά με τη διαδικασία της ψηφιακής 

λύσης 

Digital Solution 1st year cost  87.600.000 € 

Ψηφιακή Λύση  S&M (ετήσιο κόστος)  17.520.000 € 

Ψηφιακή Λύση ΤΠ κόστος διαχείρισης  (4 χρόνια)   6.000.000 € 

Συνολικό κόστος ηλεκτρισμού (4 χρόνια)  960.000 € 

4 χρόνια ΣΚΚ (Συνολικό κόστος κυριότητας)  164.640.000 €

 

Ο υπολογισμός του ROI αποδεικνύει ότι η μετάβαση στη ψηφιακή εποχή μπορεί να 

έχει σημαντικά οικονομικά οφέλη για τη λειτουργία της δημόσιας διοίκησης. Το 1ο 

έτος της υιοθέτησης της λύσης της ψηφιακής υπογραφής, η Ελληνική δημόσια 

διοίκηση αναμένεται να εξοικονομήσει περίπου €380εκ. 
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5. Προετοιμασία υπολογιστή για την χρήση και 
επαλήθευση ψηφιακών υπογραφών 

 

5.1 Κρυπτογραφία – Δημιουργία και επαλήθευση ψηφιακής 
υπογραφής 

 

Ψηφιακά πιστοποιητικά – Πυλώνες εμπιστοσύνης 

Στην ηλεκτρονική διακίνηση εγγράφων ή στην ηλεκτρονική παροχή υπηρεσιών προς 

τους πολίτες, θα πρέπει να εξασφαλίζονται 4 βασικές προϋποθέσεις ασφάλειας: 

 Εμπιστευτικότητα (Confidentiality)  

Μόνο  εξουσιοδοτημένοι χρήστες θα  μπορούν να έχουν πρόσβαση σε αυτές τις 
πληροφορίες. Η εμπιστευτικότητα επιτυγχάνεται με τη χρήση μεθόδων της 
κρυπτογραφίας 

 Αυθεντικότητα ( Authentication) 

Το σύστημα εξασφαλίζει ότι οι εμπλεκόμενοι σε μια συναλλαγή είναι αυτοί που 
δηλώνουν ότι είναι. Η  απόδειξη γνησιότητας επιτυγχάνεται με την ψηφιακή υπογραφή 

 Ακεραιότητα ( Integrity) 

Πληροφορία που παραμένει «ακέραια», δηλαδή, δεν πρέπει να τροποποιείται ή να 
αλλοιώνεται. Η ανίχνευση τυχόν επιτυγχάνεται με την ψηφιακή υπογραφή 

 Μη αποκήρυξη ( Non – Repudiation) 

Ο  αποστολέας δεν μπορεί να απαρνηθεί την υπογραφή του εγγράφου και τις πιθανές 
συνέπειες ή υποχρεώσεις που συνδέονται με αυτό. Η μη αποκήρυξη επιτυγχάνεται με 
την ψηφιακή υπογραφή 

Κρυπτογράφηση και Αποκρυπτογράφηση 

Η ψηφιακή υπογραφή για να δημιουργηθεί κάνει χρήση της τεχνικής της 
κρυπτογράφησης.  

Με την κρυπτογράφηση ο αποστολέας ενός εγγράφου χρησιμοποιώντας έναν 
αλγόριθμο ένα μυστικό κλειδί, μετατρέπει (μετασχηματίζει) το αρχικό κείμενο σε 
μορφή μη κατανοητή για οποιονδήποτε τρίτο (κρυπτογραφημένο κείμενο).  
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Η αντίστροφη διαδικασία όπου από το κρυπτογραφημένο κείμενο παράγεται το αρχικό 
κείμενο ονομάζεται αποκρυπτογράφηση. 

Παράδειγμα κρυπτογράφησης: Αλγόριθμος του Καίσαρα 

Ο Ιούλιος Καίσαρας χρησιμοποιούσε έναν αλγόριθμο (γνωστό ως αλγόριθμος του 
Καίσαρα) για την αποστολή μηνυμάτων στους στρατιώτες του. 

Παράδειγμα: Κάθε γράμμα αντικαθίσταται από το γράμμα που βρίσκεται 5 θέσεις 
μετά: 

 

Σχήμα 5-1: Αλγόριθμος του Καίσαρα 

Η λέξη ΕΠΙΘΕΣΗ μετασχηματίζεται στη λέξη ΚΦΞΝΚΨΜ. 

Ο παραλήπτης του μηνύματος έπρεπε να γνωρίζει τον αλγόριθμο κρυπτογράφησης 
(στην περίπτωση αυτή είναι η μετάθεση χαρακτήρων στο αλφάβητο) και το μυστικό 
κλειδί (5 θέσεις) 

Η μυστικότητα της κρυπτογράφησης στηρίζεται στην μυστικότητα του κλειδιού. 

Κρυπτογράφηση και Ψηφιακές υπογραφές 

Κάθε χρήστης που έχει ψηφιακή υπογραφή διαθέτει δύο κλειδιά κρυπτογράφησης: 

 Ιδιωτικό κλειδί (private key)  

 Δημόσιο κλειδί (public key)  

Το ιδιωτικό κλειδί κρατιέται κρυφό από κάθε χρήστη (αποθηκεύεται στο USB Token 
του χρήστη). 

Το δημόσιο κλειδί μπορεί να το βρει και να το χρησιμοποιήσει ο οποιοσδήποτε τρίτος 
συμμετέχων. 

Ένα μήνυμα το οποίο κρυπτογραφείται με το δημόσιο κλειδί κάποιου χρήστη, 
αποκρυπτογραφείται με το ιδιωτικό κλειδί του ίδιου χρήστη. 

Ένα μήνυμα το οποίο κρυπτογραφείται με το ιδιωτικό κλειδί κάποιου χρήστη, 
αποκρυπτογραφείται με το δημόσιο κλειδί του ίδιου χρήστη. 

Τι είναι η Σύνοψη ενός εγγράφου 

Η συνάρτηση - αλγόριθμος κατακερματισμού (one way hash function) δημιουργεί τη 
σύνοψη ενός εγγράφου (message digest). 
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Ανεξάρτητα από το μέγεθος του εγγράφου, παράγεται μία συγκεκριμένου μήκους 
σύνοψη. 

Η διαφοροποίηση του εγγράφου προκαλεί διαφοροποίηση της σύνοψης. 

Είναι πρακτικά αδύνατο να βρεθεί έγγραφο το οποίο να παράγει την ίδια σύνοψη με 
ένα άλλο έγγραφο. 

Δημιουργία ψηφιακής υπογραφής 

Τα παρακάτω διενεργούνται αυτόματα από τον υπολογιστή επιλέγοντας την υπογραφή 
ενός αρχείου. 

⇒ O υπολογιστής δημιουργεί τη σύνοψη του εγγράφου που είναι να υπογραφεί 

⇒ Με το ιδιωτικό κλειδί του υπογράφοντα κρυπτογραφεί τη σύνοψη του 
μηνύματος 

⇒ Η κρυπτογραφημένη σύνοψη είναι η ηλεκτρονική υπογραφή 

⇒ Η κρυπτογραφημένη σύνοψη (ηλεκτρονική υπογραφή) προσαρτάται στο αρχικό 
κείμενο 

 

 

Σχήμα 5-2: Δημιουργία ψηφιακής υπογραφής 

 

Επαλήθευση ψηφιακής υπογραφής 
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Τα παρακάτω διενεργούνται αυτόματα από τον υπολογιστή κατά τον έλεγχο 
εγκυρότητας της ψηφιακής υπογραφής:  

⇒  Ο υπολογιστής χρησιμοποιώντας το δημόσιο κλειδί του υπογράφοντα, 
αποκρυπτογραφεί την ψηφιακή υπογραφή. Έτσι ελέγχεται η ταυτότητα του 
υπογράφοντος δεδομένου ότι συγκεκριμένο δημόσιο κλειδί αποκρυπτογραφεί 
έγγραφο κρυπτογραφημένο με συγκεκριμένο ιδιωτικό κλειδί 

⇒ Από την αποκρυπτογράφηση προκύπτει η σύνοψη του αρχικού εγγράφου 

⇒ Υπολογίζει επίσης την σύνοψη του εγγράφου και την συγκρίνει με αυτή που 
προέκυψε από την αποκρυπτογράφηση 

⇒ Αν είναι ίδιες επιβεβαιώνει έτσι την μη αλλοίωση του εγγράφου 

 

 

Σχήμα 5-3: Επαλήθευση ψηφιακής υπογραφής 

 

5.2 Εγκατάσταση πιστοποιητικών αρχών πιστοποίησης και 
χρονοσήμανσης 

Σε κάθε υπολογιστή που χρησιμοποιείται για ψηφιακή υπογραφή ή για επαλήθευση 

ψηφιακών υπογραφών θα πρέπει να εγκατασταθούν τα ψηφιακά πιστοποιητικά των 

αρχών πιστοποίησης και χρονοσήμανσης 

Χώρος αποθήκευσης πιστοποιητικών αρχών πιστοποίησης και χρονοσήμανσης: 

https://pki.ermis.gov.gr/repository.html 
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Αν δεν εγκατασταθούν τα πιστοποιητικά των αρχών πιστοποίησης, τότε κατά την 

διαδικασία επαλήθευσης μιας ψηφιακής υπογραφής, ο υπογράφων παρουσιάζεται σαν 

να πιστοποιεί μόνος του τον εαυτό του και ο υπολογιστής εμφανίζει άκυρη την 

υπογραφή (δεν υπάρχει η έμπιστη τρίτη οντότητα) 

 

Βήμα 1 – Εγκατάσταση πιστοποιητικών ΑΠΕΔ, ΥπΑΠ και Αρχής Χρονοσήμανσης 

1. Που βρίσκω τα πιστοποιητικά: https://pki.ermis.gov.gr/repository.html 

 

Σχήμα 5-4: Χώρος Αποθήκευσης Υποδομής Δημοσίου Κλειδιού 

2. Θα πρέπει να εγκατασταθούν όλα τα ψηφιακά πιστοποιητικά σε μορφή DER (ώστε 

να αναγνωρίζονται όλες οι Ψηφιακές Υπογραφές από την αρχή λειτουργίας της 

ΑΠΕΔ) 

• για τα ψηφιακά πιστοποιητικά της Αρχής Πιστοποίησης του Ελληνικού 

Δημοσίου (ΑΠΕΔ) και της παλιάς Αρχής Χρονοσήμανσης δηλαδή: 

1.1 Πρωτεύουσας Αρχής Πιστοποίησης σε μορφή 

3.1 Πρωτεύουσας Αρχής Πιστοποίησης για πολίτες (SHA1) 

3.3 Πρωτεύουσας Αρχής Πιστοποίησης για πολίτες (SHA2) 

5.3 Αρχής Χρονοσήμανσης Α 

 

https://pki.ermis.gov.gr/repository.html
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5.4 Αρχής Χρονοσήμανσης Β 

Επιλέγω "Place all certificates in the Following store / Τοποθέτηση όλων των 
πιστοποιητικών στον παρακάτω χώρο αποθήκευσης " 

χειροκίνητα επιλέγω το  

"Trusted Root Certification Authorities/ Αξιόπιστες Κεντρικές Αρχές έκδοσης 
Πιστοποιητικών"  

 

Σχήμα 5-4: Βήματα διαδικασίας εγκατάστασης αρχών Πιστοποίησης 

 

Σχήμα 5-5: Βήματα διαδικασίας εγκατάστασης αρχών Πιστοποίησης 
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Σχήμα 5-6: Βήματα διαδικασίας εγκατάστασης αρχών Πιστοποίησης 

Εν συνεχεία επιλέγω επόμενο και τέλος. 

 

Σχήμα 5-7: Βήματα διαδικασίας εγκατάστασης αρχών Πιστοποίησης 

• για τα ψηφιακά πιστοποιητικά της Υποκείμενη Αρχής Πιστοποίησης 

(ΥπΑΠ) και της νέας Αρχής Χρονοσήμανσης, δηλαδή: 

1.2 Υποκείμενης Αρχής Πιστοποίησης 

2.1 Υποκείμενης Αρχής Πιστοποίησης 

3.2 Υποκείμενης Αρχής Πιστοποίησης για πολίτες (SHA1) 

3.4 Υποκείμενης Αρχής Πιστοποίησης για πολίτες (SHA2) 

4.1 Υποκείμενης Αρχής Πιστοποίησης για φορείς του δημοσίου τομέα 

(SHA1) 

4.2 Υποκείμενης Αρχής Πιστοποίησης για φορείς του δημοσίου τομέα 

(SHA2) 

5.1 Αρχής Χρονοσήμανσης #1 

5.2 Αρχής Χρονοσήμανσης #2 

5.5 Πιστοποιητικό Υποκείμενης Αρχής Χρονοσήμανσης 
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Αυτόματαεγκαθιστώστηνδιαδρομήπουεπιλέγειτοεργαλείο"automaticallyselectthecertif

icatestorebasedonthetypeofcertificate” 

 

Σχήμα 5-8: Βήματα διαδικασίας εγκατάστασης αρχών Πιστοποίησης 

 

Σχήμα 5-8: Βήματα διαδικασίας εγκατάστασης αρχών Πιστοποίησης 

Εν συνεχεία επιλέγω επόμενο και τέλος. 

 

Σχήμα 5-9: Βήματα διαδικασίας εγκατάστασης αρχών Πιστοποίησης 
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3. Τέλος, ελέγχω την ορθή εγκατάσταση των  Ψηφιακών Πιστοποιητικών 

 

Σχήμα 5-10: Έλεγχος εγκατάστασης αρχών Πιστοποίησης 

 

Σχήμα 5-11: Έλεγχος εγκατάστασης αρχών Πιστοποίησης 
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Σχήμα 5-12: Έλεγχος εγκατάστασης αρχών Πιστοποίησης 

 

Άσκηση 

Εγκαταστήστε στον υπολογιστή σας τα πιστοποιητικών των αρχών 

πιστοποίησης και χρονοσήμανσης 

 

5.3 Εισαγωγή πιστοποιητικών για δημιουργία τεστ 
υπογραφών 

1) Αποθηκεύουμε στην επιφάνεια εργασίας τα ψηφιακά πιστοποιητικά του 

χρήστη LAB USER  

2) Ως administrators, από τον ΙΕ πηγαίνουμε εργαλεία -> επιλογές internet-> 

περιεχόμενο -> πιστοποιητικά 

3) Επιλέγουμε στην καρτέλα προσωπικά στοιχεία, και κάνουμε εισαγωγή 
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Σχήμα 5-13: Βήματα διαδικασίας εισαγωγής τεστ πιστοποιητικών 

 

4) Στον οδηγό, αναζητούμε (επιφάνεια εργασίας), το αρχείο και μετά επόμενο 

 

Σχήμα 5-14: Βήματα διαδικασίας εισαγωγής τεστ πιστοποιητικών 

(προσοχή να επιλεγεί τύπου .pfx) 
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Σχήμα 5-15: Βήματα διαδικασίας εισαγωγής τεστ πιστοποιητικών 

5) Βάζουμε για κωδικό πρόσβασης το "12345", και επιλέγουμε την πρώτη από τις 

διαθέσιμες επιλογές 

 

Σχήμα 5-16: Βήματα διαδικασίας εισαγωγής τεστ πιστοποιητικών 

 

6) Εν συνεχεία επιλέγουμε επόμενο και τέλος. 
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Σχήμα 5-17: Βήματα διαδικασίας εισαγωγής τεστ πιστοποιητικών 

 

 

 

 

Σχήμα 5-18: Βήματα διαδικασίας εισαγωγής τεστ πιστοποιητικών 

 

7) Ενεργοποίηση υψηλής ασφάλειας ορισμός PIN. Βάζουμε για κωδικό πρόσβασης το 

"12345" ή αν απαιτεί ασφαλέστερο το “test123!” 
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Σχήμα 5-19: Βήματα διαδικασίας εισαγωγής τεστ πιστοποιητικών 

 

 

 

Σχήμα 5-20: Βήματα διαδικασίας εισαγωγής τεστ πιστοποιητικών 

 

Σχήμα 5-21: Βήματα διαδικασίας εισαγωγής τεστ πιστοποιητικών 
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Σχήμα 5-22: Βήματα διαδικασίας εισαγωγής τεστ πιστοποιητικών 

8) Κάνουμε το ίδιο και για το 2ο πιστοποιητικό. 

9) Επιβεβαιώνουμε ότι τα 2 πιστοποιητικά είναι αποθηκευμένα στα προσωπικά 

στοιχεία του ΙΕ 

 

Σχήμα 5-23: Βήματα διαδικασίας εισαγωγής τεστ πιστοποιητικών 

 

10) Κάνουμε και μία δοκιμή με υπογραφές σε doc και pdf για να βεβαιωθούμε ότι όλα 

λειτουργούν σωστά 
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Άσκηση 

Εγκαταστήστε στον υπολογιστή σας τα τεστ πιστοποιητικά 

 

5.4 Ρυθμίσεις ψηφιακής υπογραφής σε Adobe Reader 

⇒ Ρυθμίσεις επαλήθευσης ψηφιακών υπογραφών 

Από το αρχικό μενού του προγράμματος επιλέγουμε Editκαι στην 

συνέχειαPreferencesκαιSignatures 

 

Σχήμα 5-24: AdobeReader - Ρυθμίσεις επαλήθευσης ψηφιακών υπογραφών 

Στην επιλογή Verification, επιλέγουμε More… 
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Σχήμα 5-25: AdobeReader - Ρυθμίσεις επαλήθευσης ψηφιακών υπογραφών 

 

Στην οθόνη που εμφανίζεται , θα πρέπει να είναι ενεργοποιημένες οι επιλογές: 

 

 Verify signature when the document is opened 

 Windows integration 

- Validating Signatures 

- Validating Certified Documents 

 Require Certificate revocation checking… 

 

Επίσης ενεργοποιούμε: 

 Use expired timestamps 

 Verify signatures using: 

Secure time (timestamp) 
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Σχήμα 5-26: AdobeReader - Ρυθμίσεις επαλήθευσης ψηφιακών υπογραφών 

⇒ Δημιουργία και Εμφάνιση Υπογραφής 

Από το αρχικό μενού του προγράμματος επιλέγουμε Editκαι στην 
συνέχειαPreferencesκαιSignatures 
 

 
 

Σχήμα 5-27: AdobeReader - Ρυθμίσεις δημιουργίας και εμφάνισης υπογραφής 

ΣτηνεπιλογήCreation&Appearance, επιλέγουμεMore… 
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Σχήμα 5-28: AdobeReader - Ρυθμίσεις δημιουργίας και εμφάνισης υπογραφής 

Στην οθόνη που εμφανίζεται, θα πρέπει να είναι ενεργοποιημένη η επιλογή 

 Include signature’s revocation status 

 

Σχήμα 5-28: AdobeReader - Ρυθμίσεις δημιουργίας και εμφάνισης υπογραφής 
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Προαιρετικά δημιουργούμε συγκεκριμένο τρόπο απεικόνισης της υπογραφής 

επιλέγοντας New… στο πεδίο Appearances. 

⇒ Χρονοσήμανση 

Από το αρχικό μενού του προγράμματος επιλέγουμε Editκαι στην 

συνέχειαPreferencesκαιSignatures 

 
 

Σχήμα 5-29: AdobeReader - Ρυθμίσεις χρονοσήμανσης 

ΣτηνεπιλογήDocumentTimestamping, επιλέγουμεMore… 

 

Σχήμα 5-30: AdobeReader - Ρυθμίσεις χρονοσήμανσης 
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Στην οθόνη που εμφανίζεται, επιλέγουμε New… για να εισάγουμε τα στοιχεία του 

εξυπηρετητή χρονοσήμανσης που θα χρησιμοποιείται για κατά τη δημιουργία της 

υπογραφής. 

 

Σχήμα 5-31: AdobeReader - Ρυθμίσεις χρονοσήμανσης 

Εισαγωγή του URL του εξυπηρετητή χρονοσήμανσης και όνομα της επιλογής μας (π.χ. 

ERMIS) (http://timestamp.ermis.gov.gr/TSS/HttpTspServer) και επιλέγουμε 

ΟΚπροκειμένου να κλείσει το παράθυρο. 

 

Σχήμα 5-32: AdobeReader - Ρυθμίσεις χρονοσήμανσης 

 

http://timestamp.ermis.gov.gr/TSS/HttpTspServer
http://timestamp.ermis.gov.gr/TSS/HttpTspServer
http://timestamp.ermis.gov.gr/TSS/HttpTspServer
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Θα πρέπει να ορίσουμε αυτόν τον εξυπηρετητή ως αυτόν που θα χρησιμοποιείται εξ’ 

ορισμού κατά τη δημιουργία υπογραφών. 

 

Σχήμα 5-33: AdobeReader - Ρυθμίσεις χρονοσήμανσης 
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6. Διαδικασίες ψηφιακών πιστοποιητικών Έκδοση – 
Ανάκληση – Ανανέωση 

6.1 Η Εθνική Πύλη Δημόσιας Διοίκησης ΕΡΜΗΣ 

Η Κεντρική Διαδικτυακή Πύλη της δημόσιας διοίκησης, ΕΡΜΗΣ (www.ermis.gov.gr), 

παρέχει στους πολίτες και τις επιχειρήσεις πληροφόρηση και ηλεκτρονικές υπηρεσίες.  

Από τις 9 Νοεμβρίου 2015 επιτρέπει στους πολίτες οι οποίοι έχουν ήδη κωδικούς 

πρόσβασης στο TAXISnet, να αποκτούν χωρίς πρόσθετες διαδικασίες πρόσβαση στις 

υπηρεσίες της Πύλης. 

Στοχεύοντας στην εξυπηρέτηση του πολίτη αλλά και την δημιουργία ενιαίας εικόνας 

της δημόσιας διοίκησης, ο ενιαίος τρόπος πρόσβασης επιτρέπει στον πολίτη να 

αποφύγει την χρονοβόρα διαδικασία ταυτοποίησης μέσω φυσικής παρουσίας σε ένα 

ΚΕΠ. Πολίτες οι οποίοι ήδη έχουν στη διάθεσή τους κωδικούς πρόσβασης στο 

TAXISnet, θα μπορούν να χρησιμοποιήσουν αυτούς προκειμένου να εισέλθουν ως 

πλήρως πιστοποιημένοι χρήστες στην Πύλη ΕΡΜΗΣ, εύκολα και παρακάμπτοντας τα 

χρονοβόρα βήματα της αρχικής εγγραφής. Είναι δυνατή έτσι η πρόσβαση στις 

ηλεκτρονικές υπηρεσίες της Πύλης και για τους Έλληνες του εξωτερικού, οι οποίοι 

μπορούν να αιτηθούν και να παραλάβουν ηλεκτρονικά όλες τις διαθέσιμες υπηρεσίες 

και πιστοποιητικά. Η παραλαβή και η εκτύπωση για παράδειγμα ενός πιστοποιητικού 

γέννησης είναι πλέον θέμα μερικών κλικ με μόνη προϋπόθεση την ύπαρξη κωδικών 

TAXISnet. 

Με την είσοδό του στον Πύλη ΕΡΜΗΣ, ο πολίτης αποκτά αμέσως πρόσβαση στις 

παρακάτω υπηρεσίες: 

 9 Ηλεκτρονικές Υπηρεσίες με άμεση παραλαβή αποτελέσματος/πιστοποιητικού  

από την Πύλη 

 116 Ηλεκτρονικές Υπηρεσίες με παραλαβή του αποτελέσματος/πιστοποιητικού είτε 

ηλεκτρονικά σε δεύτερο χρόνο από την ηλεκτρονική του θυρίδα είτε με φυσική 

παρουσία από το ΚΕΠ της επιλογής του. 

 Πληροφορίες για περισσότερες από 1.000 υπηρεσίες/διαδικασίες της δημόσιας 

διοίκησης 

 Δυνατότητα απόκτησης ψηφιακής υπογραφής 
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 Πρόσβαση στην προσωπική ηλεκτρονική του θυρίδα. Στην ηλεκτρονική θυρίδα 

αποθηκεύονται σε ηλεκτρονική μορφή τα διάφορα πιστοποιητικά που έχει εκδώσει 

ο χρήστης μέσω των  υπηρεσιών με ηλεκτρονική διεκπεραίωση ή έχουν εισαχθεί 

από υπαλλήλους ΚΕΠ. 

 Δυνατότητα να παρακολουθήσει το ιστορικό των ηλεκτρονικών συναλλαγών του, 

να πληροφορηθεί για την πορεία των αιτημάτων του αλλά και να λάβει άμεσα την 

πληροφορία για το που μπορεί να χρησιμοποιήσει το πιστοποιητικό του στην 

Δημόσια Διοίκηση. 

Παρεχόμενες ηλεκτρονικές υπηρεσίες από την Πύλη ΕΡΜΗΣ 

Η Πύλη ΕΡΜΗΣ παρέχει από ένα κεντρικό σημείο ολοκληρωμένη ενημέρωση στους 

πολίτες και τις επιχειρήσεις σχετικά με όλες τις συναλλαγές τους με την Δημόσια 

Διοίκηση (φυσικές ή ηλεκτρονικές), καθώς και επιλεγμένες υπηρεσίες Ηλεκτρονικών 

Συναλλαγών μέσω των οποίων οι πολίτες μπορούν ηλεκτρονικά πλέον να 

εξυπηρετηθούν από την Δημόσια Διοίκηση. Από επιχειρησιακής πλευράς, η Πύλη 

ΕΡΜΗΣ αποτελεί το «ηλεκτρονικό πολυκατάστημα» της Δημόσιας διοίκησης. 

Παρέχονται υπηρεσίες σε 3 διαφορετικά επίπεδα ανάλογα με το βαθμό 

ηλεκτρονικοποίησης τους: 

 Πλήρως ηλεκτρονικές υπηρεσίες 

Ο πολίτης μπορεί να διεκπεραιώσει και να παραλάβει ηλεκτρονικά από τον υπολογιστή 

του το παραγόμενο πιστοποιητικό, για 9 υπηρεσίες της δημόσιας διοίκησης. Αναλυτικά 

οι υπηρεσίες αναφέρονται στο παράρτημα Α. 

Στην Πύλη αναφέρονται ως «Ηλεκτρονικές Υπηρεσίες – Άμεση παραλαβή 

αποτελέσματος» ή «Κατηγορίας 02» και είναι απευθείας προσβάσιμες από το 

σύνδεσμο: 

http://www.ermis.gov.gr/portal/page/portal/ermis/elServices?p_type=2 

Ο πολίτης υποβάλει ηλεκτρονική αίτηση για τις υπηρεσίες αυτές, παραλαμβάνοντας 

άμεσα το αποτέλεσμα (πιστοποιητικό, βεβαίωση, κλπ) στην ηλεκτρονική του θυρίδα. 

Επισημαίνεται ότι το έγγραφο αυτό μπορεί να το εκτυπώσει  και να το χρησιμοποιήσει 

στις συναλλαγές του με τη δημόσια διοίκηση, σύμφωνα με το άρθρο 13 του ν. 

4325/2015 (ΦΕΚ 47 /Α΄/11.05.2015). 
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Τα ηλεκτρονικά έγγραφα της συγκεκριμένης κατηγορίας φέρουν στο κάτω μέρος τους 

ένα μοναδικό «Κωδικό Επαλήθευσης» προκειμένου να μπορούν να επαληθευτούν από 

οποιονδήποτε αποδέκτη μέσω του μηχανισμού ελέγχου εγκυρότητας εγγράφων που 

παρέχει η Πύλη «ΕΡΜΗΣ». Για την ηλεκτρονική υποβολή της αίτησης, απαιτείται 

υποχρεωτικά να έχει προηγηθεί η σύνδεσή του στην Πύλη «ΕΡΜΗΣ». 

 Υπηρεσίες με ηλεκτρονική υποβολή και παραλαβή είτε από τον υπολογιστή 

(ηλεκτρονική θυρίδα), είτε από ΚΕΠ 

Για 116 υπηρεσίες, ο πολίτης μπορεί να υποβάλλει ηλεκτρονική αίτηση προς ένα ΚΕΠ. 

Ο υπάλληλος του ΚΕΠ αναζητά με φυσικό τρόπο το παραγόμενο αποτέλεσμα από τον 

αρμόδιο φορέα και απαντά στον πολίτη. 

Ανάλογα με την επιλογή του πολίτη, η παραλαβή του αποτελέσματος γίνεται: 

• Είτε με φυσική παρουσία του πολίτη σε ένα ΚΕΠ της επιλογής του 

• Είτε ηλεκτρονικά από την πύλη ΕΡΜΗΣ μέσω της ηλεκτρονικής θυρίδας του 

πολίτη 

Στην Πύλη αναφέρονται ως «Ηλεκτρονικές Υπηρεσίες – Όχι άμεση παραλαβή 

αποτελέσματος» ή «Κατηγορίας 01» και είναι απευθείας προσβάσιμες από το 

σύνδεσμο: 

http://www.ermis.gov.gr/portal/page/portal/ermis/elServices?p_type=1 

Ο πολίτης υποβάλει ηλεκτρονική αίτηση για τις υπηρεσίες αυτές, παραλαμβάνοντας το 

αποτέλεσμα (πιστοποιητικό, βεβαίωση, κλπ) είτε από την ηλεκτρονική του θυρίδα είτε 

από το ΚΕΠ που δηλώνει κατά την υποβολή της αίτησης. 

Κατά την υποβολή της αίτησης, ζητείται από τον πολίτη η επιλογή ενός ΚΕΠ το οποίο 

θα διαχειριστεί την υπόθεσή του. Εάν επιθυμεί το αποτέλεσμα της αίτησης να 

αποθηκευτεί απευθείας στην ηλεκτρονική του θυρίδα θα πρέπει να επιλέξει στο πρώτο 

βήμα, ΚΕΠ με δυνατότητα ψηφιοποίησης εγγράφων. Επισημαίνεται ότι το έγγραφο 

αυτό μπορεί να το εκτυπώσει και να το χρησιμοποιήσει στις συναλλαγές του με τη 

δημόσια διοίκηση, σύμφωνα με το άρθρο 1 του ν. 4250/2014 (ΦΕΚ 74 

/Α΄/26.03.2014). 

Εάν η ηλεκτρονική αίτηση απαιτεί δικαιολογητικά τότε θα πρέπει να επισυνάψει τα 

αντίστοιχα ηλεκτρονικά έγγραφα μέσω της ηλεκτρονικής του θυρίδας. Την πορεία της 

αίτησης μπορεί να την παρακολουθήσετε από τον φάκελο υποθέσεών του. Για την 
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ηλεκτρονική υποβολή της αίτησης, απαιτείται υποχρεωτικά να έχει προηγηθεί η 

σύνδεσή του στην Πύλη «ΕΡΜΗΣ». 

 Υπηρεσίες για τις οποίες παρέχονται πληροφορίες και τα απαραίτητα έντυπα 

Για περισσότερες από 1.000 υπηρεσίες, ο πολίτης μπορεί να ενημερωθεί για τα 

απαραίτητα δικαιολογητικά, το θεσμικό πλαίσια και τα βήματα εκτέλεσης της 

διαδικασίες. Πρόκειται για πιστοποιημένες διαδικασίες που παρέχονται από τα Κέντρα 

Εξυπηρέτησης Πολιτών της χώρας/ 

Στην Πύλη μπορούν να αναζητηθούν στην καρτέλα «Υπηρεσίες και Πληροφορίες» ή 

απευθείας από τον σύνδεσμο: 

http://www.ermis.gov.gr/portal/page/portal/ermis/egcl 

Για να αναζητήσει ένας πολίτης κάποια από αυτές τις διαδικασίες, έχουν υλοποιηθεί 3 

διαφορετική τρόποι αναζήτησης: 

o Αναζήτηση υπηρεσίας ανάλογα με το θεματικό αντικείμενο 

o Αναζήτηση υπηρεσίας ανάλογα με το γεγονός, 

o Ευρετήριο ομάδων κοινού 

 Υπηρεσίες που παρέχονται από άλλους ιστοχώρους 

Στην Πύλη μπορούν να αναζητηθούν στην καρτέλα «Υπηρεσίες άλλων ιστοχώρων», 

υπηρεσίες που παρέχονται στους πολίτες από άλλους ιστοχώρους φορέων της δημόσιας 

διοίκησης. Σκοπός είναι ο πολίτης να μπορεί να ενημερωθεί για υπηρεσίες που 

παρέχονται ηλεκτρονικά. Παράδειγμα τέτοιας υπηρεσίας αποτελεί το ασφαλιστικό 

βιογραφικό μέσω της εφαρμογής ΑΤΛΑΣ ή ο Φάκελος Υγείας μέσω της ιστοσελίδας 

του ΕΟΠΥΥ. 

 

Πύλη ΕΡΜΗΣ και Ψηφιακές Υπογραφές 
Η Πύλη ΕΡΜΗΣ παρέχει υπηρεσίες σε πολίτες. Μια από αυτές τις υπηρεσίες είναι και 

η αίτηση και έγκριση για απόκτηση ψηφιακής υπογραφής. 

Ένας πολίτης ή δημόσιος υπάλληλος που θέλει να αποκτήσει ψηφιακή υπογραφή, θα 

πρέπει να συνδεθεί στην Πύλη ΕΡΜΗΣ και να υποβάλει εκεί ένα ηλεκτρονικό αίτημα. 
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Στην συνέχεια, πάλι μέσω της Πύλης, θα πρέπει να ολοκληρώσει την διαδικασία 

έκδοσης ψηφιακών πιστοποιητικών. 

Ο λογαριασμός του στην Πύλη ΕΡΜΗΣ θα έχει δημιουργηθεί και μπορεί παράλληλα 

να χρησιμοποιεί και τις υπηρεσίες που παρέχει η Πύλη στους πολίτες. 

 

Άσκηση 

Συνδεθείτε στην Πύλη ΕΡΜΗΣ χρησιμοποιώντας τους προσωπικούς σας κωδικούς 

TAXISnet 

 

6.2 Διαδικασία έκδοσης ψηφιακών πιστοποιητικών 

Αναλυτικά η διαδικασία έκδοσης προσωπικών ψηφιακών πιστοποιητικών (υπογραφής - 

αυθεντικοποίησης και κρυπτογράφησης) περιλαμβάνει τα ακόλουθα βήματα: 

 Βήμα 1:  Προμήθεια ΑΔΔΥ  (στην περίπτωση της ψηφιακής υπογραφής) 

 Bήμα 2:  Σύνδεση στην Πύλη ΕΡΜΗΣ και ηλεκτρονική αίτηση  

 Bήμα 3:  Μετάβαση σε ΚΕΠ 

 Βήμα 4:  Προετοιμασία του υπολογιστή  

 Βήμα 5:  Εγκατάσταση των κατάλληλων drivers  

 Βήμα 6:  Έκδοση ψηφιακού πιστοποιητικού  

Τα βήματα 2 και 4-6 πραγματοποιούνται από τον χρήστη στον υπολογιστή του. 

 

Βήμα 1: Προμήθεια ΑΔΔΥ 

Η ψηφιακή υπογραφή που δημιουργείται με μέσα τα οποία ο υπογράφων μπορεί να 

διατηρήσει υπό τον αποκλειστικό του έλεγχο (δηλαδή κάρτα ή ειδική συσκευή usb) 

είναι αυτή που σύμφωνα με το άρθρο 2 του ΠΔ 150/2001 ορίζεται ως «Προηγμένη 

ηλεκτρονική υπογραφή» ή «ψηφιακή υπογραφή». 

Σημειώνεται ότι η συσκευή usb ή κάρτα που απαιτείται δεν είναι ένα απλό 

αποθηκευτικό μέσο όπως είναι τα περισσότερα usb stick. Είναι ειδική συσκευή που 

χρησιμοποιείται μόνο για την δημιουργία ψηφιακής υπογραφής, καλείται ΑΔΔΥ 
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(Ασφαλής Διάταξη Δημιουργίας Υπογραφής) και τηρεί συγκεκριμένες τεχνικές 

προδιαγραφές. 

Στην περίπτωση των δημοσίων υπαλλήλων, η προμήθεια ΑΔΔΥ γίνεται από τον 

εκάστοτε Φορέα. 

Τεχνικές προδιαγραφές ΑΔΔΥ: 

 Πιστοποίηση ασφάλειας να είναι µεγαλύτερη ή ίση FIPS 140-1 level 2, CCEAL 4+ 

 Υποστήριξη PKCS #11 εφαρµογής διαχείρισης (v2.01) 

 Συµβατότητα µε Υποδοµή ∆ηµοσίου Κλειδιού ΕΡΜΗ (VSPVerisign) 

 Συµβατό µε USB 1.1/2.0 και πιο συγκεκριµένα να υποστηρίζει τα ακόλουθα: 

 Ψηφιακές υπογραφές RSA µε µήκος κλείδας µέχρι 2048 bits. 

 ∆ηµιουργία ζευγών κλειδιών RSA µήκους µέχρι 2048 (µέγιστος αποδεκτός χρόνος 

δηµιουργίας 30 sec) µε γεννήτορα πραγµατικών τυχαίων αριθµών. 

 Κρυπτογράφηση/ αποκρυπτογράφηση µε τον αλγόριθµο 3DES. 

 Υποστήριξη του αλγορίθµου SHA-1 

 ΣυµµετρικήκρυπτογραφίαDESandTripleDES (56, 112 and 168 bitkeylength) 

 ∆ηµιουργία κλειδιού, υπογραφή δεδοµένων, κρυπτογράφηση στην κάρτα 512-2048 

768 RSA, στην κάρτα 56-168 DES ή ΑΕS 

 EEPROM µεγαλύτερη ίση των 64 Kbytes 

 Το λογισµικό και η εφαρµογή διαχείρισης να υποστηρίζεται σε λειτουργικό MS-

Windows, Linux / Unix και MAC-OS  

 

Βήμα 2: Σύνδεση στην Πύλη ΕΡΜΗΣ και ηλεκτρονική αίτηση 

Α. Σύνδεση στην Πύλη ΕΡΜΗΣ 

Η Πύλη ΕΡΜΗΣ έχει υλοποιήσει ένα σύστημα το οποίο επιτρέπει στους πολίτες οι 

οποίοι έχουν ήδη κωδικούς πρόσβασης στο TAXISnet, να αποκτούν χωρίς πρόσθετες 

διαδικασίες πρόσβαση στην Πύλη.  

Με την πρώτη σύνδεση ενός χρήστη στην Πύλη δημιουργείται αυτόματα λογαριασμός 

χρήστη με τα στοιχεία ταυτότητας που υπάρχουν στο TAXIS. 
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Β. Αίτηση απόκτησης Ψηφιακών Πιστοποιητικών 

Ο χρήστης, αφού έχει συνδεθεί στην Πύλη ΕΡΜΗΣ με το Όνομα Χρήστη και τον 

Κωδικό Πρόσβασης του TAXISnet: 

Επιλέγει "Πίνακας Ελέγχου" και στην συνέχεια «Διαχείριση Προσωπικών Ψηφιακών 

Πιστοποιητικών». 

Επιλέγει "Υποβολή". 

 

Βήμα 3: Μετάβαση σε ΚΕΠ 

Στην συνέχεια ο χρήστης θα πρέπει να μεταβεί σε οποιοδήποτε Κέντρο Εξυπηρέτησης 

Πολιτών (ΚΕΠ), όπου θα ταυτοποιηθεί φυσικά επιδεικνύοντας κάποιο 

έγγραφο ταυτοποίησης (για παράδειγμα ταυτότητα ή διαβατήριο). 

Απαραίτητα έγγραφα είναι τα εξής: 

α) Φωτοτυπία του εγγράφου ταυτοποίησης (Δελτίο Αστυνομικής Ταυτότητας ή 

Διαβατήριο) 

β) Συμπληρωμένη και υπογεγραμμένη Αίτηση - Υπεύθυνη Δήλωση για την έκδοση των 

πιστοποιητικών 

Στην περίπτωση των δημοσίων υπαλλήλων απαιτείται και ένα έγγραφο από τον Φορέα 

του υπαλλήλου που θα τον εξουσιοδοτεί να αποκτήσει ψηφιακή υπογραφή. 

Βήμα 4: Προετοιμασία Υπολογιστή 

Στην κάθε υπολογιστή που θα χρησιμοποιηθεί για έκδοση ή χρήση ψηφιακών 

πιστοποιητικών θα πρέπει να πραγματοποιηθούν ρυθμίσεις.  

Οι Ρυθμίσεις αφορούν: 

 Την εγκατάσταση των ψηφιακών πιστοποιητικών των Αρχών Πιστοποίησης και 

Χρονοσήμανσης 

 Την περιηγητή Internet Explorer. Σημειώνεται ότι για λόγους διασφάλισης της 

ομαλότητας εγκατάστασης των πιστοποιητικών στην ΑΔΔΥ θα πρέπει να 

χρησιμοποιηθεί ο Internet Explorer έκδοσης 8 έως 10, στη διαδικασία έκδοσης 

των πιστοποιητικών (και μόνον για την διαδικασία έκδοσης αυτών).  
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Για τις παραπάνω διαδικασίες θα χρειαστεί ο χρήστης να έχει δικαιώματα διαχειριστή 

(Administrator) στον υπολογιστή του.   

Βήμα 5: Εγκατάσταση απαραίτητων προγραμμάτων 

Θα πρέπει να γίνει εγκατάσταση των οδηγών (drivers) της ΑΔΔΥ που έχει προμηθευτεί 

ο τελικός χρήστης. 

Ιδιαίτερη προσοχή θα πρέπει να δοθεί:  

 στην έκδοση του λειτουργικού συστήματος του τελικού χρήστη και 

 τον τύπο ΑΔΔΥ που έχει προμηθευτεί 

Tα βήματα που απαιτούνται συνοδεύουν υποχρεωτικά την ΑΔΔΥ (usb token, έξυπνη 

κάρτα) κατά την αγορά της.  

Η διαδικασία θα πρέπει να γίνει μία φορά. Σε περίπτωση που οι οδηγοί της 

ΑΔΔΥ έχουν εγκατασταθεί στο παρελθόν και είναι λειτουργικοί, δεν απαιτείται να 

γίνει εκ νέου η εγκατάσταση. Απαιτείται όμως να γίνει η εγκατάσταση σε όλους τους 

υπολογιστές από τους οποίους ο χρήστης επιθυμεί να υπογράφει. 

 

Βήμα 6: Έκδοση ψηφιακών πιστοποιητικών 

Ο χρήστης συνδέεται στην Πύλη ΕΡΜΗΣ με το Όνομα Χρήστη και τον Κωδικό 

Πρόσβασης του TAXISnet και στη συνέχεια: 

 Επιλέγει "Πίνακας Ελέγχου" και στην συνέχεια "Διαχείρηση Προσωπικών 

Ψηφιακών Πιστοποιητικών" 

 Σημειώνει για μελλοντική χρήση τον 8ψήφιο "Προσωπικό Κωδικό Έκδοσης 

Πιστοποιητικού" 

 Επιλέγει «Υποβολή» και ακολουθεί τα βήματα που φαίνονται στην οθόνη του 

μέχρι την τελικά έκδοση των ψηφιακών πιστοποιητικών. 

 

Συνοπτικά η διαδικασία έκδοσης ψηφιακών πιστοποιητικών παρουσιάζεται στην 

παρακάτω εικόνα. Αναλυτικές οδηγίες παρουσιάζονται στην ιστοσελίδα της Αρχής 

Πιστοποίησης στο σύνδεσμο: http://aped.gov.gr/procedures/obtain_digital_signatures 
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Σχήμα 6-1: Διαδικασία έκδοσης ψηφιακών πιστοποιητικών 

 

6.3 Σύνδεση στην Πύλη ΕΡΜΗΣ και υποβολή αίτησης 
 

Στην ενότητα αυτή περιγράφονται το σύνολο των βημάτων τα οποία θα πρέπει να 

ακολουθήσει ο πολίτης προκειμένου να υποβάλει ηλεκτρονικό αίτημα έκδοσης 

ψηφιακών πιστοποιητικών.  

 

Σύνδεση στη Πύλη ΕΡΜΗΣ 

Για την σύνδεση σας στην Πύλη ΕΡΜΗΣ πρέπει να πατήσετε το σύνδεσμο 

www.ermis.gov.gr  και θα κατευθυνθείτε στην ιστοσελίδα όπως αυτή φαίνεται στην 

παρακάτω εικόνα : 

 

http://www.ermis.gov.gr/
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Σχήμα 6-2: Πύλη ΕΡΜΗΣ 

Στη συνέχεια πατήστε το σύνδεσμο Είσοδος, οπότε εμφανίζεται η παρακάτω εικόνα : 

 

Σχήμα 6-3: Είσοδος στην Πύλη ΕΡΜΗΣ 
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Στη συνέχεια πληκτρολογείτε τους κωδικούς TAXISnet που ήδη διαθέτετε. Aν δεν 

έχετε, μπορείτε να ενημερωθείτε για τον τρόπο απόκτησης από το Εγχειρίδιο 

Οδηγιών για την απόκτηση κωδικών TAXISnet. 

 

 

Σχήμα 6-4: Οθόνη εισαγωγής κωδικών  

Στην συνέχεια επιλέξτε «Εξουσιοδότηση» και μεταφέρεστε στην αρχική σελίδα της 

εφαρμογής.  

 

Σχήμα 6-5: Εξουσιοδότηση 

----------------------------- 

Τι σημαίνει η εξουσιοδότηση 

H Πύλη ΕΡΜΗΣ, υλοποιεί ένα σύστημα το οποίο επιτρέπει στους πολίτες οι οποίοι 

έχουν ήδη κωδικούς πρόσβασης σε άλλη εφαρμογή της Δημόσιας Διοίκησης 

(TAXISnet), να αποκτούν χωρίς πρόσθετες διαδικασίες πρόσβαση στις υπηρεσίες της 

Πύλης. 

Αντίστοιχοι μηχανισμοί χρησιμοποιούνται σήμερα ευρέως στο Διαδίκτυο, 

επιτρέποντας στους χρήστες να διασυνδέονται σε ένα δικτυακό τόπο χωρίς να 

 

http://www.gsis.gr/gsis/export/sites/default/gsis_site/Help/Manual/Taxisnet_registraton.pdf
http://www.gsis.gr/gsis/export/sites/default/gsis_site/Help/Manual/Taxisnet_registraton.pdf
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χρειάζεται να εγγραφούν συγκεκριμένα σε αυτόν, αλλά εναλλακτικά να 

χρησιμοποιήσουν τα διακριτικά (username/ password) που ήδη έχουν σε κάποια άλλη 

υπηρεσία. 

Για την παραπάνω διαδικασία χρησιμοποιείται το πρότυπο OAuth (OpenAuthentication 

- μπορείτε να δείτε πληροφορίες στο http://ouath.net). 

Η επιλογή της «Εξουσιοδότησης» που ζητείται από την εφαρμογή είναι τεχνικό θέμα. 

Εξουσιοδοτείτε την μία εφαρμογή να προσπελάσει τα στοιχεία σας που βρίσκονται 

στην άλλη εφαρμογή. 

----------------------------- 

Στην περίπτωση που μπαίνετε στην Πύλη ΕΡΜΗΣ για πρώτη φορά θα πρέπει να  

συμπληρώσετε μια ηλεκτρονική διεύθυνση και να επιλέξετε Υποβολή.  

 

Σχήμα 6-6: Συμπλήρωση email 

Με την είσοδο σας με την παραπάνω διαδικασία δημιουργείται αυτόματα ο 

καινούργιος λογαριασμός και βρίσκεται πλέον στην κεντρική σελίδα της Πύλης 

ΕΡΜΗΣ. 

Σημαντική σημείωση: Η είσοδος σας στην Πύλη ΕΡΜΗΣ θα πραγματοποιείται πάντα 

με την χρήση των κωδικών TAXISnet και όχι μέσω των πεδίων Όνομα Χρήστη και 

Κωδικός Πρόσβασης που φαίνονται στην Εικόνα 6-4.  

Η Πύλη δημιουργηθεί για κάθε χρήστη ένα επιπλέον username το οποίο εμφανίζεται 

αφού συνδεθείτε, στο πάνω μέρος της Πύλης και είναι της μορφής «ermis_αριθμός». 

Το username αυτό το συμπληρώνετε στην έντυπη Αίτηση – Υπεύθυνη Δήλωση 

έκδοσης ψηφιακών πιστοποιητικών που απαιτείται να προσκομίσετε σε ΚΕΠ (Βήμα 3 

της Διαδικασίας απόκτησης ψηφιακής υπογραφής). 

 

http://www.google.com/url?q=http%3A%2F%2Fouath.net%2F&sa=D&sntz=1&usg=AFrqEzdtJN89Sit9tfJFlkTnS8KvGDI6sA
http://aped.gov.gr/sites/default/files/files/documents/pki_citizen_yp_dilosi.pdf
http://aped.gov.gr/sites/default/files/files/documents/pki_citizen_yp_dilosi.pdf
http://aped.gov.gr/procedures/obtain_digital_signatures
http://aped.gov.gr/procedures/obtain_digital_signatures
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Σχήμα 6-7: Username για την συμπλήρωση της αίτησης 

 

 

Σε περίπτωση που είστε παλιός χρήστης (δημιουργία λογαριασμού στην Πύλη ΕΡΜΗΣ 

πριν τις 9/11/2015) και διαθέτετε όνομα χρήστη και κωδικό πρόσβασης από την Πύλη 

ΕΡΜΗΣ, μπορείτε να συνδεθείτε και με αυτά (Εικόνα 6-3). 

 

Υποβολή Αιτήματος Έκδοσης Ψηφιακού Πιστοποιητικού 

Αφού έχετε συνδεθεί στην Πύλη ΕΡΜΗΣ θα πρέπει να υποβάλετε αίτημα έκδοσης 

Ψηφιακού Πιστοποιητικού από την Αρχή Πιστοποίησης του Ελληνικού Δημοσίου. Γι 

αυτό το λόγο πατήστε το σύνδεσμο Πίνακας Ελέγχου, όπως φαίνεται στην παρακάτω 

εικόνα : 

 

Σχήμα 6-8: Username για την συμπλήρωση της αίτησης 
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Τώρα εμφανίζεται ο Πινάκας Ελέγχου του Χρήστη, όπου πατάτε το σύνδεσμο 

Διαχείριση Προσωπικών Ψηφιακών Πιστοποιητικών (Εικόνα 6-9) 

 

 

Σχήμα 6-9: Πίνακας Ελέγχου – Διαχείριση προσωπικών ψηφιακών 

πιστοποιητικών 

 

Τώρα σας εμφανίζεται η δυνατότητα ηλεκτρονικής υποβολής αιτήματος έκδοσης 

ψηφιακού πιστοποιητικού (Εικόνα 6-10): 
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Εικόνα 6-10:  Ηλεκτρονική Υποβολή Αιτήματος Έκδοσης Ψηφιακών 

Πιστοποιητικών 

 

Όπου το μόνο που κάνετε είναι να πατήσετε απλά το κουμπί Υποβολή, οπότε και σας 

εμφανίζεται το ακόλουθο μήνυμα (Εικόνα 6-11):  

 

Εικόνα 6-11: Ολοκλήρωση Υποβολής 
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Επόμενο Βήμα της διαδικασίας είναι η επίσκεψη σας σε ένα Κέντρο Εξυπηρέτησης 

Πολιτών για την έγκριση του αιτήματος σας. 

6.4 Εγκατάσταση Αρχών Πιστοποίησης και ρυθμίσεις 
φυλλομετρητή 

 

Η εγκατάσταση των Αρχών Πιστοποίησης και Χρονοσήμανσης, παρουσιάστηκε 
αναλυτικά στην ενότητα 5.2. Στην ενότητα αυτή παρουσιάζονται οι απαραίτητες 
ρυθμίσεις για τον φυλλομετρητή. 

Στο παρόν εγχειρίδιο περιγράφονται το σύνολο των βημάτων τα οποία θα πρέπει να 

ακολουθήσει ο πολίτης προκειμένου να υποβάλει ρυθμίσει τον φυλλομετρητή του για 

την έκδοση ψηφιακών πιστοποιητικών από την ΑΠΕΔ. 

Οι ρυθμίσεις αποτελούνται από 3 διακριτά βήματα: 

⇒ Προσθήκη στη λίστα αξιόπιστων τοποθεσιών 

των https://mpki.ermis.gov.gr & https://pki.ermis.gov.gr   

⇒ Ρυθμίσεις στοιχείων ελέγχου ActiveX  

⇒ Εγκατάσταση πακέτου MSI (Microsoft Windows Installer)  

Σημειώνεται ότι για λόγους διασφάλισης της ομαλότητας εγκατάστασης των 

πιστοποιητικών στην ΑΔΔΥ θα πρέπει να χρησιμοποιηθεί ο Internet Explorer 

έκδοσης 8 έως 10, στη διαδικασία έκδοσης των πιστοποιητικών (και μόνον για την 

διαδικασία έκδοσης αυτών).  

 

Προετοιμασία φυλλομετρητή (web browser) 

 

Αφού εγκαταστήσετε στον Internet Explorer τα πιστοποιητικά της Αρχής 

Πιστοποίησης, απαιτείται να εκτελέσετε την παρακάτω διαδικασία πριν υποβάλετε την 

ηλεκτρονική αίτηση έκδοσης ψηφιακών πιστοποιητικών. 

 

1. Στο μενού εργαλείων του Ιnternet Εxplorer (Εικόνα 6-12), επιλέξτε Εργαλεία 

(tools) και έπειτα Επιλογές Ιnternet (Internet Options).  

https://mpki.ermis.gov.gr/
https://pki.ermis.gov.gr/
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Εικόνα 6-12: Internet Explorer – Εργαλεία – Επιλογές Internet (Tools – Internet 

Options) 

2. Στο παράθυρο που εμφανίζεται επιλέξτε την καρτέλα Ασφάλεια (Security). Από 

την καρτέλα Ασφάλεια, επιλέξτε Αξιόπιστες τοποθεσίες (trusted sites) και έπειτα 

Τοποθεσίες (sites) . 

 

 

Εικόνα 6-13: Internet Explorer – Επιλογές Internet – Ασφάλεια – Αξιόπιστες 

τοποθεσίες (Security – Trusted Sites) 
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3. Προσθέστε μια-μια τις δύο παρακάτω τοποθεσίες στη λίστα αξιόπιστων τοποθεσιών, 

πληκτρολογώντας τες στο πλαίσιο και επιλέγοντας Προσθήκη όπως φαίνεται στην 

Εικόνα 6-14. 

https://mpki.ermis.gov.gr

https://pki.ermis.gov.gr

 

Εικόνα 6-14: Προσθήκη αξιόπιστων τοποθεσιών στον InternetExplorer 

4. Παραμένοντας στην καρτέλα Ασφάλεια (Security) και έχοντας επιλέξει τις 
Αξιόπιστες Τοποθεσίες επιλέγετε Προσαρμοσμένο Επίπεδο (“CustomLevel”) και 
ενεργοποιείτε τα παρακάτω: 

 

Εικόνα 6-15:Προσαρμοσμένες ρυθμίσεις ασφάλειας InternetExplorer 

 

https://mpki.ermis.gov.gr/
https://pki.ermis.gov.gr/
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Σε συνέχεια θα πρέπει να ενεργοποιήσετε τα στοιχεία ελέγχου ActiveX που 

περιγράφονται πιο κάτω. 

1) Λήψη στοιχείων ελέγχου ActiveX με υπογραφή – Ενεργοποίηση 

(DownloadsignedActiveXcontrols = Enable)  

 

Εικόνα 6-16:Προσαρμοσμένες ρυθμίσεις ασφάλειας InternetExplorer – 
Ενεργοποίηση λήψης στοιχείων ελέγχου ActiveX με υπογραφή 

2) Προετοιμασία και εκτέλεση στοιχείων ελέγχου ActiveX που δεν χαρακτηρίζονται ως 
ασφαλή – Ενεργοποίηση 
(InitializeandscriptActiveXcontrolsnotmarkedassafeforscripting – Enable): 

 

Εικόνα 6-17:Προσαρμοσμένες ρυθμίσεις ασφάλειας InternetExplorer – 
Ενεργοποίηση προετοιμασίας και εκτέλεσης στοιχείων ελέγχου ActiveX που δεν 

χαρακτηρίζονται ως ασφαλή 
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3) Εκτέλεση στοιχείων ελέγχου ActiveX και προσθηκών – Ενεργοποίηση 

(RunActiveXcontrolsandPlugins = Enable)  

 

Εικόνα 6-18: Εκτέλεση στοιχείων ελέγχου ActiveX και προσθηκών 

4) Στοιχεία ελέγχου ActiveX που χαρακτηρίζονται ως ασφαλή για εκτέλεση – 

Ενεργοποίηση (ScriptActiveXcontrolsmarkedsafeforscripting* = Enable). 
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Εικόνα 6-19. Στοιχεία ελέγχου ActiveX που χαρακτηρίζονται ως ασφαλή για 

εκτέλεση 

Αφού ολοκληρώσουμε τις παραπάνω αλλαγές επιλέγουμε OKκαι εμφανίζεται η 

παρακάτω εικόνα όπου επιλέγουμε NAIγια επιβεβαίωση των αλλαγών. 

 

Εικόνα6-20:Προσαρμοσμένες ρυθμίσεις ασφάλειας InternetExplorer – 

Επιβεβαίωση αλλαγής ρυθμίσεων 
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5. Τέλος, κλείστε όλα τα ανοιχτά παράθυρα του InternetExplorer και επανεκκινήστε 

τον InternetExplorer. 

Εγκατάσταση εργαλείου OnsiteMSI 

Όλες οι ενέργειες που αφορούν τον κύκλο ζωής των ψηφιακών πιστοποιητικών, όπως 

έκδοση, παραλαβή, ανανέωση, ανάκληση, απαιτούν τη χρήση κάποιων ActiveX 

controls. Ορισμένα λειτουργικά συστήματα Windows μπορεί να εμποδίσουν χρήστες 

να εγκαταστήσουν αυτά τα ActiveX, και έτσι να μην μπορούν να κάνουν αιτήσεις για 

πιστοποιητικά. 

Για να αποφύγετε προβλήματα ActiveX για χρήστες σε Windows, παρέχεται ένα 

πακέτο MSI (MicrosoftWindowsInstaller) το οποίο παρέχει όλα τα απαιτούμενα 

ActiveX controls και μπορεί να εγκατασταθεί στα μηχανήματα των τελικών χρηστών. 

Σημαντική σημείωση: Για την παρακάτω διαδικασία εγκατάστασης του εργαλείου 

OnSiteMSI θα χρειαστεί να έχετε δικαιώματα διαχειριστή (Administrator) στον 

υπολογιστή σας.  

Από τον Πίνακα Ελέγχου και Διαχείριση Προσωπικών Ψηφιακών Πιστοποιητικών της 

πύλης ΕΡΜΗΣ επιλέγουμε Κατεβάστε από εδώ το ONSiteMSI (για κάρτες 

Σύζευξις) και κάνουμε εγκατάσταση του προγράμματος όπως φαίνεται στην παρακάτω 

εικόνα. 

 

Εικόνα 6-21: Κατεβάστε από εδώ το OnSiteMSI (για κάρτες Σύζευξις) 
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1. Επιλέγετε Εκτέλεση (Εικόνα 6-22) 

 
Εικόνα 6-22:  Εγκατάσταση προγράμματος OnSiteMSI (για κάρτες Σύζευξις) 

 

3. Εγκαταστήστε το πακέτο MSI επιλέγοντας Εκτέλεση 

 
Εικόνα 6-23:  Εγκατάσταση προγράμματος OnSiteMSI 

3. Επιλέξτε Next 

 

Εικόνα 6-24: Διαδικασία εγκατάστασης OnSiteMSI 
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4. Επιλέξτε Next  

 

Εικόνα 6-25: Διαδικασία εγκατάστασης OnSiteMSI 

5. Επιλέξτε Next  

 

Εικόνα 6-26: Διαδικασία εγκατάστασης OnSiteMSI 

 

Εικόνα 6-27: Διαδικασία εγκατάστασης OnSiteMSI 
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6.5 Έκδοση ψηφιακών πιστοποιητικών 

 

Στην ενότητα αυτή περιγράφεται η διαδικασία, την οποία θα πρέπει να ακολουθήσει ο 

χρήστης προκειμένου να εκδώσει τα ψηφιακά πιστοποιητικά του. Ουσιαστικά 

προκειμένου να καταστεί δυνατή η έκδοση θα πρέπει να έχει ακολουθήσει όλα τα 

προηγούμενα βήματα. Πιο συγκεκριμένα θα πρέπει να έχει συνδεθεί στην Πύλη 

ΕΡΜΗΣ, να έχει υποβάλει ανάλογο αίτημα, να έχει εγκριθεί το αίτημα αυτό, να έχει 

εκτελέσει το σύνολο των απαραίτητων εγκαταστάσεων λογισμικού, αρχών 

πιστοποίησης και να έχει κάνει τις ρυθμίσεις του browser. 

 

Προσοχή: Η έκδοση ψηφιακών πιστοποιητικών είναι δυνατή μόνο με τη χρήση 
InternetExplorer 8-10.  

Σε περίπτωση που διαθέτετε Internet Explorer 11 έπειτα από αναβάθμιση τότε μπορείτε 
να κάνετε απεγκατάσταση ως εξής : 

 Πίνακας Ελέγχου 

 Επιλογή προσθαφαίρεση προγραμμάτων 

 Προβολή εγκατεστημένων ενημερώσεων 

 Επιλογή Internet Explorer 11 

 Απεγκατάσταση 

 Επανεκκίνηση 

 Επανάληψη προετοιμασίας INTERNET EXPLORER 

*Σε περίπτωση που διαθέτετε λειτουργικό σύστημα windows 8.1 ή νεότερο, τότε η 
συγκεκριμένηέκδοση του browser δεν απεγκαθίσταται και πρέπει να γίνει ολόκληρη η 
διαδικασία σε διαφορετικότερματικό. 

 

Έκδοση πιστοποιητικών σκληρής αποθήκευσης 

Το πρώτο βήμα είναι να εισέλθετε με τους κωδικούς σας στην Πύλη ΕΡΜΗΣ και να 

επιλέξετε το σύνδεσμο  Πίνακα Ελέγχου και στη συνέχεια το σύνδεσμο Διαχείριση 

Προσωπικών Ψηφιακών Πιστοποιητικών, όπως φαίνεται στις παρακάτω εικόνες: 
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Εικόνα 6.28: Πίνακας Ελέγχου 

 

Τώρα εμφανίζεται ο Πινάκας Ελέγχου του Χρήστη, όπου πατάτε το σύνδεσμο 

Διαχείριση Προσωπικών Ψηφιακών Πιστοποιητικών (Εικόνα 6.13) 

 

Εικόνα 6-29:  Πίνακας Ελέγχου – Διαχείριση προσωπικών ψηφιακών 

πιστοποιητικών 
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Στη συνέχεια θα πρέπει να  φυλάξετε τον οκταψήφιο κωδικό έκδοσης και να 

τσεκάρετε τις τρεις επιλογές που υπάρχουν στο τέλος της ιστοσελίδας πριν από τα 

κουμπί Έκδοση Πιστοποιητικών. Ακολούθως πατήστε το συγκεκριμένο κουμπί. 

 

Εικόνα 6.30 -  Οθόνη Έκδοσης Ψηφιακών Πιστοποιητικών 
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Αφού πατήσετε το κουμπί Έκδοση Πιστοποιητικών, επιλέγετε τον κατάλληλο σύνδεσμο 

ανάλογα με το μοντέλο του αποθηκευτικού χώρου (ΑΔΔΥ) που έχετε προμηθευτεί , 

όπως φαίνεται στην παρακάτω εικόνα:   

 

Εικόνα6-31:  Επιλογή Τύπου Ψηφιακού Πιστοποιητικού και ΑΔΔΥ 

 

Προσοχή: Επιλέγετε «Ψηφιακά Πιστοποιητικά Σκληρής Αποθήκευσης (με χρήση 
ΑΔΔΥ) 

Τώρα εμφανίζεται σελίδα με δύο πεδία. Το πρώτο πεδίο θα πρέπει  να συμπληρωθεί με 

το όνομα χρήστη που έχετε στη Πύλη ΕΡΜΗΣ, ενώ στο πεδίο Προσωπικός Κωδικός 

Έκδοσης Πιστοποιητικού πληκτρολογείτε τον οκταψήφιο κωδικό και στη συνέχεια 

πατήστε το κουμπί Υποβολή. 
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Εικόνα 6.32 -  Φόρμα Εγγραφής 

 

Πατήστε ΝΑΙ στο μήνυμα της παρακάτω εικόνας-καθώς και σε όσα παρόμοια 

μηνύματα παρουσιαστούν. 

 

Εικόνα 6.33: Άδεια Πρόσβασης σε Έμπιστες Τοποθεσίες 

 



Εκπαίδευση Εκπαιδευτών στις Ψηφιακές Υπογραφές                           

 

ΕΚΔΔΑ – Ινστιτούτο Επιμόρφωσης   110 

Εισάγετε το Pin της έξυπνης κάρτας ή του USBtoken (ΑΔΔΥ) στο οποίο θα 

αποθηκευτούν τα ψηφιακά πιστοποιητικά : 

 

Εικόνα 6-34:  Εισαγωγή pin 

Περιμένετε όσο χρειαστεί και σε περίπτωση που βγάλει οποιοδήποτε μήνυμα που ζητά 

την άδεια σας για πρόσβαση πατήστε ΝΑΙ ή ΟΚ  ανάλογα με την επιλογή που σας 

δίνεται. 

 

Εικόνα 6.35:  Έκδοση Ψηφιακού Πιστοποιητικού 

 

Όταν η διαδικασία ολοκληρωθεί θα παρουσιαστεί η ακόλουθη εικόνα, οποία περιέχει 

και τα στοιχεία του κατόχου του πιστοποιητικού. 
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Εικόνα 6.36:  Ολοκλήρωση Έκδοσης Πιστοποιητικού Σκληρής  αποθήκευσης 

Αν ανοίξετε το διαχειριστικό εργαλείο για το token ή την έξυπνη κάρτα που έχετε 

προμηθευτεί θα μπορέσετε να δείτε τα αποθηκευμένα ψηφιακά πιστοποιητικά (μια 

παρόμοια εικόνα όπως αυτή που ακολουθεί) : 

 

 

Εικόνα 6-37: Ψηφιακά Πιστοποιητικά στο token 
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6.6 Διαδικασίες ανάκλησης/ακύρωσης ψηφιακών 
πιστοποιητικών 

Κάθε ζεύγος πιστοποιητικών (υπογραφής-κρυπτογράφησης) πρέπει να ανακληθεί αν 

υποπέσει στην αντίληψη του κατόχου του κάποια ύποπτη ενέργεια καθώς και για τις 

περιπτώσεις που αναφέρονται παρακάτω: 

 Απώλεια έξυπνης κάρτας / usb token 

 Πρόβλημα στην λειτουργία της κάρτας ή των πιστοποιητικών που υπάρχουν σε 

αυτή 

 Απώλεια των PIN-PUK μυστικών αριθμών 

 Επιθυμία του Τελικού Χρήστη λόγω έκθεσης σε κίνδυνο των ιδιωτικών του 

κλειδιών 

 Αλλαγή των στοιχείων του χρήστη (π.χ. της e-mail διεύθυνσης)  

 Υπηρεσιακοί λόγοι (π.χ. παραίτηση από την υπηρεσία) 

Ο κάτοχος του πιστοποιητικού μπορεί μόνος του να ακυρώσει τα ψηφιακά του 

πιστοποιητικά.Απαραίτητη προϋπόθεση είναι να έχει σημειώσει και να γνωρίζει τον 

Προσωπικό Κωδικό Έκδοσης Πιστοποιητικών. Η διαδικασία ολοκληρώνεται από την 

Πύλη ΕΡΜΗΣόπως δείχνουν οι παρακάτω εικόνες: 

Συνδεόμαστε στην Πύλη ΕΡΜΗΣ και στην συνέχεια πηγαίνουμε στον Πίνακα Ελέγχου 

και τη Διαχείριση προσωπικών ψηφιακών πιστοποιητικών. 

 

Εικόνα 6-38: Ψηφιακά Πιστοποιητικά στο token 
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Στην συνέχεια επιλέγουμε Ακύρωση και πληκτρολογούμε τον 8ψήφιο κωδικό που μας 

είχε δοθεί κατά την έγκριση του αιτήματος για απόκτηση ψηφιακής υπογραφής. 

 

Εικόνα 6-39: Ψηφιακά Πιστοποιητικά στο token 

Αν ο χρήστης επιθυμεί να αποκτήσει ξανά ψηφιακά πιστοποιητικά τότε ακολουθεί την 

διαδικασία Έκδοσης από την αρχή 

Ανάκληση/Ακύρωση μέσω ΚΕΠ 

Ο χρήστης μεταβαίνει σε ένα ΚΕΠ, με κάποιο έγγραφο ταυτοποίησης και καταθέτει 

την συμπληρωμένη Αίτηση - Υπεύθυνη Δήλωση για την ανάκληση των 

πιστοποιητικών – Το αίτημα εγκρίνεται από το ΚΕΠ άμεσα 

 

Εικόνα 6-40: Ακύρωση Πιστοποιητικώναπό ΚΕΠ 
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Μετά την Ανάκληση/Ακύρωση 

Τα ανακληθέντα πιστοποιητικά εντάσσονται στον Κατάλογο Ανακληθέντων 

Πιστοποιητικών της Αρχής Πιστοποίησης. 

Ο κατάλογος ανακληθέντων πιστοποιητικών (Certificate Revocation List - CRL) είναι 

η λίστα που περιέχει όλα τα ψηφιακά πιστοποιητικά που για οποιοδήποτε λόγο έχουν 

ακυρωθεί. 

Οι κατάλογοι ανακληθέντων πιστοποιητικών της ΑΠΕΔ ενημερώνονται μία φορά την 

ημέρα (http://crl.ermis.gov.gr/YPESErmisSectoral/LatestCRL.crl) 

Αν χρήστης επιθυμεί να αποκτήσει ξανά ψηφιακά πιστοποιητικά τότε ακολουθεί την 

διαδικασία Έκδοσης από την αρχή. 

6.7 Διαδικασίαανανέωσης ψηφιακών πιστοποιητικών 

Η διαδικασία ανανέωσης είναι παρεμφερής με εκείνην της έκδοσης. 

Πιο  συγκεκριμένα, ο χρήστης καλείται να μεταβεί σε ΚΕΠ της επιλογής του,  

προκειμένου να πραγματοποιηθεί η εκ νέου φυσική του και κατάθεση της  

συμπληρωμένης Αίτησης - Υπεύθυνη Δήλωσης για την έκδοση ψηφιακών  

πιστοποιητικών. 

Οι διαδικασίες έγκρισης του σχετικού αιτήματος και οι λοιπές διαδικασίες είναι ίδιες 

με τη διαδικασία έκδοσης ψηφιακών πιστοποιητικών. 

ΠΡΟΣΟΧΗ: Δεδομένου ότι εκδίδονται νέα ζεύγη ψηφιακών πιστοποιητικών 

δημιουργείται ΝΕΟΣ ΠΡΟΣΩΠΙΚΟΣ ΜΥΣΤΙΚΟΣ ΚΩΔΙΚΟΣ (και δεν ισχύει ο 

προηγούμενος). 

Τα ψηφιακά πιστοποιητικά που εκδίδονται από την ΑΠΕΔ, έχουν ισχύ 5 έτη. 
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Εικόνα 6-41: Διαδικασία ανανέωσης Ψηφιακών Πιστοποιητικών 
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7. Έλεγχος εγκυρότητας ψηφιακά υπογεγραμμένων 
εγγράφων 

 

7.1 Επικύρωση Ψηφιακής Υπογραφής 

Η Ψηφιακή Υπογραφή δημιουργείται από ένα Αναγνωρισμένο Ψηφιακό 

Πιστοποιητικό, το οποίο έχει εκδοθεί από έναν Αναγνωρισμένο Πάροχο Υπηρεσιών 

Πιστοποίησης, μέσω μίας Ασφαλής Διάταξης Δημιουργίας Υπογραφής (ΑΔΔΥ). 

Η Χρονοσήμανση δημιουργείται από ένα Αναγνωρισμένο Ψηφιακό Πιστοποιητικό, το 

οποίο έχει εκδοθεί από έναν Αναγνωρισμένο Πάροχο Υπηρεσιών Χρονοσήμανσης 

μέσω ενός εξυπηρετητή χρονοσήμανσης. 

Οι επόμενες διαφάνειες παρουσιάζουν αναλυτικά τη μεθοδολογία επικύρωσης των 

ψηφιακών υπογραφών. 

Η ιδέα της Υποδομής Δημόσιου Κλειδιού γεννήθηκε τη δεκαετία του 80’ ως 

αποτέλεσμα των εργασιών για τη σύσταση του προτύπου Χ.509, που αποτελεί τμήμα 

της σειράς συστάσεων Χ.500 οι οποίες ορίζουν μία υπηρεσία καταλόγου. 

Το πρότυπο Χ.509 εκδόθηκε αρχικά το 1988 και αποτελεί ένα πλαίσιο για την παροχή 

υπηρεσιών αυθεντικοποίησης από τον κατάλογο Χ.500 προς τους χρήστες του. 

Ο κατάλογος ουσιαστικά λειτουργεί ως ένα αποθετήριο για τα πιστοποιητικά δημόσιων 

κλειδιών. 

Κάθε πιστοποιητικό περιέχει το δημόσιο κλειδί του χρήστη στον οποίο ανήκει και είναι 

υπογεγραμμένο με το ιδιωτικό κλειδί μίας έμπιστης αρχής πιστοποίησης. 

Το πρότυπο Χ.509 ορίζει εναλλακτικά πρωτόκολλα πιστοποίησης τα οποία βασίζονται 

στη χρήση των πιστοποιητικών δημόσιου κλειδιού. 

Το Χ.509 βασίζεται στη χρήση κρυπτογραφίας δημόσιου κλειδιού και ψηφιακών 

υπογραφών. 

Στα μέσα της δεκαετίας του 90’ συστάθηκε, από την IETF (Internet Engineering Task 

Force), η ομάδα εργασίας Public Key Infrastructure X.509 (PKIX) με σκοπό την 

κατασκευή ενός πρότυπου γενικού μοντέλου που να στηρίζεται στο Χ.509 και να είναι 
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κατάλληλο για την ανάπτυξη μίας αρχιτεκτονικής θεμελιωμένης πάνω στη χρήση των 

ψηφιακών πιστοποιητικών από εφαρμογές και πρωτόκολλα στο διαδίκτυο. 

Το RFC 5280 αποτελεί το νεότερο έγγραφο προδιαγραφών που προσδιορίζει τις 

λεπτομέρειες του προφίλ ενός ψηφιακού πιστοποιητικού Χ.509 v3. 

Ψηφιακό Πιστοποιητικό X509 v3 

 

Εικόνα 7-1: Όψη Ψηφιακού Πιστοποιητικού X509 v3 

Ψηφιακά υπογραμμένη δομή δεδομένων, η οποία αντιστοιχίζει μία ή περισσότερες 
ιδιότητες μιας φυσικής οντότητας στο δημόσιο κλειδί της. 

Επικυρώνει τη σχέση ενός δημόσιου κλειδιού με τον ιδιοκτήτη του. 

Κάθε πιστοποιητικό περιέχει το δημόσιο κλειδί του χρήστη στον οποίο ανήκει και είναι 
υπογεγραμμένο με το ιδιωτικό κλειδί μιας έμπιστης αρχής πιστοποίησης. 

Τα ψηφιακά πιστοποιητικά της Αρχής Πιστοποίησης του Ελληνικού Δημοσίου 
(ΑΠΕΔ) έχουν χρονική διάρκεια 5 ετών και είναι ψηφιακά υπογεγραμμένα από το 
ιδιωτικό κλειδί της Πρωτεύουσας Αρχής της ΑΠΕΔ. 

Ένα πιστοποιητικό X509 v3 μπορεί να προσδιορίζει μία συγκεκριμένη ισχύουσα 
πολιτική πιστοποιητικού, η οποία μπορεί να χρησιμοποιηθεί από μία οντότητα που 
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βασίζεται στην υπηρεσία για να αποφασίσει εάν πρέπει ή όχι να εμπιστευθεί ένα 
πιστοποιητικό, ένα συσχετιζόμενο δημόσιο κλειδί, ή μία οποιαδήποτε ψηφιακή 
υπογραφή που επαληθεύεται χρησιμοποιώντας το δημόσιο κλειδί για κάποιο 
συγκεκριμένο σκοπό. 

Μία πολιτική πιστοποιητικού χαρακτηρίζεται μοναδικά από έναν Προσδιοριστή 
Αντικειμένου (Object Identifier – OID), ο οποίος μπορεί να χρησιμοποιηθεί μέσα σε 
ένα πιστοποιητικό ως αναφορά προς την ισχύουσα πολιτική πιστοποιητικού. 

Ο Κανονισμός Πιστοποίησης περιέχει τις πράξεις των εκδοτριών Αρχών Πιστοποίησης 
με τις οποίες καθορίζονται οι όροι και οι προϋποθέσεις για την παροχή των υπηρεσιών 
πιστοποίησης που προσφέρουν. 

 

Η μεθοδολογία επικύρωσης των ψηφιακών υπογραφών περιλαμβάνει πέντε (5) στάδια 
και βασίζεται πάνω στο νέο Ευρωπαϊκό Κανονισμό eIDAS, με αριθ. 910/2014 της 23ης 
Ιουλίου 2014 σχετικά με την ηλεκτρονική ταυτοποίηση και τις υπηρεσίες 
εμπιστοσύνης για τις ηλεκτρονικές συναλλαγές στην εσωτερική αγορά και την 
κατάργηση της οδηγίας 1999/93/ΕΚ. Τα στάδια είναι τα παρακάτω: 

⇒ Αναγνωρισμένος Πάροχος Υπηρεσιών Πιστοποίησης 

⇒ Αναγνωρισμένο Πιστοποιητικό Ψηφιακής Υπογραφής 

⇒ Ασφαλής Διάταξη Δημιουργίας Υπογραφής (ΑΔΔΥ) 

⇒ Αναγνωρισμένος Πάροχος Υπηρεσιών Χρονοσήμανσης 

⇒ Αναγνωρισμένο Ψηφιακό Πιστοποιητικό Χρονοσήμανσης 

 

Αναγνωρισμένοι Πάροχοι Υπηρεσιών Πιστοποίησης 

Ένας Αναγνωρισμένος Πάροχος Υπηρεσιών Πιστοποίησης περιλαμβάνεται μέσα στον 
Κατάλογο Εμπίστευσης Αναγνωρισμένων Παρόχων Υπηρεσιών Πιστοποίησης, κάθε 
Κράτους Μέλους της Ευρωπαϊκής Ένωσης, που παρέχει πληροφορίες σχετικά με την 
κατάσταση εποπτείας/ διαπίστευσης των υπηρεσιών πιστοποίησης από τους παρόχους 
υπηρεσιών πιστοποίησης. 

Η Εθνική Επιτροπή Τηλεπικοινωνιών και Ταχυδρομείων (ΕΕΤΤ) ασκεί την εποπτεία 
και τον έλεγχο όλων των εγκατεστημένων στην Ελλάδα Παρόχων Υπηρεσιών 
Πιστοποίησης (ΠΥΠ) ηλεκτρονικής υπογραφής. 

Τα Κράτη Μέλη έχουν την υποχρέωση να τηρούν και να δημοσιεύουν τους 
Καταλόγους Εμπίστευσης Αναγνωρισμένων Παρόχων Υπηρεσιών Πιστοποίησης, οι 
οποίοι εκδίδουν Αναγνωρισμένα Ψηφιακά Πιστοποιητικά. 
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Η ΕΕΤΤ δημοσιεύει τον Κατάλογο Εμπίστευσης εποπτευόμενων/ διαπιστευομένων 
παρόχων υπηρεσιών πιστοποίησης (TSL) στον παρακάτω σύνδεσμο: 
http://www.eett.gr/opencms/opencms/EETT/Electronic_Communications/DigitalSignat
ures/SupervisedList.html. 

Η ΕΕΤΤ τηρεί Μητρώο των εγκατεστημένων στην Ελλάδα Παρόχων Υπηρεσιών 
Πιστοποίησης στον παρακάτω σύνδεσμο: 

http://www.eett.gr/opencms/opencms/EETT/Electronic_Communications/DigitalSignat
ures/EsignProviders.html. 

 

Αναγνωρισμένοι Πάροχοι στην Ελλάδα 

 

⇒ HELLENIC PUBLIC ADMINISTRATION CERTIFICATION AUTHORITY 

https://pki.ermis.gov.gr/repository_en.html

⇒ ADACOM ADVANCED INTERNET APPLICATIONS S.A. 

http://www.adacom.com/repository

⇒ HELLENIC EXCHANGES - ATHENS STOCK EXCHANGE S.A. 

http://www.helex.gr/en/web/guest/digital-certificates

⇒ BYTE Computer S.A.  

http://www.byte.gr/pki/repository/

⇒ GREEK ACADEMIC NETWORK  

https://repo.harica.gr/

 

Αναγνωρισμένοι Πάροχοι στην Ευρωπαϊκή Ένωση 

Η Ευρωπαϊκή Επιτροπή δημοσιεύει τον Κατάλογο Εμπίστευσης (EU Trusted Lists of 

Certification Service Providers) στον παρακάτω σύνδεσμο:  

https://ec.europa.eu/digital-single-market/eu-trusted-lists-certification-service-

providers. 

 

Ιδιαίτερα χρήσιμο είναι το διαδικτυακό εργαλείο EU Trust Service status List (TSL) 

Analysis Tool, για τον έλεγχο των Αναγνωρισμένων Παρόχων Υπηρεσιών 

http://www.eett.gr/opencms/opencms/EETT/Electronic_Communications/DigitalSignatures/SupervisedList.html
http://www.eett.gr/opencms/opencms/EETT/Electronic_Communications/DigitalSignatures/SupervisedList.html
http://www.eett.gr/opencms/opencms/EETT/Electronic_Communications/DigitalSignatures/EsignProviders.html
http://www.eett.gr/opencms/opencms/EETT/Electronic_Communications/DigitalSignatures/EsignProviders.html
https://pki.ermis.gov.gr/repository_en.html
http://www.adacom.com/repository
http://www.helex.gr/en/web/guest/digital-certificates
http://www.byte.gr/pki/repository/
https://repo.harica.gr/
https://ec.europa.eu/digital-single-market/eu-trusted-lists-certification-service-providers
https://ec.europa.eu/digital-single-market/eu-trusted-lists-certification-service-providers
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Πιστοποίησης των 28 Κρατών Μελών, στον παρακάτω σύνδεσμο:  

http://tlbrowser.tsl.website/tools/

 

Αναγνωρισμένος Πάροχος Υπηρεσιών Πιστοποίησης 

Από την καρτέλα Διαδρομή πιστοποίησης βλέπουμε την «αλυσίδα εμπιστοσύνης» του 

πιστοποιητικού. 

Δηλαδή, βλέπουμε τις ψηφιακές υπογραφές της Αρχής Πιστοποίησης που το έχει 

εκδώσει και μπορούμε να προβάλουμε τα αντίστοιχα ψηφιακά πιστοποιητικά. 

 

Εικόνα 7-2: Έλεγχος Αναγνωρισμένου Παρόχου 

Από την καρτέλα Λεπτομέρειες, στο πεδίο Εκδότης βλέπουμε τα στοιχεία  της Αρχής 

Πιστοποίησης που το έχει εκδώσει, δηλαδή του Παρόχου Υπηρεσιών Πιστοποίησης. 

Εάν ο Πάροχος Υπηρεσιών Πιστοποίησης που έχει εκδώσει το ψηφιακό πιστοποιητικό 

περιλαμβάνεται μέσα στη Λίστα Εμπίστευσης (TSL) της ΕΕΤΤ, ή μέσα στην TSL της 

Ευρωπαϊκής Επιτροπής, τότε πρόκειται για Αναγνωρισμένο Πάροχο Υπηρεσιών 

Πιστοποίησης. 

 

http://tlbrowser.tsl.website/tools/
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Εικόνα 7-3: Έλεγχος Αναγνωρισμένου Παρόχου 

 

Αναγνωρισμένο Ψηφιακό Πιστοποιητικό 

Ένας Αναγνωρισμένος Πάροχος Υπηρεσιών Πιστοποίησης έχει το δικαίωμα να εκδίδει 

Αναγνωρισμένα Ψηφιακά Πιστοποιητικά (Qualified Certificates – QC), καθώς και μη 

Αναγνωρισμένα Ψηφιακά Πιστοποιητικά. 

Στη δομή των ψηφιακών πιστοποιητικών X509 v3 υπάρχει το προαιρετικό πεδίο 

επέκτασης Δηλώσεις QC ή Δηλώσεις αναγνωρισμένων πιστοποιητικών, το οποίο 

παίρνει την τιμή Συμμόρφωση QC, ακριβώς για να επισημάνει ότι πρόκειται για 

Αναγνωρισμένο Ψηφιακό Πιστοποιητικό. 

Το προαιρετικό πεδίο επέκτασης Δηλώσεις QC παίρνει την τιμή Συμμόρφωση QC για 

να επισημάνει ότι πρόκειται για Αναγνωρισμένο Ψηφιακό Πιστοποιητικό. 
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Εικόνα 7-4: Έλεγχος Αναγνωρισμένου Πιστοποιητικού 

 

Για να ελέγξουμε εάν η ψηφιακή υπογραφή έχει δημιουργηθεί από Αναγνωρισμένο 

Ψηφιακό Πιστοποιητικό με χρήση ΑΔΔΥ, θα πρέπει να εξετάσουμε το πεδίο 

επέκτασης Πολιτικές πιστοποιητικών και συγκεκριμένα την τιμή του Προσδιοριστή 

Αντικειμένου (Object Identifier – OID) κάθε πολιτικής. 

Ο προσδιοριστής αντικειμένου της πολιτικής πιστοποιητικού για Αναγνωρισμένο 

Ψηφιακό Πιστοποιητικό με χρήση ΑΔΔΥ (ψηφιακό πιστοποιητικό σκληρής 

αποθήκευσης) έχει την τιμή OID: 0.4.0.1456.1.1 και αντιστοιχεί σε πιστοποιητικό qcp-

public-with-sscd σύμφωνα με την πολιτική QCP public + SSCD του κειμένου “ΕΤSI 

101 456”. Το OID αυτό αντιστοιχεί σε ψηφιακή υπογραφή διότι αφορά αναγνωρισμένο 

ψηφιακό πιστοποιητικό σκληρής αποθήκευσης. 

Το OID: 0.4.0.1456.1.1 αντιστοιχεί σε πιστοποιητικό qcp-public-with-sscd. 
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Εικόνα 7-5: Έλεγχος Πιστοποιητικού Σκληρής Αποθήκευσης 

 

Ο προσδιοριστής αντικειμένου της πολιτικής πιστοποιητικού για Αναγνωρισμένο 
Ψηφιακό Πιστοποιητικό χωρίς τη χρήση ΑΔΔΥ (ψηφιακό πιστοποιητικό χαλαρής 
αποθήκευσης) έχει την τιμή OID: 0.4.0.1456.1.2 και αντιστοιχεί σε πιστοποιητικό qcp-
public σύμφωνα με την πολιτική QCP public του κειμένου “ΕΤSI 101 456”. 

Το συγκεκριμένο OID δεν αντιστοιχεί σε ψηφιακή υπογραφή διότι αφορά 
αναγνωρισμένο ψηφιακό πιστοποιητικό  χαλαρής αποθήκευσης. 

Το OID: 0.4.0.1456.1.2 αντιστοιχεί σε πιστοποιητικό qcp-public. 

 

Εικόνα 7-6: Έλεγχος Πιστοποιητικού Χαλαρής Αποθήκευσης 
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Στην περίπτωση που στο πεδίο επέκτασης Πολιτικές πιστοποιητικών αναφέρεται μόνο 
το OID της πολιτικής του συγκεκριμένου τύπου πιστοποιητικού, θα πρέπει να 
ανακτήσουμε από την επίσημη ιστοσελίδα του Παρόχου Υπηρεσιών Πιστοποίησης το 
κείμενο του Κανονισμού Πιστοποίησης. 

Ο Κανονισμός Πιστοποίησης ενός Παρόχου Υπηρεσιών Πιστοποίησης αναφέρει με 
κάθε λεπτομέρεια τις πολιτικές πιστοποιητικών, τα χαρακτηριστικά και τους 
περιορισμούς των ψηφιακών πιστοποιητικών που εκδίδει. 

Ο έλεγχος μίας ψηφιακής υπογραφής για το εάν βασίζεται σε αναγνωρισμένο ψηφιακό 
πιστοποιητικό και δημιουργήθηκε με χρήση ΑΔΔΥ γίνεται σύμφωνα με όσα 
δηλώνονται στον Κανονισμό Πιστοποίησης. 

 

Χρονοσήμανση 

Χρονοσήμανση είναι μία αλληλουχία χαρακτήρων ή στοιχεία τα οποία δηλώνουν με 
ασφάλεια την ημερομηνία και ώρα που έχει λάβει χώρα μία πράξη ή ενέργεια. 

Οι χρονοσημάνσεις παράγονται σύμφωνα με την τεχνική προδιαγραφή ETSI TS 102 
023 V1.2.2 (2008-10) “Electronic Signatures and Infrastructures (ESI), Policy 
requirements for time-stamping authorities” και το RFC 3628 για τις απαιτήσεις που 
πρέπει να πληρούν οι ΠΥΧ, καθώς και σύμφωνα με την τεχνική προδιαγραφή ETSI TS 
101 861 V1.4.1 (2011-07) “Electronic Signatures and Infrastructures (ESI), Time 
stamping profile” και το RFC 3161 για την έκδοση και τη λήψη ασφαλών 
χρονοσημάνσεων. 

Υπηρεσία Χρονοσήμανσης είναι η δημιουργία των απαραίτητων τεκμηρίων για ένα 
σύνολο δεδομένων σε ψηφιακή μορφή, έτσι ώστε να μπορεί να αποδειχθεί ότι τα 
δεδομένα αυτά υπήρχαν σε μία συγκεκριμένη χρονική στιγμή. 

Η Υπηρεσία Χρονοσήμανσης παρέχεται από έναν Πάροχο Υπηρεσιών 
Χρονοσήμανσης (ΠΥΧ), ο οποίος αποτελεί μία Αρχή Χρονοσήμανσης (Time Stamp 
Authority – TSA) και ικανοποιεί την απαίτηση ασφάλειας για μη αποποίηση. 

Η Χρονοσήμανση ενσωματώνεται μέσα στην ψηφιακή υπογραφή. 
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Εικόνα 7-7: Χρονοσήμανση 

 

7.2 Βήματα για τον εντοπισμό της ΠΠ της ψηφιακής 
υπογραφής και της πηγής ασφαλούς χρονοσήμανσης 

 

Τα βήματα για την πραγματοποίηση των παραπάνω ελέγχων είναι τα ακόλουθα: 

⇒ Βήμα προαπαιτούμενο 

Ο χρήστης έχει εγκαταστήσει στον υπολογιστή που χρησιμοποιεί για τον έλεγχο της 

ψηφιακής υπογραφής τα ψηφιακά πιστοποιητικά της ΑΠΕΔ, της Υποκείμενης Αρχής 

Πιστοποίησης και της Αρχής Χρονοσήμανσης. 

Σε περίπτωση που η Ψηφιακή Υπογραφή βασίζεται σε ψηφιακά πιστοποιητικά 

διαφορετικού παρόχου θα πρέπει να διασταυρωθεί με την ΕΕΤΤ αν είναι 

πιστοποιημένος παρόχος υπηρεσιών εμπιστοσύνης και να εγκατασταθούν τα σχετικά 

ΨΠ στον υπολογιστή που γίνεται ο έλεγχος των ψηφιακών υπογραφών. 

Οι πιστοποιημένοι πάροχοι υπηρεσιών εμπιστοσύνης στην Ελλάδα περιλαμβάνονται 

στον σχετικό κατάλογο της ΕΕΤΤ. Η ΕΕΤΤ είναι αρμόδια για την παροχή 

πληροφορίων σχετικά με τους πιστοποιημένους πάροχους υπηρεσιών εμπιστοσύνης 

στην Ευρωπαϊκή Ένωση. 
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⇒ ΒΗΜΑ 1ο  

Ο χρήστης ανοίγει το υπογεγραμμένο έγγραφο PDF και κάνει κλικ πάνω στην ορατή 

υπογραφή όπως υποδεικνύεται στην παρακάτω εικόνα. 

 

Εικόνα 7-8: Ορατή ψηφιακή υπογραφή 

⇒ ΒΗΜΑ 2ο 

Στη συνέχεια ο χρήστης βλέπει το παράθυρο «κατάσταση επικύρωσης υπογραφής» 

όπου επιλέγει «ιδιότητες υπογραφής» όπως φαίνεται στην παρακάτω εικόνα. 

 

Εικόνα 7-9: Ιδιότητες υπογραφής 

⇒ ΒΗΜΑ 3ο 

Ο Χρήστης βρίσκεται στο περιβάλλον διερεύνησης για τις «Ιδιότητες Υπογραφής» 

όπου πραγματοποιεί τις ακόλουθες ενέργειες: 

Ελέγχει αν το έγγραφο φέρει ενσωματωμένη χρονική σήμανση από αναγνωρισμένο 

πάροχο υπηρεσιών ασφαλούς χρονοσήμανσης όπως πρέπει και όχι την ώρα από το 

ρολόι του υπογράφοντος (κάτω βέλος στην παρακάτω Εικόνα 7-10). 

Επιλέγει «εμφάνιση πιστοποιητικού» (πάνω βέλος στην παρακάτω Εικόνα 7-10). 
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Εικόνα 7-10: Ιδιότητες υπογραφής 

⇒ ΒΗΜΑ 4ο 

Ο Χρήστης βρίσκεται στο «πρόγραμμα εμφάνισης πιστοποιητικού» όπου επιλέγει 
«Λεπτομέρειες» (Εικόνα 4). 

 
Εικόνα 7-11: Λεπτομέρειες Πιστοποιητικού 
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⇒ ΒΗΜΑ 5ο 

Όταν ο χρήστης επιλέξει «Λεπτομέρειες» μέσα από το «Πρόγραμμα εμφάνισης 

πιστοποιητικού» θα ανοίξει ένας κατάλογος με πληροφορίες όπου πρέπει να 

αναζητήσει τις «Πολιτικές πιστοποιητικών» (Εικόνα 7-12) 

 

Εικόνα 7-12: Πολιτικές Πιστοποιητικού 

 

⇒ ΒΗΜΑ 6ο   

Όταν ο χρήστης επιλέξει «Πολιτικές πιστοποιητικών» / Certificatepolicies έχει τη 

δυνατότητα να ελέγξει αν το ψηφιακό πιστοποιητικό είναι σκληρής αποθήκευσης 

σύμφωνα με την ΠΠ1 όπου σύμφωνα με τον κανονισμό πιστοποίησης παράγραφο 1.2.5 

η τιμή του Προσδιοριστή Αντικειμένου (αγγλικά ObjectIdentifier- OID) για την 

Πολιτική Πιστοποίησης 1 είναι 1.2.300.0.110001.1.7.1.1.1). Αντίστοιχα το αμέσως 

παρακάτω εμφανίζεται ο Προσδιοριστής Αντικειμένου κατά ETSITS 101 456 

παράγραφος 5.2, a) QCPpublic + SSCD. Ο ένας από τους δύο αυτούς ελέγχους αρκεί.  

Η Εικόνα 7-13 υποδεικνύει πως ο χρήστης επιβεβαιώνει ότι πρόκειται για ψηφιακό 

πιστοποιητικό σκληρής αποθήκευσης.  
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Εικόνα 7-13: Πιστοποιητικό Σκληρής Αποθήκευσης 

Στην  Εικόνα 7-14 φαίνεται αντίστοιχα ψηφιακό πιστοποιητικό χαλαρής αποθήκευσης, 
αντιστοιχεί στον Προσδιοριστή Αντικειμένου για ΠΠ3 του κανονισμού πιστοποίησης 
της ΑΠΕΔ και Προσδιοριστής Αντικειμένου κατά ETSITS 101 456 παράγραφος 5.2, b) 
QCPpublic. 

 
Εικόνα 7-14: Πιστοποιητικό Χαλαρής Αποθήκευσης 
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Σε περίπτωση που ένα έγγραφο δεν έχει ορατή υπογραφή ο χρήστης επιλέγει «πάνελ 

υπογραφών» (βρίσκεται δεξιά στο πάνω μέρος του ψηφιακά υπογεγραμμένου 

εγγράφου, κάνει κλικ στον σύνδεσμο που εμφανίζεται αριστερά (π.χ.  Αναθ. 1 

Υπογράφηκε από ΤΕΣΤΟΝΟΜΑ ΤΕΣΤΕΠΩΝΥΜΟ <testuser270@ydmed.gov.gr). 

 

Στην καρτέλα που ανοίγει, ο χρήστης πραγματοποιεί τις ακόλουθες ενέργειες: 

Ελέγχει αν το έγγραφο φέρει ενσωματωμένη χρονική σήμανση από αναγνωρισμένο 

πάροχο υπηρεσιών ασφαλούς χρονοσήμανσης όπως πρέπει και όχι την ώρα από το 

ρολόι του υπογράφοντος.  

Επιλέγει «στοιχεία πιστοποιητικού», στη συνέχεια «Λεπτομέρειες» και ακολουθεί τα 

αντίστοιχα βήματα που περιγράφηκαν παραπάνω στην περίπτωση που το έγγραφο 

φέρει ορατή υπογραφή προκειμένου να ελέγξει με τον ίδιο τρόπο αν το έγγραφο φέρει 

προηγμένη ηλεκτρονική υπογραφή με τη χρήση ΑΔΔΥ και ψηφιακών πιστοποιητικών 

σκληρής αποθήκευσης από την Αρχή Πιστοποίησης του Ελληνικού Δημοσίου. 

 

 

Άσκηση 

Ελέγξτε την εγκυρότητα της ψηφιακής υπογραφής σε 

ένα ΦΕΚ 
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8. Χρήση ψηφιακών πιστοποιητικών για υπογραφή 
ηλεκτρονικών εγγράφων και μηνυμάτων 

 

8.1 Υπογραφή εγγράφου LibreOffice 

 

Το λογισμικό LibreOffice είναι ελεύθερα διαθέσιμο στην ιστοσελίδα: 

https://el.libreoffice.org/download/. Επιλέξτε “Λήψη LibreOffice” και ακολουθείστε τις 

οδηγίες εγκατάστασης. 

Εισαγωγή ψηφιακής υπογραφής 

O χρήστης δημιουργεί ένα αρχείο κειμένου με χρήση του κειμενογράφου 

LIbreOfficewriter και έπειτα το αποθηκεύει. Στη συνέχεια επιλέγει File-

>DigitalSignatures, οπότε εμφανίζεται το παράθυρο διαλόγου της Εικόνας 8-1: 

 

Εικόνα 8-1: Βήματα υπογραφής αρχείου LibreOffice 

Στην συνέχεια επιλέγει το κουμπί SignDocument, έχοντας συνδέσει στο τερματικό την 

Ασφαλή Διάταξη Δημιουργίας Υπογραφής (USBToken) που περιέχει τα προσωπικά 

ψηφιακά πιστοποιητικά, οπότε εμφανίζεται η παρακάτω Εικόνα 8-2: 

 

 

https://el.libreoffice.org/download/
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Εικόνα 8-2: Βήματα υπογραφής αρχείου LibreOffice 

Τέλος, επιλέγει ΟΚ και η ψηφιακή υπογραφή τοποθετείται στο αρχείο. 
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Έλεγχος ψηφιακής υπογραφής 

Ένα υπογεγραμμένο έγγραφο προβάλει το σύμβολο  στη γραμμή κατάστασης. 
Μπορείτε να κάνετε διπλό κλικ στο σύμβολο της γραμμής κατάστασης για να 
προβάλετε το πιστοποιητικό. 

 

Εικόνα 8-3: Βήματα υπογραφής αρχείου LibreOffice 

Επίσης ο  χρήστης μπορεί να δει την ταυτότητα του υπογράφοντος σε ένα έγγραφο 
επιλέγοντας File->Properties στην καρτέλα General. 

 

Εικόνα 8-4: Βήματα υπογραφής αρχείου LibreOffice 

 

 

https://help.libreoffice.org/File:Certificate_16.png
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8.2 Υπογραφή εγγράφου Word 

Microsoft Word 2003 

Για να υπογράψουμε ψηφιακά ένα αρχείο Word σε έκδοση 2003, ακολουθούμε τα 

βήματα: 1. Στο μενού Εργαλεία, κάνουμε κλικ στην εντολή Επιλογές και επιλέγουμε 

την καρτέλα Ασφάλεια. 

Κάνουμε κλικ στο κουμπί Ψηφιακές Υπογραφές και ακολούθως στο κουμπί 

Προσθήκη. 

Αφού μας ζητηθεί, Αποθηκεύουμε το αρχείο μας σε έκδοση 2003. 

Εν συνεχεία, επιλέγουμε το Πιστοποιητικό που θέλουμε να προσθέσουμε και στη 

συνέχεια κάνουμε κλικ στο κουμπί OK. 

Εισάγουμε το PIN της κάρτας ή του usbtoken και πατάμε ΟΚ 

MicrosoftWord 2007 

Για να υπογράψουμε ψηφιακά ένα αρχείο Word σε έκδοση 2007, ακολουθούμε τα 

βήματα: 

Κάνουμε κλικ αριστερά στο κουμπί του MicrosoftOffice , τοποθετούμε το δείκτη του 

ποντικιού στην επιλογή Προετοιμασία και στη συνέχεια, κάνουμε κλικ στην εντολή 

Προσθήκη Ψηφιακής Υπογραφής. 

Αφού μας ζητηθεί, Αποθηκεύουμε το αρχείο μας σε έκδοση 2003. 

Αν θέλουμε να αναφέρουμε το σκοπό της υπογραφής του εγγράφου, πληκτρολογούμε 

τις πληροφορίες στο πλαίσιο Σκοπός της υπογραφής του εγγράφου, στο παράθυρο 

διαλόγου Υπογραφή. 

Κάνουμε κλικ στην επιλογή Υπογραφή. 

Εισάγουμε το PIN της κάρτας ή του usbtoken και πατάμε ΟΚ. 

MicrosoftWord 2010 

Για να υπογράψουμε ψηφιακά ένα αρχείο Word σε έκδοση 2010, ακολουθούμε τα 

βήματα: 

Κάνουμε κλικ στην καρτέλα Αρχείο. 

Κάνουμε κλικ στην επιλογή Πληροφορίες. 3. Στην ενότητα ∆ικαιώματα, επιλέγουμε 

Προστασία εγγράφου. 
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Από το μενού, επιλέγουμε Προσθήκη ψηφιακής υπογραφής. 

Αφού μας ζητηθεί, Αποθηκεύουμε το αρχείο μας σε έκδοση 2003. 

∆ιαβάζουμε το μήνυμα του MicrosoftWord και επιλέγουμε OK. 

Στο παράθυρο διαλόγου Υπογραφή, στο πλαίσιο Σκοπός της υπογραφής του εγγράφου, 

πληκτρολογoύμε το σκοπό. 

Κάνουμε κλικ στην επιλογή Υπογραφή. 

Εισάγουμε το PIN της κάρτας ή του usbtoken και πατάμε ΟΚ. 

 

8.3 Υπογραφή εγγράφου PDFμε χρήση AdobeReader 

Θα πρέπει να έχει γίνει πρώτα η παραμετροποίηση που έχει περιγραφεί σε 

προηγούμενα κεφάλαια. 

Έκδοση XI 

Από το Αρχικό Μενού επιλέγω Fill&Sign και στην συνέχεια 

PlaceSignature

 

 

Εικόνα 8-5: Βήματα υπογραφής αρχείου pdf με AcrobatReader 

 

Στο παράθυρο που εμφανίζεται , επιλέγω DragNewSignatureRectangle 
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Εικόνα 8-6: Βήματα υπογραφής αρχείου pdf με AcrobatReader 

Στην συνέχεια επιλέγω με τη χρήση του ποντικιού την περιοχή του εγγράφου όπου θα 
τοποθετηθεί η ορατή ψηφιακή υπογραφή  και υπογράφω επιλέγοντας Sign στο 
παράθυρο που εμφανίζεται. 

 

Εικόνα 8-6: Βήματα υπογραφής αρχείου pdf με AcrobatReader 

Η ψηφιακή υπογραφή έχει πλέον ενσωματωθεί στο έγγραφο. 

 

Εικόνα 8-7: Βήματα υπογραφής αρχείου pdf με AcrobatReader 
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Έκδοση DC 

 

Εικόνα 8-8: Βήματα υπογραφής αρχείου pdf με AcrobatReader 

Στην οθόνη που εμφανίζεται επιλέγουμε το DigitallySign. 

 
Εικόνα 8-9: Βήματα υπογραφής αρχείου pdf με AcrobatReader 
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Με τη χρήση του ποντικιού ορίζουμε την περιοχή στην οποία θα μπει η υπογραφή. 

 

Εικόνα 8-10: Βήματα υπογραφής αρχείου pdf με AcrobatReader 

Στο παράθυρο που εμφανίζεται επιλέγουμε το πιστοποιητικό που θα χρησιμοποιηθεί 

για την υπογραφή (στο πεδίο SignAs) καθώς και τη μορφή απεικόνισης της υπογραφής 

(Appearance) και υπογράφω επιλέγοντας Sign. 

 

Εικόνα 8-11: Βήματα υπογραφής αρχείου pdf με AcrobatReader 
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Η ψηφιακή υπογραφή έχει πλέον ενσωματωθεί στο έγγραφο. 

 

Εικόνα 8-12: Βήματα υπογραφής αρχείου pdf με AcrobatReader 

 

8.4 Υπογραφή εγγράφου PDFμε χρήση JSignPDF 

Παραμετροποίηση 

⇒ Γενικές Επιλογές 

 
 

Εικόνα 8-13: Βήματα υπογραφής αρχείου pdf με JSignPDF 
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1. Στο πεδίο Τύπος χώρου αποθήκευσης κλειδιών επιλέξτε WINDOWS-MY 

2. Επιλέξτε Προχωρημένη Προβολή 

3. Έχοντας τοποθετήσει την έξυπνη κάρτα ή το USB-token πατήστε το κουμπί 

Φόρτωση πιστοποιητικών.Στο πεδίο Πιστοποιητικό θα εμφανιστεί το ψηφιακό 

σας πιστοποιητικό. 

4. Πατήστε το κουμπί Αναζήτηση προκειμένου να εισάγετε το προς υπογραφή pdf 

αρχείο. 

5. Σε περίπτωση που επιθυμείτε ένα συγκεκριμένο όνομα για το υπογεγραμμένο 

αρχείο τότε μπορείτε να το σημειώσετε στο πεδίο PDF αρχείο εξόδου (σαν 

προεπιλογή, η εφαρμογή προσθέτει απλώς τη λέξη _signed στο τέλος του ονόματος 

του αρχικού αρχείου) 

6. Σε περίπτωση που υπάρχουν ήδη ψηφιακές υπογραφές στο έγγραφο, τότε μπορείτε 

να επιλέξετε την Προσθήκη υπογραφής στις υπάρχουσες. Αν δεν το κάνετε όλες 

οι ψηφιακές υπογραφές που έχουν ήδη τοποθετηθεί, θα χαθούν.  

 

⇒ Χρονοσήμανση 

Προκειμένου να εισαχθεί η ασφαλής χρονοσήμανση (ήτοι η λήψη ημερομηνίας και 

ώρας από έναν ασφαλή εξυπηρετητή και όχι από το ρολόι του συγκεκριμένου 

υπολογιστή) θα πρέπει να εισαχθούν μερικές παράμετροι στην εφαρμογή. Πιο 

συγκριμένα εάν πατήσετε το κουμπί TSA/OCSP/CRL εμφανίζεται η παρακάτω 

εικόνα: 

 
Εικόνα 8-14: Βήματα υπογραφής αρχείου pdf με JSignPDF 
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Επιλέξτε την επιλογή Χρησιμοποίησε ασφαλή χρονοσήμανση. Στο πεδίο TSAURL 

βάζετε την τιμή http://timestamp.ermis.gov.gr/TSS/HttpTspServer, ενώ στο πεδίο TSA 

Αυθεντικοποίηση επιλέγετε Χωρίς αυθεντικοποίηση και TSA Πολιτική βάζετε την 

τιμή 1.3.6.1.4.1.601.10.3.1 .  Όσον αφορά τις Ρυθμίσεις Διακομιστή, θα πρέπει να 

συμπληρωθούν με βάση τις ρυθμίσεις που έχουν γίνει στο φορέα σχετικά με την είσοδο 

στο Διαδίκτυο. Τέλος πατήστε το κουμπί ΟΚ προκειμένου να κλείσει το παράθυρο.  

 

⇒ Ρυθμίσεις Ορατής Υπογραφής 

Σε περίπτωση που θέλετε και φαίνεται και η χειρόγραφη υπογραφή, σαν ένα εικονίδιο 

ή επιθυμείτε να γράψετε και ένα σχόλιο κατά την υπογραφή σας, επιλέξτε από το 

κυρίως παράθυρο, την επιλογή Ορατή υπογραφή και πατήστε το κουμπί Ρυθμίσεις 

ορατής υπογραφής . Τότε εμφανίζεται η παρακάτω εικόνα   

 

 
Εικόνα 8-15: Βήματα υπογραφής αρχείου pdf με JSignPDF 

 

 

http://timestamp.ermis.gov.gr/TSS/HttpTspServer
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Οι βασικές επιλογές σε αυτή την εικόνα είναι :  

1. Θέση υπογραφής, όπου πατώντας το κουμπί Προεπισκόπηση & Επιλογή Θέσης 

μπορείτε να καθορίσετε το σημείο στο οποίο θα παρουσιάζεται η ορατή υπογραφή 

ή το κείμενο 

2. Κείμενο υπογραφής, σε αυτό το πεδίο μπορείτε να γράψετε κάποιο σχόλιο, 

παρατήρηση ή αμφιβολία που σχετίζεται με το προς υπογραφή κείμενο. 

3. Εικόνα-Εικόνα υποβάθρου, όπου τοποθετείτε το αρχείο εικόνας που περιέχει τη 

σκαναρισμένη φυσική υπογραφή του χρήστη. Η διαφορά έγκειται στο γεγονός ότι 

σε περίπτωση που το αρχείο τοποθετηθεί στην Εικόνα υποβάθρου τότε το 

οποιοδήποτε κείμενο θα εμφανίζεται πάνω στην φυσική υπογραφή. 

 

8.5 Υπογραφή e-mail 

Microsoft Outlook 2003 

Για να υπογράψουμε ψηφιακά ένα ηλεκτρονικό μήνυμα (email) στο Outlook με έκδοση 

2003, ακολουθούμε τα βήματα: 

Στο ηλεκτρονικό μήνυμα, κάνουμε κλικ στο κουμπί Επιλογές και ακολούθως στο 

κουμπί Ρυθμίσεις ασφαλείας. 

Ενεργοποιούμε το πλαίσιο ελέγχου Προσθήκη ψηφιακής υπογραφής σε αυτό το 

μήνυμα. 

Για να επιβεβαιώσουμε ότι το μήνυμα παραλήφθηκε με την ψηφιακή μας υπογραφή 

και χωρίς αλλοιώσεις, καθώς και ειδοποίηση με πληροφορίες για το ποιος άνοιξε το 

μήνυμα και πότε, επιλέγουμε το πλαίσιο ελέγχου Αίτηση αποδεικτικού S/MIME για 

όλα τα υπογεγραμμένα μηνύματα S/MIME. Στην περίπτωση αυτή, οι πληροφορίες 

επικύρωσης θα επιστρέφονται ως μήνυμα στο φάκελο Εισερχόμενα. 

Κάνουμε κλικ στο κουμπί OK καθώς και στα επόμενα παράθυρα διαλόγου. 

Για να υπογράφουμε ψηφιακά κάθε ηλεκτρονικό μήνυμα (email) στο Outlook με 

έκδοση 2003, ακολουθούμε τα βήματα: 

Στο κύριο παράθυρο του MicrosoftOutlook, στο μενού Εργαλεία, κάνουμε κλικ στην 

εντολή Επιλογές και στη συνέχεια κλικ στην καρτέλα Ασφάλεια. 
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Ενεργοποιούμε το πλαίσιο ελέγχου Προσθήκη ψηφιακής υπογραφής σε εξερχόμενα 

μηνύματα. 

Για να επιβεβαιώσουμε ότι το μήνυμα παραλήφθηκε με την ψηφιακή μας υπογραφή 

και χωρίς αλλοιώσεις, καθώς και ειδοποίηση με πληροφορίες για το ποιος άνοιξε το 

μήνυμα και πότε, επιλέγουμε το πλαίσιο ελέγχου Αίτηση αποδεικτικού S/MIME για 

όλα τα υπογεγραμμένα μηνύματα S/MIME. Στην περίπτωση αυτή, οι πληροφορίες 

επικύρωσης θα επιστρέφονται ως μήνυμα στο φάκελο Εισερχόμενα. 

Κάνουμε κλικ στο κουμπί OK καθώς και στα επόμενα παράθυρα διαλόγου. 

MicrosoftOutlook 2007 

Για να υπογράψουμε ψηφιακά ένα ηλεκτρονικό μήνυμα (email) στο Outlook με έκδοση 

2007, ακολουθούμε τα βήματα: 

Στο μήνυμα, στην καρτέλα Μήνυμα, στην ομάδα Επιλογές κάνουμε κλικ στο κουμπί 

Ψηφιακή υπογραφή μηνύματος. 

Συντάσσουμε το μήνυμά μας και το στέλνουμε. 

Για να υπογράφουμε ψηφιακά κάθε ηλεκτρονικό μήνυμα (email) στο Outlook με 

έκδοση 2007, ακολουθούμε τα βήματα: 

Από το μενού Εργαλεία, κάνουμε κλικ στην εντολή Κέντρο αξιοπιστίας και στη 

συνέχεια, κλικ στην εντολή Ασφάλεια ηλεκτρονικού ταχυδρομείου. 

Στην περιοχή Κρυπτογραφημένο μήνυμα ηλεκτρονικού ταχυδρομείου, επιλέγουμε το 

πλαίσιο ελέγχου Προσθήκη ψηφιακής υπογραφής σε εξερχόμενα μηνύματα. 

Για να επιβεβαιώσουμε ότι το μήνυμα παραλήφθηκε με την ψηφιακή μας υπογραφή 

και χωρίς αλλοιώσεις, καθώς και ειδοποίηση με πληροφορίες για το ποιος άνοιξε το 

μήνυμα και πότε, επιλέγουμε το πλαίσιο ελέγχου Αίτηση αποδεικτικού S/MIME για 

όλα τα υπογεγραμμένα μηνύματα S/MIME. Στην περίπτωση αυτή, οι πληροφορίες 

επικύρωσης θα επιστρέφονται ως μήνυμα στο φάκελο Εισερχόμενα. 

Κάνουμε κλικ στο κουμπί OK καθώς και στα επόμενα παράθυρα διαλόγου. 

MicrosoftOutlook 2010 

Για να υπογράψουμε ψηφιακά ένα ηλεκτρονικό μήνυμα (email) στο Outlook με έκδοση 

2010, ακολουθούμε τα βήματα: 



Εκπαίδευση Εκπαιδευτών στις Ψηφιακές Υπογραφές                           

 

ΕΚΔΔΑ – Ινστιτούτο Επιμόρφωσης   144 

 

Στο μήνυμα, στην καρτέλα Επιλογές, στην ομάδα Δικαίωμα, κάνουμε κλικ στο 

στοιχείο Υπογραφή μηνύματος. Στην περίπτωση που δεν φαίνεται το κουμπί 

Υπογραφή μηνύματος: 

Στο μήνυμα, στην καρτέλα Επιλογές, στην ομάδα Περισσότερες επιλογές κάνουμε κλικ 

στο κουμπί Εκκίνηση παραθύρου διαλόγου ‘Επιλογές’ στην κάτω γωνία. 

Κάνουμε κλικ στο κουμπί Ρυθμίσεις ασφαλείας και στη συνέχεια, επιλέγουμε το 

πλαίσιο ελέγχου Προσθήκη ψηφιακής υπογραφής σε αυτό το μήνυμα. 

Κάνουμε κλικ στο κουμπί OK και μετά κλικ στο κουμπί Κλείσιμο. 

Συντάσσουμε το μήνυμά μας και το στέλνουμε. 

Για να υπογράφουμε ψηφιακά κάθε ηλεκτρονικό μήνυμα (email) στο Outlook με 

έκδοση 2010, ακολουθούμε τα βήματα: 

Κάνουμε κλικ στην καρτέλα Αρχείο και στη συνέχεια, κλικ στην ενότητα Επιλογές. 

Στην καρτέλα Κέντρο αξιοπιστίας, κάνουμε κλικ στην επιλογή Ρυθμίσεις κέντρου 

αξιοπιστίας. 

Ακολούθως, στην καρτέλα Ασφάλεια ηλεκτρονικού ταχυδρομείου, στην περιοχή 

Κρυπτογραφημένο μήνυμα, επιλέγουμε το πλαίσιο ελέγχου Προσθήκη ψηφιακής 

υπογραφής σε εξερχόμενα μηνύματα. 

Για να επιβεβαιώσουμε ότι το μήνυμα παραλήφθηκε με την ψηφιακή μας υπογραφή 

και χωρίς αλλοιώσεις, καθώς και ειδοποίηση με πληροφορίες για το ποιος άνοιξε το 

μήνυμα και πότε, επιλέγουμε το πλαίσιο ελέγχου Αίτηση αποδεικτικού S/MIME για 

όλα τα υπογεγραμμένα μηνύματα S/MIME. Στην περίπτωση αυτή, οι πληροφορίες 

επικύρωσης θα επιστρέφονται ως μήνυμα στο φάκελο Εισερχόμενα. 

Κάνουμε κλικ στο κουμπί OK καθώς και στα επόμενα παράθυρα διαλόγου. 

  Άσκηση 
Υπογράψτε ψηφιακά ένα έγγραφο wordκαι ένα 

έγγραφο pdfμε την χρήση των ψηφιακών 
πιστοποιητικών LABUSER 
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9. Διαδικασίες έκδοσης και διακίνησης ηλεκτρονικών 
εγγράφων 

 

Βασική προϋπόθεση για την αποτελεσματική και αποδοτική λειτουργία της Δημόσιας 

Διοίκησης, την επίσπευση του διοικητικού έργου και τη βελτίωση της ποιότητας των 

προσφερόμενων στους πολίτες υπηρεσιών, αλλά και της ασφαλούς επικοινωνίας και 

των ηλεκτρονικών συναλλαγών, αποτελεί η υιοθέτηση σύγχρονων μεθόδων 

επικοινωνίας και ανταλλαγής πληροφοριών μεταξύ των δημοσίων υπηρεσιών αλλά και 

μεταξύ δημοσίων υπηρεσιών, πολιτών και επιχειρήσεων. 

Το υφιστάμενο θεσμικό πλαίσιο (ιδίως οι ν.3979/2011 και ν.4325/2015) έχει 

αναγνωρίσει ως βασικό δικαίωμα των φυσικών προσώπων και των νομικών προσώπων 

ιδιωτικού δικαίου να επικοινωνούν και να συναλλάσσονται με τους φορείς του 

δημόσιου τομέα με χρήση τεχνολογιών πληροφορικής και επικοινωνιών και ειδικότερα 

αναφέρεται στις ηλεκτρονικές διοικητικές πράξεις και τα ηλεκτρονικά δημόσια 

έγγραφα. 

Το Προεδρικό Διάταγμα 25/2014 «Ηλεκτρονικό Αρχείο και Ψηφιοποίηση Εγγράφων» 

(ΦΕΚ 44 Α/ 25-2-2014) θέτει τις Βασικές αρχές για τη δημιουργία, την ηλεκτρονική 

αρχειοθέτηση και ψηφιοποίηση εγγράφων.  

Ο νέος Ευρωπαϊκός Κανονισμός (eIDAS) αριθ. 910/2014 της 23ης Ιουλίου 2014 

σχετικά με την ηλεκτρονική ταυτοποίηση και τις υπηρεσίες εμπιστοσύνης για τις 

ηλεκτρονικές συναλλαγές στην εσωτερική αγορά και την κατάργηση της οδηγίας 

1999/93/ΕΚ, στοχεύει στην ενίσχυση της εμπιστοσύνης στις ηλεκτρονικές συναλλαγές 

εντός της εσωτερικής αγοράς, με την παροχή κοινής βάσης για ασφαλείς ηλεκτρονικές 

συναλλαγές μεταξύ των πολιτών, των επιχειρήσεων και των δημόσιων αρχών. 

Ουσιαστικά, αναπτύσσει ένα ολοκληρωμένο διασυνοριακό πλαίσιο για ασφαλείς, 

αξιόπιστες και εύχρηστες ηλεκτρονικές συναλλαγές δημιουργώντας μια ψηφιακή 

ενιαία αγορά. 

Ο eIDAS ορίζει ξεκάθαρα ότι η ψηφιακή υπογραφή έχει νομική ισχύ ισοδύναμη με την 

ιδιόχειρη υπογραφή όχι μόνο σε εθνικό επίπεδο αλλά, από τη στιγμή που βασίζεται σε 

αναγνωρισμένο ψηφιακό πιστοποιητικό που έχει εκδοθεί σε ένα Κράτος Μέλος, 

αναγνωρίζεται ως τέτοια σε όλα τα άλλα Κράτη Μέλη. 
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Η υποχρέωση εφαρμογής του κανονισμού ξεκινά από την 1/7/2016 και αφορά τον 

ευρύτερο δημόσιο τομέα. 

Πλεονεκτήματα Ηλεκτρονικής Διαχείρισης Εγγράφων 

⇒ Προωθεί την ορθολογική οργάνωση και διοίκηση των αρχείων των υπηρεσιών 

⇒ Συμβάλει στην επαρκέστερη και ταχύτερη εξυπηρέτηση των πολιτών 

⇒ Διευκολύνει τους δημοσίους υπαλλήλους στη διεξαγωγή της εργασίας τους  

⇒ Ελαχιστοποιεί τη διακίνηση έντυπου υλικού 

⇒ Βελτιώνει την ταχύτητα αναζήτησης, αποστολής και λήψης εγγράφων καθώς 

και την ελαχιστοποίηση των τυχόν καθυστερήσεων 

⇒ Καθιστά ασφαλέστερη τη  διατήρηση του περιεχομένου των εγγράφων 

⇒ Οδηγεί στη μείωση των απαιτούμενων χώρων αποθήκευσης φυσικού αρχείου 

⇒ Απλοποιεί την πρόσβαση σε αρχειοθετημένα έγγραφα 

⇒ Βοηθά στην ποιοτική αναβάθμιση των υπηρεσιών 

⇒ Επιτρέπει τη δραστική μείωση των λειτουργικών εξόδων 

 

Εσωτερικός ΚανονισμόςΔιακίνησης Εγγράφων 

Οι διοικητικές διαδικασίες έκδοσης και διακίνησης ηλεκτρονικών εγγράφων με τη 

χρήση Τεχνολογιών Πληροφορικής και Επικοινωνιών, υιοθετώντας τις ψηφιακές 

υπογραφές και τηρώντας ταυτόχρονα τη νομιμότητα στο Φορέα, διευκολύνονται 

σημαντικά από την έκδοση ενός Εσωτερικού Κανονισμού. 

Ο Εσωτερικός Κανονισμός για την ηλεκτρονική έκδοση και διακίνηση εγγράφων, έχει 

ως αντικείμενο την αποτύπωση των διαδικασιών που αφορούν την κατάρτιση, 

σύνταξη, προώθηση για υπογραφή, δημιουργία ακριβούς αντιγράφου, διεκπεραίωση 

εξερχομένων και χειρισμό εισερχομένων εγγράφων, με στόχο την καλύτερη οργάνωση 

και συντονισμό των εργασιών που διεκπεραιώνονται από τις οργανωτικές μονάδες του 

Φορέα. 

Ο Εσωτερικός Κανονισμός για την ηλεκτρονική έκδοση και διακίνηση εγγράφων, θα 

πρέπει να συνταχθεί λαμβάνοντας υπόψη το υφιστάμενο θεσμικό πλαίσιο και τις 

σχετικές διατάξεις που διέπουν τη λειτουργία κάθε Φορέα της Δημόσιας Διοίκησης: 
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⇒ Ν.4325/2015 (ΦΕΚ 47 Α/11-05-2015), «Εκδημοκρατισμός της Διοίκησης − 

Καταπολέμηση Γραφειοκρατίας και Ηλεκτρονική Διακυβέρνηση. 

Αποκατάσταση αδικιών και άλλες διατάξεις» 

⇒ ΠΔ 25/2014 (ΦΕΚ 44/Α/2014), «Ηλεκτρονικό Αρχείο και ψηφιοποίηση 

εγγράφων» 

⇒ Ν.3979/2011 (ΦΕΚ 138 Α/16-6-2011), «Για την ηλεκτρονική διακυβέρνηση και 

λοιπές διατάξεις» 

⇒ Ν.3861/2010 (ΦΕΚ 3861/A/2010), «Ενίσχυση της διαφάνειας με την 

υποχρεωτική ανάρτηση νόμων και πράξεων των κυβερνητικών, διοικητικών και 

αυτοδιοικητικών οργάνων στο διαδίκτυο «Πρόγραμμα Διαύγεια» και άλλες 

διατάξεις» 

⇒ Το Προεδρικό Διάταγμα 25/2014 «Ηλεκτρονικό Αρχείο και Ψηφιοποίηση 

Εγγράφων» (ΦΕΚ 44 Α/ 25-2-2014) θέτει τις Βασικές αρχές για τη δημιουργία, 

την ηλεκτρονική αρχειοθέτηση και ψηφιοποίηση εγγράφων  

⇒ Ο νέος Ευρωπαϊκός Κανονισμός (eIDAS) αριθ. 910/2014 της 23ης Ιουλίου 

2014 σχετικά με την ηλεκτρονική ταυτοποίηση και τις υπηρεσίες εμπιστοσύνης 

για τις ηλεκτρονικές συναλλαγές στην εσωτερική αγορά και την κατάργηση της 

οδηγίας 1999/93/ΕΚ, στοχεύει στην ενίσχυση της εμπιστοσύνης στις 

ηλεκτρονικές συναλλαγές εντός της εσωτερικής αγοράς, με την παροχή κοινής 

βάσης για ασφαλείς ηλεκτρονικές συναλλαγές μεταξύ των πολιτών, των 

επιχειρήσεων και των δημόσιων αρχών 

⇒ Το Προεδρικό Διάταγμα 25/2014 «Ηλεκτρονικό Αρχείο και Ψηφιοποίηση 

Εγγράφων» (ΦΕΚ 44 Α/ 25-2-2014) θέτει τις Βασικές αρχές για τη δημιουργία, 

την ηλεκτρονική αρχειοθέτηση και ψηφιοποίηση εγγράφων  

⇒ Ο νέος Ευρωπαϊκός Κανονισμός (eIDAS) αριθ. 910/2014 της 23ης Ιουλίου 

2014 σχετικά με την ηλεκτρονική ταυτοποίηση και τις υπηρεσίες εμπιστοσύνης 

για τις ηλεκτρονικές συναλλαγές στην εσωτερική αγορά και την κατάργηση της 

οδηγίας 1999/93/ΕΚ, στοχεύει στην ενίσχυση της εμπιστοσύνης στις 

ηλεκτρονικές συναλλαγές εντός της εσωτερικής αγοράς, με την παροχή κοινής 

βάσης για ασφαλείς ηλεκτρονικές συναλλαγές μεταξύ των πολιτών, των 

επιχειρήσεων και των δημόσιων αρχών 
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Ορισμοί 

Οι ορισμοί στην αρχή του Κανονισμού αποσκοπούν στην αποτύπωση και αποσαφήνιση 

συγκεκριμένων όρων, εννοιών, ενεργειών και ρόλων που αναφέρονται μέσα στο 

κείμενο, όπως για παράδειγμα: 

• Συντάκτης Ηλεκτρονικού Εγγράφου 

• Υπάλληλος αρμόδιος για το χειρισμό του συστήματος διαχείρισης εγγράφων 

• Υπάλληλος αρμόδιος για τη διοικητική υποστήριξη της μονάδας 

• Παρακολούθηση αλλαγών 

• Προσθήκη σχολίων 

• Προσθήκη ψηφιακής υπογραφής 

• Αίτηση αποδεικτικού παράδοσης – ανάγνωσης 

• Πρωτότυπο ηλεκτρονικό έγγραφο 

 

Πεδίο Εφαρμογής – Αντικείμενο 

Ιδιαίτερα σημαντικό, για την επιτυχημένη λειτουργία του Κανονισμού, είναι να 

καθοριστεί με σαφήνεια το Πεδίο Εφαρμογής και το Αντικείμενο 

Σχετικά με το Πεδίο Εφαρμογής, θα πρέπει να προσδιορισθεί εάν αφορά: 

• έκδοση και διακίνηση μη διαβαθμισμένων εγγράφων με τη χρήση ΤΠΕ 

• έκδοση και διακίνηση εγγράφων εντός των Υπηρεσιών του Φορέα 

• έκδοση και διακίνηση εγγράφων της Κεντρικής Υπηρεσίας του Φορέα 

Σχετικά με το Αντικείμενο, θα πρέπει να προσδιορισθεί εάν αφορά: 

• κατάρτιση εγγράφων 

• σύνταξη εγγράφων 

• προώθηση εγγράφων για υπογραφή 

• δημιουργία ακριβούς αντιγράφου 

• διεκπεραίωση των εξερχόμενων εγγράφων 
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• χειρισμό εισερχόμενων εγγράφων 

 

Δημιουργία Σχεδίου Ηλεκτρονικού Εγγράφου 

1. Ο συντάκτης δημιουργεί το Σχέδιο με τη χρήση του επεξεργαστή κειμένου που 

διαθέτει η Υπηρεσία του. 

2. Στο σχέδιο του εγγράφου τίθεται στην πρώτη σελίδα πλαίσιο κειμένου με τη λέξη 

«ΣΧΕΔΙΟ». 

3. Προαιρετικά, μετά την ολοκλήρωση της σύνταξης του σχεδίου του εγγράφου 

ενεργοποιείται η δυνατότητα παρακολούθησης αλλαγών της εφαρμογής του 

επεξεργαστή κειμένου. 

4. Ο συντάκτης του εγγράφου προσθέτει τυχόν παρατηρήσεις ή επιφυλάξεις εφόσον 

αυτό απαιτείται. 

 

Εικόνα 9-1: Δημιουργία σχεδίου ηλεκτρονικού εγγράφου 

Διακίνηση Σχεδίου Εγγράφου στην Ιεραρχία 

5. Το σχέδιο του εγγράφου διακινείται καταρχήν άτυπα, μέσω ηλεκτρονικού 

ταχυδρομείου ή κάποιου κοινόχρηστου φακέλου, ως ένα επίπεδο της διοικητικής 

ιεραρχίας για να οριστικοποιηθεί το περιεχόμενό του 

6. Το σχέδιο του εγγράφου προωθείται από το συντάκτη στην ιεραρχία με δύο 

εναλλακτικούς τρόπους: 
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• Με μήνυμα ηλεκτρονικού ταχυδρομείου μέσα από τον προσωπικό λογαριασμό 

του συντάκτη του εγγράφου που του έχει αποδοθεί από την Υπηρεσία 

• Με σύστημα ηλεκτρονικής διαχείρισης εγγράφων 

 

 

Εικόνα 9-2: Διακίνηση σχεδίου εγγράφου στην ιεραρχία 

 

Προσθήκη Σχολίων στο Σχέδιο του Εγγράφου 

7. Ο προϊστάμενος του συντάκτη του ηλεκτρονικού εγγράφου, εφόσον κρίνει ότι 

απαιτείται, τροποποιεί το σχέδιο του εγγράφου, ή προσθέτει σχόλια σε αυτό, όπως 

παρατηρήσεις και επιφυλάξεις 

8. Το προηγούμενο βήμα επαναλαμβάνεται μέχρι να ολοκληρωθεί η προσθήκη τυχόν 

σχολίων από την ιεραρχία 

9. Το σχέδιο του εγγράφου επιστρέφει στο συντάκτη με βάση τα προηγούμενα 

βήματα 

Προσθήκη Ψηφιακών Υπογραφών από την Ιεραρχία 

10. Ο συντάκτης του εγγράφου παραλαμβάνει το σχέδιο του ηλεκτρονικού εγγράφου 

11. Ο συντάκτης διαμορφώνει το σχέδιο εγγράφου ενσωματώνοντας τις αλλαγές όπως 

αυτές προκύπτουν από τα σχόλια της ιεραρχίας και διαγράφοντας τα σχόλια αυτά 
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12. Ο συντάκτης εφόσον έχει αντίθετη γνώμη για την εντελλόμενη ενέργεια, 

διατυπώνει τις επιφυλάξεις του με την προσθήκη σχολίων στο σχέδιο του 

ηλεκτρονικού εγγράφου 

13. Το σχέδιο του ηλεκτρονικού εγγράφου υπογράφεται ψηφιακά από τον συντάκτη 

και αποστέλλεται στην ιεραρχία για προσυπογραφή 

14. Ο τελικός υπογράφων της ιεραρχίας αφού υπογράψει το έγγραφο το επιστρέφει στο 

συντάκτη ή άλλο υπάλληλο που ορίζεται από την Υπηρεσία, ο οποίος επιβεβαιώνει 

ότι το σχέδιο του εγγράφου έχει υπογραφεί από όλους τους αρμοδίους 

15. Σε περίπτωση που δεν είναι δυνατή η υπογραφή του εγγράφου από όλη την 

ιεραρχία, αναγράφεται στο έγγραφο η σχετική αιτιολόγηση 

16. Το ηλεκτρονικό έγγραφο επιστρέφει υπογεγραμμένο στο συντάκτη 

 

 

Εικόνα 9-3: Προσθήκη ψηφιακών υπογραφών από την ιεραρχία 

 

Διεκπεραίωση Εγγράφου 

17. Ο συντάκτης καταχωρεί την τελική έκδοση του σχεδίου ηλεκτρονικού εγγράφου 

που φέρει ψηφιακή υπογραφή στο σύστημα ηλεκτρονικής διαχείρισης εγγράφων 

18. Δημιουργεί ένα ανυπόγραφο αντίγραφο του Σχεδίου 
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19. Ενσωματώνει το σύνολο των σχολίων και τις τροποποιήσεις του έχοντος την 

αρμοδιότητα για την υπογραφή του εγγράφου στο τελικό ηλεκτρονικό έγγραφο σε 

συνεργασία με τη διοικητική ιεραρχία 

20. Αφαιρεί το πλαίσιο κειμένου με τη λέξη «ΣΧΕΔΙΟ» 

21. Αφαιρεί τυχόν σχόλια και επιφυλάξεις από το ηλεκτρονικό έγγραφο 

22. Προσδιορίζει τα στοιχεία επικοινωνίας των παραληπτών του εγγράφου 

23. Αρχειοθετεί το ηλεκτρονικό έγγραφο και το δρομολογεί προς το Τμήμα της 

Γραμματείας 

 
Εικόνα 9-4: Διεκπεραίωση εγγράφου  

 

24. Ο υπάλληλος του Τμήματος Γραμματείας παραλαμβάνει το έγγραφο όπως 

διαμορφώθηκε με τις ρυθμίσεις της προηγούμενης διαφάνειας και το 

αντιπαραβάλλει με το ηλεκτρονικό έγγραφο που είναι αρχειοθετημένο στο 

σύστημα ηλεκτρονικής διαχείρισης εγγράφων και έχει την υπογραφή εκείνου που 

έχει την αρμοδιότητα για την τελική υπογραφή του 

25. Πρωτοκολλεί το έγγραφο και προσθέτει σε αυτό αριθμό πρωτοκόλλου και 

ημερομηνία 

 



Εκπαίδευση Εκπαιδευτών στις Ψηφιακές Υπογραφές                           

 

ΕΚΔΔΑ – Ινστιτούτο Επιμόρφωσης   154 

26. Αποστέλλει το έγγραφο στο συντάκτη του εγγράφου, εφόσον το έγγραφο οφείλει 

να αναρτηθεί με βάση τις διατάξεις του νόμου 3861/2010 στο πρόγραμμα Διαύγεια 

27. Ο συντάκτης του εγγράφου επιμελείται την ανάρτηση του εγγράφου στο 

Πρόγραμμα «Διαύγεια» εφόσον απαιτείται και προσθέτει το ΑΔΑ στο έγγραφο και 

στη συνέχεια αποστέλλει το έγγραφο στο Τμήμα Γραμματείας 

28. Ο υπάλληλος του Τμήματος Γραμματείας προσθέτει πλαίσιο κειμένου με τη λέξη 

«Ακριβές Αντίγραφο» και το ονοματεπώνυμο του και τα στοιχεία του Τμήματος 

Γραμματείας του Φορέα 

29. Μετατρέπει το έγγραφο σε μορφή PDF 

30. Ο Προϊστάμενος του Τμήματος Γραμματείας ή ο νόμιμα εξουσιοδοτημένος 

υπάλληλος υπογράφει ψηφιακά το ηλεκτρονικό έγγραφο με χρήση χρονοσήμανσης 

31. Αρχειοθετεί στην εφαρμογή διαχείρισης εγγράφων το ακριβές αντίγραφο ως νέα 

έκδοση του ηλεκτρονικού εγγράφου 

32. Αποστέλλει το έγγραφο στους παραλήπτες σε ηλεκτρονική ή έντυπη μορφή 

33. Σημειώνει την ένδειξη «ΕΞΗΛΘΕ» καθώς και την ημερομηνία αποστολής του 

εγγράφου στην εφαρμογή διαχείρισης εγγράφων 

34. Σε περίπτωση ορθής επανάληψης του εγγράφου, ακολουθείται η διαδικασία νέας 

έκδοσης του εγγράφου με τον ίδιο αριθμό πρωτοκόλλου 

 

Εικόνα 9-5: Διεκπεραίωση εγγράφου  
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Χρέωση Εισερχόμενων Εγγράφων 

Τα εισερχόμενα έγγραφα πρωτοκολλούνται από υπάλληλο του Τμήματος Γραμματείας 

και χρεώνονται ανάλογα, με δύο τρόπους: 

• Τα ηλεκτρονικά έγγραφα αρχειοθετούνται από τον υπάλληλο του Τμήματος 

Γραμματείας, συσχετίζονται με τον αριθμό πρωτοκόλλου που έχει αποδοθεί και 

χρεώνονται στις συναρμόδιες οργανικές μονάδες 

• Τα έγγραφα σε έντυπη μορφή ψηφιοποιούνται είτε από υπάλληλο του 

πρωτοκόλλου είτε από υπάλληλο της αρμόδιας οργανικής μονάδας, 

συσχετίζονται με τον αριθμό πρωτοκόλλου που έχει αποδοθεί από το Τμήμα 

Γραμματείας και χρεώνονται στις συναρμόδιες οργανικές μονάδες 

Εισερχόμενα που δεν είναι δυνατή ή δεν επιτρέπεται εκ του νόμου η ψηφιοποίηση τους 

όπως για παράδειγμα τόμοι βιβλίων και προσφορές για διαγωνισμούς ακολουθούν τη 

συμβατική διαδικασία χρέωσης 

 

Εικόνα 9-5: Χρέωση εισερχομένου εγγράφου  
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http://it.auth.gr/el/logoAUThsign
http://it.auth.gr/el/logoAUThsign
http://it.auth.gr/el/logoAUThsign
http://it.auth.gr/el/logoAUThsign
http://www.harica.gr/guides/signpdf/
http://www.harica.gr/guides/signpdf/
http://www.harica.gr/guides/signpdf/
http://www.harica.gr/guides/signpdf/
http://www.harica.gr/guides/signpdf/
http://www.harica.gr/guides/signpdf/
http://www.harica.gr/guides/signpdf/
http://it.auth.gr/el/signpdf
http://it.auth.gr/el/signpdf
http://it.auth.gr/el/signpdf
http://it.auth.gr/el/signpdf
http://it.auth.gr/el/signpdf
http://it.auth.gr/el/signpdf
http://it.auth.gr/el/signpdf
http://www.harica.gr/guides/signpdfmacos/
http://www.harica.gr/guides/signpdfmacos/
http://www.harica.gr/guides/signpdfmacos/
http://www.harica.gr/guides/signpdfmacos/
http://www.harica.gr/guides/signpdfmacos/
http://www.harica.gr/guides/signpdfmacos/
http://www.harica.gr/guides/signpdfmacos/
http://www.harica.gr/guides/signpdfmacos/
http://www.harica.gr/guides/signpdfmacos/
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17. Χώρος αποθήκευσης πιστοποιητικών αρχών πιστοποίησης και χρονοσήμανσης: 

https://pki.ermis.gov.gr/repository.html 

18. Εισαγωγή πιστοποιητικών Αρχής Πιστοποίησης (Α.Π.) στον Η/Υ σας 

19. Έκδοση και εγκατάσταση ψηφιακών πιστοποιητικών σκληρής αποθήκευσης 

20. Εγκατάσταση Πιστοποιητικών Αρχής Πιστοποίησης (ROOTCA) 

21. Οδηγίες εγκατάστασης ψηφιακών πιστοποιητικών – Τράπεζα της Ελλάδος 

22. Οδηγίες για Unix/Linux/MacOsX/FreeBSD 

23. Αρχή Πιστοποίησης Ελληνικού Δημοσίου – ΑΠΕΔ, Πως μπορώ να αποκτήσω 

ψηφιακή υπογραφή; 

24. Εθνική Πύλη Δημόσιας Διοίκησης ΕΡΜΗΣ 

25. Εγχειρίδιο "Υποβολή ηλεκτρονικής αίτησης απόκτησης Ψηφιακών 

Πιστοποιητικών 

26. Αίτηση - Υπεύθυνη Δήλωση για την έκδοση των πιστοποιητικών 

27. Χώρος Αποθήκευσης Υποδομής Δημοσίου Κλειδιού ΑΠΕΔ 

28. Εγχειρίδιο εγκατάστασης Αρχών Πιστοποίησης &Χρονοσήμανσης 

29. Εγχειρίδιο ρυθμίσεων IE 

30. Εγχειρίδιο "Έκδοση Ψηφιακών Πιστοποιητικών“ 

31. Αρχή Πιστοποίησης Ελληνικού Δημοσίου – ΑΠΕΔ, Πως μπορώ να ανακαλέσω 

τα ψηφιακά πιστοποιητικά; 

32. Αίτηση - υπεύθυνη δήλωση ανάκλησης των ψηφιακών πιστοποιητικών 

33. Πως διακρίνω αν μία υπογραφή έχει δημιουργηθεί με την χρήση ΑΔΔΥ 

34. Έλεγχος ημερομηνίας ανάκλησης των ψηφιακών πιστοποιητικών 

35. Έλεγχος ψηφιακά υπογεγραμμένου εγγράφου τύπου pdf 

36. Έλεγχος χώρου αποθήκευσης προσωπικού πιστοποιητικού στα Windows 

37. Έλεγχος χώρου αποθήκευσης προσωπικού πιστοποιητικού σε Mozilla Firefox 

http://www.noc.ntua.gr/index.php?module=ContentExpress&func=display&ceid=157
http://www.noc.ntua.gr/index.php?module=ContentExpress&func=display&ceid=157
http://www.ermis.gov.gr/portal/page/portal/ermis/items/pdfs/pkiguide_hw.pdf
http://ca.sch.gr/help/help.html
http://ca.sch.gr/help/help.html
http://www.bankofgreece.gr/BoGDocuments/%CE%9F%CE%B4%CE%B7%CE%B3%CE%AF%CE%B5%CF%82_%CE%95%CE%B3%CE%BA%CE%B1%CF%84%CE%AC%CF%83%CF%84%CE%B1%CF%83%CE%B7%CF%82_%CE%A7%CF%81%CE%AE%CF%83%CE%B7%CF%82_%CE%A8%CE%B7%CF%86%CE%B9%CE%B1%CE%BA%CF%8E%CE%BD_%CE%A0%CE%B9%CF%83%CF%84%CE%BF%CF%80%CE%BF%CE%B9%CE%B7%CF%84%CE%B9%CE%BA%CF%8E%CE%BD.pdf
http://myria.math.aegean.gr/ca-math/help_install.html
http://myria.math.aegean.gr/ca-math/help_install.html
http://myria.math.aegean.gr/ca-math/help_install.html
http://myria.math.aegean.gr/ca-math/help_install.html
http://aped.gov.gr/procedures/obtain_digital_signatures
http://aped.gov.gr/procedures/obtain_digital_signatures
http://www.ermis.gov.gr/
http://aped.gov.gr/sites/default/files/files/technical/Step%202_Submit%20Application%20for%20PKI%20Certificates_v2_1.pdf
http://aped.gov.gr/sites/default/files/files/technical/Step%202_Submit%20Application%20for%20PKI%20Certificates_v2_1.pdf
http://aped.gov.gr/sites/all/sites/default/files/files/pki_citizen_yp_dilosi.pdf
https://pki.ermis.gov.gr/repository.html
https://pki.ermis.gov.gr/repository.html
http://aped.gov.gr/sites/default/files/files/technical/Step%204_CAs%20Installation.pdf
http://aped.gov.gr/sites/default/files/files/technical/Step%204_CAs%20Installation.pdf
http://aped.gov.gr/sites/default/files/files/technical/Step%204_CAs%20Installation.pdf
http://aped.gov.gr/sites/default/files/files/technical/Step%204_%20IE%20preparation.pdf
http://aped.gov.gr/sites/default/files/files/technical/Step%204_%20IE%20preparation.pdf
http://aped.gov.gr/sites/default/files/files/technical/Step%204_%20IE%20preparation.pdf
http://aped.gov.gr/sites/default/files/files/technical/Step%206_%20Issuing%20Digital%20Certificates_v2.pdf
http://aped.gov.gr/sites/default/files/files/technical/Step%206_%20Issuing%20Digital%20Certificates_v2.pdf
http://aped.gov.gr/procedures/recall_digital_certificates
http://aped.gov.gr/procedures/recall_digital_certificates
http://aped.gov.gr/procedures/recall_digital_certificates
http://aped.gov.gr/sites/all/sites/default/files/files/pki_citizen_yp_dilosi_anaklisis.pdf
http://aped.gov.gr/sites/all/sites/default/files/files/pki_citizen_yp_dilosi_anaklisis.pdf
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38. Έλεγχος χώρου αποθήκευσης προσωπικού πιστοποιητικού σε MacOSX 

39. Χώρος Αποθήκευσης Υποδομής Δημοσίου Κλειδιού ΑΠΕΔ 

40. Κανονισμός Πιστοποίησης της ΑΠΕΔ 

41. Δήλωση Διαδικασιών Πιστοποίησης της Υποδομής Δημοσίου Κλειδιού HARICA 

42. ADACOM Repository 

43. BYTE Repository 

44. Χρηματιστήριο Αθηνών – Υπηρεσίες Ψηφιακής Πιστοποίησης 

45. Οδηγίες χρήσης ψηφιακών πιστοποιητικών & χρονοσήμανσης 

46. Πως μπορώ να υπογράψω ψηφιακά ένα έγγραφο; 

47. Υπογραφή ηλεκτρονικού εγγράφου σε μορφή LibreOffice 

48. Υπογραφή ηλεκτρονικού εγγράφου σε μορφή Word 

49. Ψηφιακή υπογραφή αρχείων με το Microsoft Word 2010 

50. Υπογραφή ηλεκτρονικού μηνύματος - email 

51. Ψηφιακή υπογραφή μηνυμάτων με Outlook 2010 

52. Ψηφιακή υπογραφή μηνυμάτων στο Outlook Express 

53. Ψηφιακή υπογραφή μηνυμάτων με Mozilla Thunderbird 

54. Ψηφιακή υπογραφή μηνυμάτων με Mail.app(MacOSX) 

55. Υπογραφή ηλεκτρονικού εγγράφου σε μορφή PDF 

56. Εσωτερικός Κανονισμός για την ηλεκτρονική έκδοση και διακίνηση εγγράφων 

του ΥΔιΜΗΔ (ΑΔΑ: Β4Θ0Χ-ΡΩΝ) 

57. Εσωτερικός κανονισμός για την ηλεκτρονική έκδοση και διακίνηση εγγράφων 

του Υπουργείου Εσωτερικών (Αριθ. πρωτ. 1174/ 14.01.2014) 

58. Εσωτερικός κανονισμός για την ηλεκτρονική έκδοση και διακίνηση εγγράφων 

της Κεντρικής Υπηρεσίας του Υπουργείου Μακεδονίας και Θράκης (ΑΔΑ: 

6Ο5ΟΟ4-4ΧΕ) 
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59. Εσωτερικός Κανονισμός για την ηλεκτρονική διαχείριση εγγράφων της Γενικής 

Γραμματείας Πολιτικής Προστασίας (ΑΔΑ: ΒΙΡΧΙ-ΜΔΝ) 

60. Εσωτερικός Κανονισμός για την ηλεκτρονική διακίνηση των ψηφιακά 

υπογεγραμμένων εγγράφων, του Υπουργείου Εθνικής Άμυνας (ΥΠΕΘΑ), (ΦΕΚ 

3077 Β/ 03.12.2013) 

61. Εσωτερικός κανονισμός για την ηλεκτρονική έκδοση και διακίνηση εγγράφων 

της Κεντρικής Υπηρεσίας του Υπουργείου Παιδείας και Θρησκευμάτων (ΑΔΑ: 

ΒΙ6Α9-ΠΒ3) 

62. Εσωτερικός Κανονισμός του Υπουργείου Εξωτερικών για την ηλεκτρονική 

διακίνηση ψηφιακά υπογεγραμμένων εγγράφων (ΦΕΚ 2634 Β/ 03.10.2014) 

63. Εσωτερικός Κανονισμός για την ηλεκτρονική έκδοση και διακίνηση εγγράφων 

του ΥΔιΜΗΔ (ΑΔΑ: Β4Θ0Χ-ΡΩΝ) 

64. Εσωτερικός κανονισμός για την ηλεκτρονική έκδοση και διακίνηση εγγράφων 

του Υπουργείου Εσωτερικών (Αριθ. πρωτ. 1174/ 14.01.2014) 

65. Εσωτερικός κανονισμός για την ηλεκτρονική έκδοση και διακίνηση εγγράφων 

της Κεντρικής Υπηρεσίας του Υπουργείου Μακεδονίας και Θράκης (ΑΔΑ: 

6Ο5ΟΟ4-4ΧΕ) 

66. Εσωτερικός Κανονισμός για την ηλεκτρονική διαχείριση εγγράφων της Γενικής 

Γραμματείας Πολιτικής Προστασίας (ΑΔΑ: ΒΙΡΧΙ-ΜΔΝ) 

67. Εσωτερικός Κανονισμός για την ηλεκτρονική διακίνηση των ψηφιακά 

υπογεγραμμένων εγγράφων, του Υπουργείου Εθνικής Άμυνας (ΥΠΕΘΑ), (ΦΕΚ 

3077 Β/ 03.12.2013) 

68. Εσωτερικός κανονισμός για την ηλεκτρονική έκδοση και διακίνηση εγγράφων 

της Κεντρικής Υπηρεσίας του Υπουργείου Παιδείας και Θρησκευμάτων (ΑΔΑ: 

ΒΙ6Α9-ΠΒ3) 

69. Εσωτερικός Κανονισμός του Υπουργείου Εξωτερικών για την ηλεκτρονική 

διακίνηση ψηφιακά υπογεγραμμένων εγγράφων (ΦΕΚ 2634 Β/ 03.10.2014) 

70. Εσωτερικός Κανονισμός για την ηλεκτρονική έκδοση και διακίνηση εγγράφων 

του ΥΔιΜΗΔ (ΑΔΑ: Β4Θ0Χ-ΡΩΝ) 
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71. Εσωτερικός κανονισμός για την ηλεκτρονική έκδοση και διακίνηση εγγράφων 

του Υπουργείου Εσωτερικών (Αριθ. πρωτ. 1174/ 14.01.2014) 

72. Εσωτερικός κανονισμός για την ηλεκτρονική έκδοση και διακίνηση εγγράφων 

της Κεντρικής Υπηρεσίας του Υπουργείου Μακεδονίας και Θράκης (ΑΔΑ: 

6Ο5ΟΟ4-4ΧΕ) 

73. Εσωτερικός Κανονισμός για την ηλεκτρονική διαχείριση εγγράφων της Γενικής 

Γραμματείας Πολιτικής Προστασίας (ΑΔΑ: ΒΙΡΧΙ-ΜΔΝ) 

74. Εσωτερικός Κανονισμός για την ηλεκτρονική διακίνηση των ψηφιακά 

υπογεγραμμένων εγγράφων, του Υπουργείου Εθνικής Άμυνας (ΥΠΕΘΑ), (ΦΕΚ 

3077 Β/ 03.12.2013) 

75. Εσωτερικός κανονισμός για την ηλεκτρονική έκδοση και διακίνηση εγγράφων 

της Κεντρικής Υπηρεσίας του Υπουργείου Παιδείας και Θρησκευμάτων (ΑΔΑ: 

ΒΙ6Α9-ΠΒ3) 

76. Εσωτερικός Κανονισμός του Υπουργείου Εξωτερικών για την ηλεκτρονική 

διακίνηση ψηφιακά υπογεγραμμένων εγγράφων (ΦΕΚ 2634 Β/ 03.10.2014) 
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Παράρτημα Α – Θεσμικό Πλαίσιο 
 

Προεδρικό Διάταγμα 150/2001 - (ΦΕΚ 125 Α/25-6-2001) 

Θέτει το κανονιστικό πλαίσιο και εναρμονίζει το ελληνικό δίκαιο με την 

Ευρωπαϊκή  Οδηγία 99/93/ΕΚ 13-12-1999. Η Ψηφιακή Υπογραφή που βασίζεται σε 

Αναγνωρισμένο Πιστοποιητικό και δημιουργείται από Ασφαλή Διάταξη Δημιουργίας 

Υπογραφής επέχει θέση ιδιόχειρης υπογραφής τόσο στο ουσιαστικό όσο και στο 

δικονομικό δίκαιο. 

Κανονισμός Πιστοποίησης της Αρχής Πιστοποίησης του Ελληνικού Δημοσίου (ΑΠΕΔ) 

Κοινή Υπουργική Απόφαση - (ΦΕΚ 1654 Β/10-11-2006) "Κύρωση Κανονισμού 

Πιστοποίησης της Αρχής Πιστοποίησης του Ελληνικού Δημοσίου". Καθορίζονται οι 

διαδικασίες για την παροχή υπηρεσιών πιστοποίησης από την Αρχή Πιστοποίησης του 

Ελληνικού Δημοσίου 

• Τροποποίηση του Κανονισμού Πιστοποίησης της Αρχής Πιστοποίησης του 

Ελληνικού Δημοσίου (ΑΠΕΔ) 

Κοινή Υπουργική Απόφαση - (ΦΕΚ 799 Β/09-06-2010) "Κύρωση Κανονισμού 

Πιστοποίησης της Αρχής Πιστοποίησης του Ελληνικού Δημοσίου". Καθορίζονται οι 

διαδικασίες για την παροχή υπηρεσιών πιστοποίησης από την Αρχή Πιστοποίησης του 

Ελληνικού Δημοσίου 

• Τροποποίηση του Κανονισμού Πιστοποίησης της Αρχής Πιστοποίησης του 

Ελληνικού Δημοσίου (ΑΠΕΔ) 

Κοινή Υπουργική Απόφαση - (ΦΕΚ 3320 Β/27-12-2013) "Τροποποίηση Κανονισμού 

Πιστοποίησης της Αρχής Πιστοποίησης του Ελληνικού Δημοσίου (ΑΠΕΔ) ο οποίος 

κυρώθηκε με την υπ’ αριθ. ΥΑΠ/Φ.60/38/232 κοινή απόφαση του Υπουργού 

Εσωτερικών, Αποκέντρωσης και Ηλεκτρονικής Διακυβέρνησης και του Υφυπουργού 

Υποδομών, Μεταφορών και Δικτύων «Κύρωση του Κανονισμού Πιστοποίησης της 

Αρχής Πιστοποίησης του Ελληνικού Δημοσίου (ΑΠΕΔ)» (ΦΕΚ 

799/Β΄/9−6−2010). ". Καθορίζονται οι διαδικασίες για την παροχή υπηρεσιών 

πιστοποίησης από την Αρχή Πιστοποίησης του Ελληνικού Δημοσίου. Πολιτική 

Πιστοποιητικού 7 και Πολιτική Χρονοσήμανσης. 

http://www.et.gr/idocs-nph/search/pdfViewerForm.html?args=5C7QrtC22wHgzIpqlooT4HdtvSoClrL82yh7yZjcHft5MXD0LzQTLWPU9yLzB8V68knBzLCmTXKaO6fpVZ6Lx3UnKl3nP8NxdnJ5r9cmWyJWelDvWS_18kAEhATUkJb0x1LIdQ163nV9K--td6SIuWqV17Fp5Ile-DiY3W-HtJ6mGiE7sb8ybyq5d8wc4xGk
http://www.et.gr/idocs-nph/search/pdfViewerForm.html?args=5C7QrtC22wFGQ40gSLPFOXdtvSoClrL8q9xsRI7tQcZ_zJjLAILKFuJInJ48_97uHrMts-zFzeyCiBSQOpYnTy36MacmUFCx2ppFvBej56Mmc8Qdb8ZfRJqZnsIAdk8Lv_e6czmhEembNmZCMxLMteGgiS_T7Jtcd15Uocw91Ndyy2JtbqpuqI8Dg9-C-5Nw
http://www.et.gr/idocs-nph/search/pdfViewerForm.html?args=5C7QrtC22wGYK2xFpSwMnXdtvSoClrL8JLwbyUExxi95MXD0LzQTLf7MGgcO23N88knBzLCmTXKaO6fpVZ6Lx3UnKl3nP8NxdnJ5r9cmWyJWelDvWS_18kAEhATUkJb0x1LIdQ163nV9K--td6SIuRHZZ95Awqh4M3TXWYcwje3052DrJcjxMS_k819Gdfo2
http://www.et.gr/idocs-nph/search/pdfViewerForm.html?args=5C7QrtC22wFGQ40gSLPFOXdtvSoClrL8q9xsRI7tQcZ_zJjLAILKFuJInJ48_97uHrMts-zFzeyCiBSQOpYnTy36MacmUFCx2ppFvBej56Mmc8Qdb8ZfRJqZnsIAdk8Lv_e6czmhEembNmZCMxLMteGgiS_T7Jtcd15Uocw91Ndyy2JtbqpuqI8Dg9-C-5Nw
http://www.et.gr/idocs-nph/search/pdfViewerForm.html?args=5C7QrtC22wEaosRGzKxO6XdtvSoClrL8O3ZSlWmxqUDNZ8op6Z_wSuJInJ48_97uHrMts-zFzeyCiBSQOpYnTy36MacmUFCx2ppFvBej56Mmc8Qdb8ZfRJqZnsIAdk8Lv_e6czmhEembNmZCMxLMtdxeMmAnhNH4FwH5HgokYiT0QK0y5O_ta2EeHoyjewBX
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• Νόμος 3448/2006 - (ΦΕΚ 57 Α/15-3-2006) "Για την περαιτέρω χρήση 

πληροφοριών του δημόσιου τομέα και τη ρύθμιση θεμάτων αρμοδιότητας Υπουργείου 

Εσωτερικών, Δημόσιας Διοίκησης και Αποκέντρωσης" - Άρθρο 20. Παροχή 

υπηρεσιών πιστοποίησης – Αρχές Πιστοποίησης 

• Υπουργική Απόφαση - (ΦΕΚ 445 Β/02-04-2007) "Καθορισμός Οργανικών 

Μονάδων για την παροχή υπηρεσιών πιστοποίησης, σύμφωνα με τις διατάξεις του 

άρθρου 20 ν. 3448/2006 (ΦΕΚ 57 Α)" 

• Κοινή Υπουργική Απόφαση - (ΦΕΚ 813 Β/24-5-2007) "Καθορισμός 

διαδικασιών υποβολής αιτήσεων έκδοσης και ανάκλησης πιστοποιητικών υπογραφής 

και κρυπτογράφησης και ανάκτησης πιστοποιητικού κρυπτογράφησης με βάση τις 

διατάξεις του Κανονισμού Πιστοποίησης της Αρχής Πιστοποίησης του Ελληνικού 

Δημοσίου [υπ’ αριθμ. 2512 οικ/2006 κοινή υπουργική απόφαση (ΦΕΚ 

1654/Β΄/10.11.2006)] μέσω των Κέντρων Εξυπηρέτησης Πολιτών (Κ.Ε.Π.)" 

• Υπουργική Απόφαση - (ΦΕΚ 1561 Β/23-9-2010) "Οργάνωση, Λειτουργία και 

Αρμοδιότητες των Ενιαίων Κέντρων Εξυπηρέτησης (ΕΚΕ) – Ηλεκτρονική 

Διεκπεραίωση Διαδικασιών από τα ΕΚΕ" 

• Υπουργική Απόφαση - (ΦΕΚ 1162Β/10-04-2012) "Καθορισμός Οργανικών 

Μονάδων για την Παροχή Υπηρεσιών Πιστοποίησης της Αρχής Πιστοποίησης του 

Ελληνικού Δημοσίου (ΑΠΕΔ) και κατάργηση διατάξεων». Καθορίζονται οι Οργανικές 

Μονάδες για την Παροχή Υπηρεσιών Πιστοποίησης της ΑΠΕΔ. Ως Υποκείμενη Αρχή 

Πιστοποίησης ορίζεται το Τμήμα Επεξεργασίας και Διαρκούς Απογραφής της 

Διεύθυνσης Προγραμματισμού και Εφαρμογών της Υπηρεσίας Ανάπτυξης 

Πληροφορικής του Υπουργείου Διοικητικής Μεταρρύθμισης και Ηλεκτρονικής 

Διακυβέρνησης. Ορίζονται ως Αρχή Εγγραφής η ΚτΠ ΑΕ, το ΤΕΕ και ο ΔΣΑ. 

• Υπουργική Απόφαση - (ΦΕΚ 1876 Β/13-6-2012) "Καθορισμός διαδικασιών 

υποβολής αιτήσεων έκδοσης, ανάκλησης, ανανέωσης ψηφιακών πιστοποιητικών καθώς 

και ανάκτησης του ψηφιακού πιστοποιητικού κρυπτογράφησης μέσω των ΚΕΠ 

(Κέντρων Εξυπηρέτησης Πολιτών), ως Εντεταλμένων Γραφείων" 

• Υπουργική Απόφαση - (ΦΕΚ 401 Β/22-2-2013) Τροποποίηση της υπ’ αριθμ. 

ΥΑΠ/Φ.19.7/14/380/20−9−2010 (Β΄ 1561) απόφασης του Υπουργού Εσωτερικών, 

Αποκέντρωσης και Ηλεκτρονικής Διακυβέρνησης «Οργάνωση, Λειτουργία και 

Αρμοδιότητες των Ενιαίων Κέντρων Εξυπηρέτησης (ΕΚΕ) – Ηλεκτρονική 

Διεκπεραίωση Διαδικασιών από τα ΕΚΕ» 

http://www.et.gr/idocs-nph/search/pdfViewerForm.html?args=5C7QrtC22wFGQ40gSLPFOXdtvSoClrL8KoqaERu8wDDtIl9LGdkF53UIxsx942CdyqxSQYNuqAGCF0IfB9HI6qSYtMQEkEHLwnFqmgJSA5WIsluV-nRwO1oKqSe4BlOTSpEWYhszF8P8UqWb_zFijM7pZ0uAVJnEIRDT8gfgjDrktnVRzo5d-fi1RvYPzP-4
http://5c7qrtc22wfna1ry4k61p3dtvsoclrl8osadim5d1wb5mxd0lzqtlf7mggco23n88knbzlcmtxkao6fpvz6lx3unkl3np8nxdnj5r9cmwyjweldvws_18kaehatukjb0x1lidq163nv9k/
http://www.et.gr/idocs-nph/search/pdfViewerForm.html?args=5C7QrtC22wFNA1ry4K61p3dtvSoClrL8vQ7eMRILGAp5MXD0LzQTLf7MGgcO23N88knBzLCmTXKaO6fpVZ6Lx3UnKl3nP8NxdnJ5r9cmWyJWelDvWS_18kAEhATUkJb0x1LIdQ163nV9K--td6SIudHM5eSP78Tajq6UPJ7ymt160zY41Vq16zQVGqt_tJdV
http://www.et.gr/idocs-nph/search/pdfViewerForm.html?args=5C7QrtC22wGYK2xFpSwMnXdtvSoClrL8oegNlWStPL8tiDow6HlTE-JInJ48_97uHrMts-zFzeyCiBSQOpYnTy36MacmUFCx2ppFvBej56Mmc8Qdb8ZfRJqZnsIAdk8Lv_e6czmhEembNmZCMxLMtTAfz5INVGsmHsGICp_ReuhcpbhjWzEPCnIObAcChAwv
http://www.et.gr/idocs-nph/search/pdfViewerForm.html?args=5C7QrtC22wEbA_BZxkczbHdtvSoClrL8C7zJqgnbkUXnMRVjyfnPUeJInJ48_97uHrMts-zFzeyCiBSQOpYnTy36MacmUFCx2ppFvBej56Mmc8Qdb8ZfRJqZnsIAdk8Lv_e6czmhEembNmZCMxLMtXFcM8BlbsFR-RwInGEv7u1O_Wm7M9ZGDF456_Wk9ALI
http://www.et.gr/idocs-nph/search/pdfViewerForm.html?args=5C7QrtC22wEbA_BZxkczbHdtvSoClrL8HrWp6VkYB5wfP1Rf9veiteJInJ48_97uHrMts-zFzeyCiBSQOpYnTy36MacmUFCx2ppFvBej56Mmc8Qdb8ZfRJqZnsIAdk8Lv_e6czmhEembNmZCMxLMtS4sUtzliy2UP_BbvoUIalOzipD5LDUg6UrlF9pg-Yvs
http://www.et.gr/idocs-nph/search/pdfViewerForm.html?args=5C7QrtC22wEaosRGzKxO6XdtvSoClrL8sO8e9QvE1N15MXD0LzQTLf7MGgcO23N88knBzLCmTXKaO6fpVZ6Lx3UnKl3nP8NxdnJ5r9cmWyJWelDvWS_18kAEhATUkJb0x1LIdQ163nV9K--td6SIuefcafCtrFmJo-cBg9PYA9dNBbtDlouxRvIHohalhow4
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• Υπουργική Απόφαση - (ΦΕΚ 401 Β/22-2-2013) "Ρυθμίσεις για α) τη 

διαδικασία και τον τρόπο ηλεκτρονικής επιβεβαίωσης της λήψης και της ασφαλούς 

χρονοσήμανσης, β) τις προδιαγραφές και τα πρότυπα του συστήματος νια τη 

γνωστοποίηση εγγράφων σε φυσικά πρόσωπα ή Ν.Π.Ι.Δ. με χρήση ΤΠΕ και γ) την 

ηλεκτρονική διακίνηση εγγράφων μεταξύ φορέων του δημόσιου τομέα και των 

φυσικών προσώπων ή ΝΠΙΔ". Με την Υπουργική Απόφαση καθορίζονται οι 

διαδικασίες και ο τρόπος ηλεκτρονικής επιβεβαίωσης της λήψης εγγράφων και της 

ασφαλούς χρονοσήμανσης, οι προδιαγραφές και τα πρότυπα του συστήματος για τη 

γνωστοποίηση εγγράφων σε φυσικά πρόσωπα ή Ν.Π.Ι.Δ. με χρήση ΤΠΕ και η 

ηλεκτρονική διακίνηση εγγράφων μεταξύ φορέων του δημόσιου τομέα και των 

φυσικών προσώπων ή ΝΠΙΔ 

• Νόμος 3979/2011- (ΦΕΚ 138 Α/16-6-2011) "Για την ηλεκτρονική 

διακυβέρνηση και λοιπές διατάξεις" 

• Υπουργική Απόφαση - (ΦΕΚ 1317 Β/23-4-2012) "Ρυθμίσεις για το 

Ηλεκτρονικό Δημόσιο Έγγραφο" 

• Προεδρικό Διάταγμα 25/2014 (ΦΕΚ 44Α/25-02-2014) -  "Ηλεκτρονικό Αρχείο 

και Ψηφιοποίηση Εγγράφων 

Εγκύκλιοι 

⇒ 27/05/2015 - ΔΙΑΔΙΠΥΔ/ΤΣΠΕΑΔ/Φ. 18/οικ.16414  - Δικαιώματα πολιτών - 

Καταπολέμηση Γραφειοκρατίας και Ηλεκτρονική Διακυβέρνηση - Ν. 4325/2015 

⇒ 28/04/2015  - Γ39682  - Υποχρεωτική (από 1.7.2015) αποστολή εγγράφων για 

δημοσίευση στο Φύλλο της Εφημερίδας της Κυβέρνησης με χρήση τεχνολογιών 

πληροφορικής και επικοινωνιών και προηγμένης ηλεκτρονικής υπογραφής 

⇒ 24 /05/2013 - ΥΑΠ/Φ.19.7/2148 - Διαδικασίες υποβολής αιτήσεων Έκδοσης, 

Ανάκλησης, Ανανέωσης Ψηφιακών Πιστοποιητικών, καθώς και Ανάκτησης του 

ψηφιακού Πιστοποιητικού Κρυπτογράφησης μέσω των ΚΕΠ, ως Εντεταλμένων 

Γραφείων 

⇒ 10/05/2013 ΥΑΠ /Φ.19.7/1658 - Αναβάθμιση των παρεχόμενων ηλεκτρονικών 

υπηρεσιών προς τον πολίτη και την επιχείρηση, αξιοποίηση της Ηλεκτρονικής 

Θυρίδας Χρήστη – ΕΡΜΗ 

⇒ 10/05/2013 - ΥΑΠ /Φ.40.4/1657  - Ορισμός στελεχών για την παρακολούθηση και 

προώθηση της ηλεκτρονικής αλληλογραφίας 

http://www.et.gr/idocs-nph/search/pdfViewerForm.html?args=5C7QrtC22wEaosRGzKxO6XdtvSoClrL8sO8e9QvE1N15MXD0LzQTLf7MGgcO23N88knBzLCmTXKaO6fpVZ6Lx3UnKl3nP8NxdnJ5r9cmWyJWelDvWS_18kAEhATUkJb0x1LIdQ163nV9K--td6SIuefcafCtrFmJo-cBg9PYA9dNBbtDlouxRvIHohalhow4
http://www.et.gr/idocs-nph/search/pdfViewerForm.html?args=5C7QrtC22wFYAFdDx4L2G3dtvSoClrL8aRmGcrk2DyZ5MXD0LzQTLWPU9yLzB8V68knBzLCmTXKaO6fpVZ6Lx3UnKl3nP8NxdnJ5r9cmWyJWelDvWS_18kAEhATUkJb0x1LIdQ163nV9K--td6SIuWul0aw7wuQu_zIv4zGsWeDDAhtceLHtRKuKtY2AHivR
http://www.et.gr/idocs-nph/search/pdfViewerForm.html?args=5C7QrtC22wEbA_BZxkczbHdtvSoClrL8L0XCZRk17YX3U4LPcASlceJInJ48_97uHrMts-zFzeyCiBSQOpYnTy36MacmUFCx2ppFvBej56Mmc8Qdb8ZfRJqZnsIAdk8Lv_e6czmhEembNmZCMxLMtSzJ-uDxRLZNR_kGv-UubvqrQ01oXAk2WmwWl1ZxTDLn
http://www.et.gr/idocs-nph/search/pdfViewerForm.html?args=5C7QrtC22wEc63YDhn5AeXdtvSoClrL8ES5crdlkS9btIl9LGdkF53UIxsx942CdyqxSQYNuqAGCF0IfB9HI6qSYtMQEkEHLwnFqmgJSA5WIsluV-nRwO1oKqSe4BlOTSpEWYhszF8P8UqWb_zFijF8etwcTSnGm74UpZnDHFjhRrcwI3XQZ5qJlURfvVXB8
http://aped.gov.gr/sites/default/files/files/Legal/7%CE%9D%CE%9A%CE%9F465%CE%A6%CE%98%CE%95-%CE%A4%CE%A7%CE%98.pdf
http://aped.gov.gr/sites/default/files/files/Legal/7%CE%9D%CE%9A%CE%9F465%CE%A6%CE%98%CE%95-%CE%A4%CE%A7%CE%98.pdf
http://aped.gov.gr/sites/default/files/files/Legal/egyklios_digital_signature_signed.pdf
http://aped.gov.gr/sites/default/files/files/Legal/egyklios_digital_signature_signed.pdf
http://aped.gov.gr/sites/default/files/files/Legal/egyklios_digital_signature_signed.pdf
http://aped.gov.gr/sites/default/files/files/Legal/%CE%A5%CE%91%CE%A0-%CE%A6_19_7-2148.pdf
http://aped.gov.gr/sites/default/files/files/Legal/%CE%A5%CE%91%CE%A0-%CE%A6_19_7-2148.pdf
http://aped.gov.gr/sites/default/files/files/Legal/%CE%A5%CE%91%CE%A0-%CE%A6_19_7-2148.pdf
http://aped.gov.gr/sites/default/files/files/Legal/%CE%A5%CE%91%CE%A0-%CE%A6_19_7-2148.pdf
http://aped.gov.gr/sites/default/files/files/Legal/%CE%A5%CE%91%CE%A0-%CE%A6_19_7-1658.pdf
http://aped.gov.gr/sites/default/files/files/Legal/%CE%A5%CE%91%CE%A0-%CE%A6_19_7-1658.pdf
http://aped.gov.gr/sites/default/files/files/Legal/%CE%A5%CE%91%CE%A0-%CE%A6_19_7-1658.pdf
http://aped.gov.gr/sites/default/files/files/Legal/%CE%A5%CE%91%CE%A0-%CE%A6_40_4-1657.pdf
http://aped.gov.gr/sites/default/files/files/Legal/%CE%A5%CE%91%CE%A0-%CE%A6_40_4-1657.pdf
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⇒ 03/04/2013 - ΥΑΠ/Φ.40.4/1262 -  Χρήση Ηλεκτρονικού Ταχυδρομείου Φορέων 

του Δημοσίου για επικοινωνία και παραλαβή-διεκπεραίωση αιτημάτων πολιτών, 

ΝΠΙΔ και άλλων Δημόσιων Φορέων 

⇒ 26/10/2012  - ΥΑΠ/Φ.19.6/3432  - Έκδοση πιστοποιητικών για τα μέλη των 

Δικηγορικών Συλλόγων 

⇒ 27/06/2012  - ΑΔΑ: Β4ΛΝΧ-Θ1Δ -  Χρήση ηλεκτρονικού ταχυδρομείου και 

Αριθμού Διαδικτυακής Ανάρτησης (ΑΔΑ) για τη διακίνηση διοικητικών εγγράφων 

⇒ 21/06/2012  - ΥΑΠ/Φ.19.7/Β/228/1552  - Έκδοση Ψηφιακών Πιστοποιητικών για 

τους υπαλλήλους των ΚΕΠ 

⇒ 08/11/2010  - ΥΑΠ/Φ.19.7/17/466  - ΑΔΑ : 4ΙΗ5Κ-1Β  - Ηλεκτρονική 

Διεκπεραίωση Διαδικασιών Οδηγίας 123/ΕΚ/2006 

⇒ 11/05/2007  - ΥΑΠ/Φ.60/10/217 - Εφαρμογή και χρήση ψηφιακής υπογραφής και 

κρυπτογράφησης στη Δημόσια Διοίκηση 

 

Ευρωπαϊκό Θεσμικό Πλαίσιο 

1. Οδηγία 1999/93/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου, της 13ης 

Δεκεμβρίου 1999, σχετικά με το κοινοτικό πλαίσιο για ηλεκτρονικές υπογραφές 

2. ΚΑΝΟΝΙΣΜΟΣ (ΕΕ) αριθ. 910/2014 ΤΟΥ ΕΥΡΩΠΑΪΚΟΥ ΚΟΙΝΟΒΟΥΛΙΟΥ 

ΚΑΙ ΤΟΥ ΣΥΜΒΟΥΛΙΟΥ της 23ης Ιουλίου 2014 σχετικά με την ηλεκτρονική 

ταυτοποίηση και τις υπηρεσίες εμπιστοσύνης για τις ηλεκτρονικές συναλλαγές στην 

εσωτερική αγορά και την κατάργηση της οδηγίας 1999/93 

Με σκοπό τη διασφάλιση της εύρυθμης λειτουργίας της εσωτερικής αγοράς παράλληλα 

με την επίτευξη ενός επαρκούς επιπέδου ασφάλειας στα μέσα ηλεκτρονικής 

ταυτοποίησης και στις υπηρεσίες εμπιστοσύνης, ο κανονισμός eIDAS: 

 

 

http://aped.gov.gr/sites/default/files/files/Legal/%CE%A5%CE%91%CE%A0-%CE%A6_40_4-1262.pdf
http://aped.gov.gr/sites/default/files/files/Legal/%CE%A5%CE%91%CE%A0-%CE%A6_40_4-1262.pdf
http://aped.gov.gr/sites/default/files/files/Legal/%CE%A5%CE%91%CE%A0-%CE%A6_40_4-1262.pdf
http://aped.gov.gr/sites/default/files/files/Legal/%CE%A5%CE%91%CE%A0-%CE%A6_19_6-3432.pdf
http://aped.gov.gr/sites/default/files/files/Legal/%CE%A5%CE%91%CE%A0-%CE%A6_19_6-3432.pdf
http://aped.gov.gr/sites/default/files/files/Legal/%CE%924%CE%9B%CE%9D%CE%A7-%CE%981%CE%94.pdf
http://aped.gov.gr/sites/default/files/files/Legal/%CE%924%CE%9B%CE%9D%CE%A7-%CE%981%CE%94.pdf
http://aped.gov.gr/sites/default/files/files/Legal/%CE%A5%CE%91%CE%A0-%CE%A6_19_7%CE%92-228-1552(1).pdf
http://aped.gov.gr/sites/default/files/files/Legal/%CE%A5%CE%91%CE%A0-%CE%A6_19_7%CE%92-228-1552(1).pdf
http://aped.gov.gr/sites/default/files/files/Legal/%CE%A5%CE%91%CE%A0-%CE%A6_19_7-17-466.pdf
http://aped.gov.gr/sites/default/files/files/Legal/%CE%A5%CE%91%CE%A0-%CE%A6_19_7-17-466.pdf
http://aped.gov.gr/sites/default/files/files/Legal/%CE%A5%CE%91%CE%A0-%CE%A6_60-10-217.pdf
http://aped.gov.gr/sites/default/files/files/Legal/%CE%A5%CE%91%CE%A0-%CE%A6_60-10-217.pdf
http://eur-lex.europa.eu/legal-content/EL/TXT/HTML/?uri=CELEX:31999L0093&from=EL
http://eur-lex.europa.eu/legal-content/EL/TXT/HTML/?uri=CELEX:31999L0093&from=EL
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1. καθορίζει τους όρους υπό τους οποίους τα κράτη μέλη αναγνωρίζουν τα μέσα 

ηλεκτρονικής ταυτοποίησης φυσικών και νομικών προσώπων που εμπίπτουν σε 

κοινοποιημένο σύστημα ηλεκτρονικής ταυτοποίησης άλλου κράτους μέλους· 

2. θεσπίζει κανόνες για τις υπηρεσίες εμπιστοσύνης, ιδίως για τις ηλεκτρονικές 

συναλλαγές και 

3. θεσπίζει νομικό πλαίσιο για τις ηλεκτρονικές υπογραφές, τις ηλεκτρονικές 

σφραγίδες, τις ηλεκτρονικές χρονοσφραγίδες, τα ηλεκτρονικά έγγραφα, τις 

ηλεκτρονικές υπηρεσίες συστημένης παράδοσης και τις υπηρεσίες πιστοποιητικών για 

την επαλήθευση της ταυτότητας ιστοτόπων. 

• Εφαρμόζεται στα συστήματα ηλεκτρονικής ταυτοποίησης που 

κοινοποιούνται από κράτος μέλος και στους παρόχους υπηρεσιών εμπιστοσύνης 

που είναι εγκατεστημένοι στην Ένωση. 

• Δεν εφαρμόζεται στην παροχή υπηρεσιών εμπιστοσύνης που 

χρησιμοποιούνται αποκλειστικά εντός κλειστών συστημάτων που προβλέπονται 

από το εθνικό δίκαιο ή από συμφωνίες μεταξύ καθορισμένων μερών. 

• Δεν θίγει το εθνικό ή ενωσιακό δίκαιο σε ό,τι αφορά τη σύναψη και την 

ισχύ συμβάσεων ή άλλων νομικών ή διαδικαστικών υποχρεώσεων ως προς τον 

τύπο. 

 

Εκτελεστικές αποφάσεις - Εκτελεστικοί Κανονισμοί 

 

Σχετικά με τις ηλεκτρονικές υπηρεσίες εμπιστοσύνης: 

EΚΤΕΛΕΣΤΙΚΉ ΑΠΌΦΑΣΗ (ΕΕ) 2015/1505 ΤΗΣ ΕΠΙΤΡΟΠΉΣ της 8ης 

Σεπτεμβρίου 2015 - περί καθορισμού των τεχνικών προδιαγραφών και των 

μορφότυπων των καταλόγων εμπίστευσης σύμφωνα με το άρθρο 22 παράγραφος 5 του 

κανονισμού (ΕΕ) αριθ. 910/2014 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου 

σχετικά με την ηλεκτρονική ταυτοποίηση και τις υπηρεσίες εμπιστοσύνης για τις 

ηλεκτρονικές συναλλαγές στην εσωτερική αγορά 

ΕΚΤΕΛΕΣΤΙΚΉ ΑΠΌΦΑΣΗ (ΕΕ) 2015/1506 ΤΗΣ ΕΠΙΤΡΟΠΉΣ της 8ης 

Σεπτεμβρίου 2015 - για τον καθορισμό προδιαγραφών σχετικά με τους μορφότυπους 

των προηγμένων ηλεκτρονικών υπογραφών και των προηγμένων σφραγίδων που 

πρέπει να αναγνωρίζονται από φορείς του δημόσιου τομέα σύμφωνα με τα άρθρα 27 

http://eur-lex.europa.eu/legal-content/EL/TXT/HTML/?uri=CELEX:32015D1505&from=EN
http://eur-lex.europa.eu/legal-content/EL/TXT/HTML/?uri=CELEX:32015D1506&from=EN
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παράγραφος 5 και 37 παράγραφος 5 του κανονισμού (ΕΕ) αριθ. 910/2014 του 

Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου σχετικά με την ηλεκτρονική 

ταυτοποίηση και τις υπηρεσίες εμπιστοσύνης για ηλεκτρονικές συναλλαγές στην 

εσωτερική αγορά 

ΕΚΤΕΛΕΣΤΙΚΌΣ ΚΑΝΟΝΙΣΜΌΣ (ΕΕ) 2015/806 ΤΗΣ ΕΠΙΤΡΟΠΉΣ της 22ας 

Μαΐου 2015 - για τη θέσπιση προδιαγραφών σχετικά με τη μορφή του ενωσιακού 

σήματος εμπιστοσύνης για τις εγκεκριμένες υπηρεσίες εμπιστοσύνης 

 

Για την ηλεκτρονική ταυτοποίηση: 

ΕΚΤΕΛΕΣΤΙΚΉ ΑΠΌΦΑΣΗ (ΕΕ) 2015/296 ΤΗΣ ΕΠΙΤΡΟΠΉΣ της 24ης 

Φεβρουαρίου 2015 - για τη θέσπιση διαδικαστικών λεπτομερειών της συνεργασίας 

μεταξύ των κρατών μελών σχετικά με την ηλεκτρονική ταυτοποίηση σύμφωνα με το 

άρθρο 12 παράγραφος 7 του κανονισμού (ΕΕ) αριθ. 910/2014 του Ευρωπαϊκού 

Κοινοβουλίου και του Συμβουλίου σχετικά με την ηλεκτρονική ταυτοποίηση και τις 

υπηρεσίες εμπιστοσύνης για τις ηλεκτρονικές συναλλαγές στην εσωτερική αγορά 

ΕΚΤΕΛΕΣΤΙΚΌΣ ΚΑΝΟΝΙΣΜΌΣ (ΕΕ) 2015/1501 ΤΗΣ ΕΠΙΤΡΟΠΉΣ της 8ης 

Σεπτεμβρίου 2015 - για το πλαίσιο διαλειτουργικότητας σύμφωνα με το άρθρο 12 

παράγραφος 8 του κανονισμού (ΕΕ) αριθ. 910/2014 του Ευρωπαϊκού Κοινοβουλίου 

και του Συμβουλίου σχετικά με την ηλεκτρονική ταυτοποίηση και τις υπηρεσίες 

εμπιστοσύνης για τις ηλεκτρονικές συναλλαγές στην εσωτερική αγορά 

ΕΚΤΕΛΕΣΤΙΚΌΣ ΚΑΝΟΝΙΣΜΌΣ (ΕΕ) 2015/1502 ΤΗΣ ΕΠΙΤΡΟΠΉΣ της 8ης 

Σεπτεμβρίου 2015 - σχετικά με τη θέσπιση ελάχιστων τεχνικών προδιαγραφών και 

διαδικασιών για τα επίπεδα διασφάλισης των μέσων ηλεκτρονικής ταυτοποίησης 

σύμφωνα με το άρθρο 8 παράγραφος 3 του κανονισμού (ΕΕ) αριθ. 910/2014 του 

Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου σχετικά με την ηλεκτρονική 

ταυτοποίηση και τις υπηρεσίες εμπιστοσύνης για τις ηλεκτρονικές συναλλαγές στην 

εσωτερική αγορά 

ΕΚΤΕΛΕΣΤΙΚΉ ΑΠΌΦΑΣΗ (ΕΕ) 2015/1984 ΤΗΣ ΕΠΙΤΡΟΠΉΣ της 3ης Νοεμβρίου 

2015 - για τον καθορισμό των περιστάσεων, των μορφοτύπων και των διαδικασιών 

σύμφωνα με το άρθρο 9 παράγραφος 5 του κανονισμού (ΕΕ) αριθ. 910/2014 του 

Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου σχετικά με την ηλεκτρονική 

http://eur-lex.europa.eu/legal-content/EL/TXT/HTML/?uri=CELEX:32015R0806&from=EN
http://eur-lex.europa.eu/legal-content/EL/TXT/HTML/?uri=CELEX:32015D0296&from=EN
http://eur-lex.europa.eu/legal-content/EL/TXT/HTML/?uri=CELEX:32015R1501&from=EN
http://eur-lex.europa.eu/legal-content/EL/TXT/HTML/?uri=CELEX:32015R1502&from=EN
http://eur-lex.europa.eu/legal-content/EL/TXT/HTML/?uri=CELEX:32015D1984&from=EN
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ταυτοποίηση και τις υπηρεσίες εμπιστοσύνης για τις ηλεκτρονικές συναλλαγές στην 

εσωτερική αγορά [κοινοποιηθείσα υπό τον αριθμό C(2015) 7369] 
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ΠΑΡΑΡΤΗΜΑ Β -ΚΑΝΟΝΙΣΜΟΣ ΑΡΧΗΣ ΠΙΣΤΟΠΟΙΗΣΗΣ 
ΕΛΛΗΝΙΚΟΥ ΔΗΜΟΣΙΟΥ 
 

1. Εισαγωγή 

 

Το έγγραφο αυτό αποτελεί τον Κανονισμό Πιστοποίησης της ΑΡΧΗΣ 

ΠΙΣΤΟΠΟΙΗΣΗΣ του ΕΛΛΗΝΙΚΟΥ ΔΗΜΟΣΙΟΥ - ΑΠΕΔ (Πρωτεύουσας Αρχής 

Πιστοποίησης), σύμφωνα με τις διατάξεις των παραγράφων 1, 2 και 3 του άρθρου 20 

του Ν. 3448/2006 (ΦΕΚ 57/Α), με την οποία καθορίζονται οι όροι και οι προϋποθέσεις 

για την παροχή των υπηρεσιών πιστοποίησης από την ΑΠΕΔ ως Πρωτεύουσα Αρχή 

Πιστοποίησης (ΠΑΠ) και τις Υποκείμενες Αρχές Πιστοποίησης (ΥπΑΠ), καθώς και 

για την εν γένει παροχή υπηρεσιών πιστοποίησης του Ελληνικού Δημοσίου, μέσω  

της Υποδομής Δημοσίου Κλειδιού της ΑΠΕΔ, η οποία αναλύεται στα επιμέρους 

κεφάλαια του παρόντος. 

 

Καθορίζει τις πολιτικές πιστοποιητικών της ΑΠΕΔ (Ενότητα Α), καθώς και τη Δήλωση 

Πρακτικής των Υποκείμενων Αρχών Πιστοποίησης της ΑΠΕΔ (Ενότητα Β) η οποία 

εξειδικεύει τους όρους και τις προϋποθέσεις για την παροχή υπηρεσιών πιστοποίησης 

σύμφωνα με την πολιτική πιστοποιητικών της ΑΠΕΔ και με τις διατάξεις της 

παραγράφου 2 του Άρθρου 20 του Νόμου 3448/2006 (ΦΕΚ 57/Α). 

 

Τα ψηφιακά πιστοποιητικά τελικών χρηστών που είχαν εκδοθεί βάσει της υπ’ αριθμ. 

2512 οικ./2006 (ΦΕΚ 165Β/10.11.2006) κοινής απόφασης του Υπουργού Εσωτερικών, 

Δημόσιας Διοίκησης και Αποκέντρωσης και του Υπουργού Μεταφορών και 

Επικοινωνιών «Κύρωση Κανονισμού Πιστοποίησης της Αρχής Πιστοποίησης του 

Ελληνικού Δημοσίου», συνεχίζουν να ισχύουν μέχρι την ημερομηνία λήξης τους με 

βάση την Πολιτική Πιστοποίησης όπως αυτή καθορίστηκε με τις διατάξεις της με υπ’ 

αριθμ. 2512 οικ./2006 ΚΥΑ. 

 

• Ο Κανονισμός Πιστοποίησης κυρώθηκε με την Υπουργική Απόφαση αριθμ. 

ΥΑΠ/Φ.60/38/232  που δημοσιεύθηκε στο ΦΕΚ 799Β/9.6.2010 και τέθηκε σε 

ισχύ από την 9η Ιουνίου 2010.  
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• Τροποποιήθηκε  με την ΚΥΑ με αριθμ. ΥΑΠ/Φ.60/3431 που δημοσιεύθηκε στο 

ΦΕΚ 3320Β/27.12.2013. 

 

Στην συνέχεια παρουσιάζεται ο Κανονισμός Πιστοποίησης όπως τροποποιήθηκε και 

ισχύει. 
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2. Κανονισμός Πιστοποίησης της ΑΡΧΗΣ ΠΙΣΤΟΠΟΙΗΣΗΣ ΕΛΛΗΝΙΚΟΥ 

ΔΗΜΟΣΙΟΥ (ΑΠΕΔ) 

Η παρούσα πράξη αποτελεί τον Κανονισμό Πιστοποίησης (ΚΠ) της ΑΡΧΗΣ 

ΠΙΣΤΟΠΟΙΗΣΗΣ του ΕΛΛΗΝΙΚΟΥ ΔΗΜΟΣΙΟΥ - ΑΠΕΔ (Πρωτεύουσας Αρχής 

Πιστοποίησης), σύμφωνα με τις διατάξεις των παραγράφων 1, 2 και 3 του άρθρου 20 

του Ν. 3448/2006 (ΦΕΚ 57/Α), με την οποία καθορίζονται οι όροι και οι προϋποθέσεις 

για την παροχή των υπηρεσιών πιστοποίησης από την ΑΠΕΔ ως Πρωτεύουσα Αρχή 

Πιστοποίησης (ΠΑΠ) και τις Υποκείμενες Αρχές Πιστοποίησης (ΥπΑΠ), καθώς και 

για την εν γένει παροχή υπηρεσιών πιστοποίησης του Ελληνικού Δημοσίου, μέσω  

της Υποδομής Δημοσίου Κλειδιού της ΑΠΕΔ, η οποία αναλύεται στα επιμέρους 

κεφάλαια του παρόντος. 

 

Ως εκ τούτου, με την παρούσα καθορίζονται οι πολιτικές πιστοποιητικών της ΑΠΕΔ 

(Ενότητα Α), καθώς και η Δήλωση Πρακτικής των Υποκείμενων Αρχών Πιστοποίησης 

της ΑΠΕΔ (Ενότητα Β) η οποία εξειδικεύει τους όρους και τις προϋποθέσεις για την 

παροχή υπηρεσιών πιστοποίησης σύμφωνα με την πολιτική πιστοποιητικών της ΑΠΕΔ 

και με τις διατάξεις της παραγράφου 2 του Άρθρου 20 του Νόμου 3448/2006 (ΦΕΚ 

57/Α). 

 

Πέραν των διατάξεων της παρούσας πράξης οι παραπάνω πολιτικές πιστοποιητικών 

εξειδικεύονται και με τις εκάστοτε Δηλώσεις Πρακτικής άλλων υπαγόμενων στην 

ΑΠΕΔ ΥπΑΠ, οι οποίες εκδίδουν ψηφιακά πιστοποιητικά, καθώς και στις Δηλώσεις 

Πρακτικής των τρίτων φορέων - Παροχών Υπηρεσιών Πιστοποίησης. Σημειώνεται ότι 

στο παρόν κείμενο ο όρος ΥπΑΠ αναφέρεται στις Αρχές Πιστοποίησης που έχουν ως 

Πρωτεύουσα Αρχή Πιστοποίησης την ΑΠΕΔ, ενώ όπου χρησιμοποιείται ο όρος 

εκδότριες ΑΠ περικλείει τόσο τις ΥπΑΠ, όσο και τους τρίτους φορείς - Παρόχους 

Υπηρεσιών Πιστοποίησης, οι οποίοι εφαρμόζουν μία ή περισσότερες από τις πολιτικές 

πιστοποιητικών της ΑΠΕΔ σύμφωνα με τις ως άνω διατάξεις. 

 

1. Α. Πολιτική Πιστοποιητικών της ΑΠΕΔ 
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1. Εισαγωγή 

Στην παρούσα Πολιτική Πιστοποιητικών (ΠΠ) καθορίζονται οι πολιτικές 

πιστοποιητικών της ΑΠΕΔ, οι όροι και οι προϋποθέσεις για την ανάθεση και 

υποστήριξη ή παροχή υπηρεσιών πιστοποίησης σε φορείς - Παρόχους Υπηρεσιών 

Πιστοποίησης οι οποίοι υποχρεούνται να εφαρμόζουν το παρόν νομικό, τεχνικό και 

λειτουργικό πλαίσιο παροχής υπηρεσιών πιστοποίησης σύμφωνα με τις διατάξεις της 

παραγράφων 2 και 5 του Άρθρου 20 του Νόμου 3448/2006 (ΦΕΚ 57/Α). 

Σε κάθε περίπτωση, η ΑΠΕΔ μεριμνά και λαμβάνει τα αναγκαία μέτρα για την 

εφαρμογή του της παρούσας ΠΠ στους τομείς ευθύνης της, όπως αυτή περιγράφεται 

στον παρόν κείμενο. 

 

2. 1.1 Περίληψη 

Η παρούσα ΠΠ καθορίζει τους όρους, τις προϋποθέσεις για την έγκριση, έκδοση, 

χειρισμό, χρήση, ανάκληση και ανανέωση των ψηφιακών πιστοποιητικών και την 

παροχή των σχετικών υπηρεσιών πιστοποίησης από τις εκδότριες ΑΠ. Ειδικότερα, η 

παρούσα ΠΠ θέτει το πλαίσιο για: 

• Τις υποχρεώσεις των εκδοτριών Αρχών Πιστοποίησης (Certification Authorities), 

των Αρχών Εγγραφής (RegistrationAuthorities), των Τελικών Χρηστών και των 

Τρίτων Συμμετεχόντων. 

• Τα θέματα που αφορούν στους Όρους Χρήσης Πιστοποιητικών (ΟΧΠ) Τελικού 

Χρήστη και τους Όρους Τρίτων Συμμετεχόντων (ΟΤΣ). 

• Τις μεθόδους που χρησιμοποιούνται για την επιβεβαίωση της ταυτότητας των 

Τελικών Χρηστών. 

• Τις λειτουργικές διαδικασίες ως προς τις υπηρεσίες κύκλου ζωής Πιστοποιητικού: 

υποβολή αιτήματος για έκδοση, αποδοχή, ανάκληση και ανανέωση 

Πιστοποιητικού. 

• Το περιεχόμενο των Πιστοποιητικών, των Καταλόγων Ανακληθέντων 

Πιστοποιητικών (ΚΑΠ), και των Πιστοποιητικών της υπηρεσίας δικτυακού 

ελέγχου κατάστασης πιστοποιητικών σε πραγματικό χρόνο (Online Certificate 

Status Protocol - OCSP), όταν διατίθεται. 

• Τις λειτουργικές διαδικασίες ασφάλειας ως προς την καταγραφή στοιχείων 

ελέγχου, την τήρηση αρχείων και την αποκατάσταση καταστροφών. 
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• Τους κανονισμούς φυσικής ασφάλειας, ασφάλειας προσωπικού, διαχείρισης 

κλειδιών και λογικής ασφάλειας. 

• Τη διαχείριση της ΠΠ, συμπεριλαμβανομένων των μεθόδων τροποποίησης της. 

• Τις τεχνικές προδιαγραφές και εξειδικεύσεις των Δηλώσεων Πρακτικής των 

Υποκείμενων Αρχών Πιστοποίησης της Αρχής Πιστοποίησης του Ελληνικού 

Δημοσίου. 

 

Ο Πίνακας 1 περιλαμβάνει τον κατάλογο των προς δημοσίευση εγγράφων της ΑΠΕΔ, 

καθώς και των τοποθεσιών δημοσίευσης των. Τα έγγραφα που δε διατίθενται προς 

δημοσίευση αποτελούν εμπιστευτικό υλικό της ΑΠΕΔ. 

 

Πίνακας 1: Διαθέσιμα Έγγραφα Κανονισμών 

Έγγραφα Κατάσταση Τοποθεσία Δημοσίευσης για το 

Κοινό 

Πολιτική Πιστοποιητικών της 

ΑΠΕΔ 

Δημόσιο Χώρος Αποθήκευσης της ΑΠΕΔ, 

σύμφωνα με την §2.2 της ΠΠ 

Όροι Χρήσης Πιστοποιητικών 

(ΟΧΠ) Τελικών Χρηστών και 

Όροι Τρίτου Συμμετέχοντα 

(ΟΤΣ) 

Δημόσιο Χώρος Αποθήκευσης της ΑΠΕΔ, 

σύμφωνα με την §2.2 της ΠΠ 

 

3. 1.2 Όνομα και Ταυτότητα Εγγράφου 

Η ΑΠΕΔ έχει προσαρμόσει την παρούσα ΠΠ στο πρότυπο Internet X.509 Public Key 

InfrastructureCertificatePolicyandCertificationPracticesFramework (Πλαίσιο Πολιτικής 

Πιστοποιητικού Υποδομής Δημόσιου Κλειδιού και Κανονισμών Πιστοποίησης Χ.509 

για το Διαδίκτυο), γνωστό και ως RFC 3647, της Ομάδας Δράσης για την Διαδικτυακή 

Μηχανική (Internet Engineering Task Force), φορέας ο οποίος είναι υπεύθυνος για τον 

καθορισμό προτύπων στο Διαδίκτυο, για να διευκολύνει την απεικόνιση της 

εφαρμοζόμενης πολιτικής πιστοποιητικού. Μικρές αποκλίσεις από την δομή του RFC 

3647 σε επιμέρους λεπτομέρειες, είναι απαραίτητες εξαιτίας της εφαρμογής του 

λειτουργικού μοντέλου της ΑΠΕΔ στο δημόσιο τομέα. Η ΑΠΕΔ, εξάλλου, διατηρεί το 

δικαίωμα να προβαίνει στις απαραίτητες ενέργειες στο πλαίσιο της παρούσας ΠΠ, 
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όπου αυτό κρίνεται σκόπιμο, με σκοπό τη βελτίωση της ποιότητας των παρεχόμενων 

υπηρεσιών της. 

 

4. 1.2.1 Πολιτικές Πιστοποιητικών 

5. 1.2.1.1 Πολιτική Πιστοποιητικού 1 (ΠΠ 1) 

Η Πολιτική Πιστοποιητικού 1 (ΠΠ 1) αναφέρεται σε Αναγνωρισμένα Πιστοποιητικά 

τελικών χρηστών. 

Τα πιστοποιητικά που εκδίδονται βάσει της ΠΠ 1 χρησιμοποιούνται για ψηφιακή 

υπογραφή (προηγμένη ηλεκτρονική υπογραφή) ηλεκτρονικών μηνυμάτων και 

εγγράφων ή/και για αυθεντικοποίηση χρήστη. Ήτοι, τα Πιστοποιητικά που εκδίδονται 

βάσει της ΠΠ 1 είναι κατάλληλα για να υποστηρίξουν προηγμένη ηλεκτρονική 

υπογραφή, σύμφωνα με τις διατάξεις της παράγ. 1 του άρθρου 3 του ΠΔ150/2001 

(ΦΕΚ 125/Α), η οποία βασίζεται σε Αναγνωρισμένο Πιστοποιητικό και δημιουργείται 

σε Ασφαλή Διάταξη Δημιουργίας Υπογραφής (ΑΔΔΥ), οπότε και επέχει θέση 

ιδιόχειρης υπογραφής τόσο στο ουσιαστικό όσο και στο δικονομικό δίκαιο.  

Η ΠΠ 1 αντιστοιχεί στην δημόσια πολιτική πιστοποιητικών "QCP + SSCD" όπως 

περιγράφεται στο πρότυπο ETSI 101 456 του EuropeanTelecommunications Standards 

Institute - ETSI (εφεξής αναφερόμενο ως έγγραφο Πολιτικής ETSI 101 456) 

αναφορικά με τις Απαιτήσεις Πολιτικής για Αρχές Πιστοποίησης που εκδίδουν 

Αναγνωρισμένα Πιστοποιητικά. Τα Πιστοποιητικά που εκδίδονται με βάση την ΠΠ 1 

πιστοποιούν την αντιστοιχία του φυσικού προσώπου (Τελικού Χρήστη) με τα στοιχεία 

που αναφέρονται στο έγγραφο ταυτοποίησης του. 

Η ταυτοποίηση των Τελικών Χρηστών προϋποθέτει τη φυσική παρουσία τους ενώπιον 

αρμόδιων στελεχών σύμφωνα με τα προβλεπόμενα στην παρούσα πράξη, οι οποίοι 

ελέγχουν τα έγγραφα που τεκμηριώνουν την ταυτότητα του Τελικού Χρήστη (§3.2.3). 

Τα Αναγνωρισμένα Πιστοποιητικά Τελικών Χρηστών αναφέρονται αποκλειστικά και 

μόνο σε φυσικά πρόσωπα. Σε κάθε περίπτωση το Αναγνωρισμένο Πιστοποιητικό 

συνδέεται κατ` αποκλειστικότητα με ένα φυσικό πρόσωπο το οποίο και φέρει την 

αποκλειστική ευθύνη για αυτό το πιστοποιητικό. 

 

6. 1.2.1.2 Πολιτική Πιστοποιητικού 2 (ΠΠ 2) 

Η Πολιτική Πιστοποιητικού 2 (ΠΠ 2) αναφέρεται σε Πιστοποιητικά Τελικών Χρηστών 

που χρησιμοποιούνται για κρυπτογράφηση ηλεκτρονικών μηνυμάτων ή εγγράφων.  
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Τα Πιστοποιητικά αυτά, μπορούν είτε να αποθηκεύονται σε ΑΔΔΥ είτε όχι. Για τα 

Πιστοποιητικά που ακολουθούν την ΠΠ 2 παρέχονται σε ορισμένες περιπτώσεις, οι 

οποίες εξειδικεύονται στην εκάστοτε Δήλωση Πρακτικής της εκδότριας Αρχής 

Πιστοποίησης, υπηρεσίες αρχειοθέτησης του ιδιωτικού κλειδιού του Τελικού Χρήστη, 

και συνεπώς η δυνατότητα ανάκτησης των ιδιωτικών κλειδιών των Τελικών Χρηστών. 

 

7. 1.2.1.3 Πολιτική Πιστοποιητικού 3 (ΠΠ 3) 

Η Πολιτική Πιστοποιητικού 3 (ΠΠ 3) αναφέρεται σε Αναγνωρισμένα Πιστοποιητικά 

Τελικών Χρηστών. 

Τα Πιστοποιητικά που εκδίδονται βάσει της ΠΠ 3 χρησιμοποιούνται για ψηφιακή 

υπογραφή (προηγμένη ηλεκτρονική υπογραφή) ηλεκτρονικών μηνυμάτων και 

εγγράφων ή/και για αυθεντικό ποίηση χρήστη. Ήτοι, τα Πιστοποιητικά που εκδίδονται 

βάσει της ΠΠ 3 είναι κατάλληλα για να υποστηρίξουν προηγμένη ηλεκτρονική 

υπογραφή, σύμφωνα με τις διατάξεις της παράγ. 2 του άρθρου 3 του ΠΔ 150/2001 

(ΦΕΚ 125/Α`), η οποία βασίζεται σε Αναγνωρισμένο Πιστοποιητικό και δε 

δημιουργείται σε ΑΔΔΥ. Η ΠΠ 3 αντιστοιχεί στην δημόσια πολιτική πιστοποιητικών 

"QCP public" όπως περιγράφεται στο "έγγραφο Πολιτικής ETS1101 456" του 

EuropeanTelecommunicationsStandardsInstitute - ETSI (εφεξής αναφερόμενο ως 

έγγραφο Πολιτικής ETS1101 456) αναφορικά με τις Απαιτήσεις Πολιτικής για Αρχές 

Πιστοποίησης που εκδίδουν Αναγνωρισμένα Πιστοποιητικά. 

Τα Πιστοποιητικά που εκδίδονται με βάση την ΠΠ 3 πιστοποιούν την αντιστοιχία του 

φυσικού προσώπου (Τελικού Χρήστη) με τα στοιχεία που αναφέρονται στο έγγραφο 

ταυτοποίησης του. 

Η ταυτοποίηση των τελικών χρηστών προϋποθέτει τη φυσική παρουσία τους ενώπιον 

αρμόδιων στελεχών σύμφωνα με τα προβλεπόμενα στην παρούσα πράξη, οι οποίοι 

ελέγχουν τα έγγραφα που τεκμηριώνουν την ταυτότητα του Τελικού Χρήστη (§3.2.3). 

Τα Αναγνωρισμένα Πιστοποιητικά Τελικών Χρηστών αναφέρονται αποκλειστικά και 

μόνο σε φυσικά πρόσωπα. Σε κάθε περίπτωση το Αναγνωρισμένο Πιστοποιητικό 

συνδέεται κατ` αποκλειστικότητα με ένα φυσικό πρόσωπο το οποίο και φέρει την 

αποκλειστική ευθύνη για αυτό το πιστοποιητικό. 

 

8. 1.2.1.4 Πολιτική Πιστοποιητικού 4 (ΠΠ 4) 

Η Πολιτική Πιστοποιητικού 4 (ΠΠ 4) αναφέρεται σε Αναγνωρισμένα Πιστοποιητικά 

Τελικών Χρηστών. Τα Πιστοποιητικά που εκδίδονται βάσει της ΠΠ 4 
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χρησιμοποιούνται για αυθεντικοποίηση χρήστη από φορείς που απαιτούν την ύπαρξη 

τομεακών αναγνωριστικών στο πιστοποιητικό και μπορούν είτε να αποθηκεύονται σε 

ΑΔΔΥ είτε όχι. 

Η ταυτοποίηση των τελικών χρηστών προϋποθέτει τη φυσική παρουσία τους ενώπιον 

αρμόδιων στελεχών σύμφωνα με τα προβλεπόμενα στην παρούσα πράξη, οι οποίοι 

ελέγχουν τα έγγραφα που τεκμηριώνουν την ταυτότητα του Τελικού Χρήστη (§3.2.3) 

καθώς και τα έγγραφα - αποδεικτικά από τα οποία να προκύπτει η απόδοση του 

τομεακού αναγνωριστικού στον τελικό χρήστη. 

 

9. 1.2.1.5 Πολιτική Πιστοποιητικού 5 (ΠΠ 5) 

Για την Πολιτική Πιστοποιητικού 5 (ΠΠ 5) ισχύουν όλα τα προβλεπόμενα της ΠΠ1, με 

την μόνη διαφορά, ότι το Αναγνωρισμένο Πιστοποιητικό εκδίδεται σε φυσικό πρόσωπο 

(Τελικός Χρήστης) που φέρει την ιδιότητα του νόμιμου εκπροσώπου νομικού 

προσώπου ή άλλο νομίμως εξουσιοδοτημένο πρόσωπο του νομικού προσώπου. 

Η ταυτοποίηση των Τελικών Χρηστών προϋποθέτει τη φυσική παρουσία τους ενώπιον 

αρμόδιων στελεχών σύμφωνα με τα προβλεπόμενα στην παρούσα πράξη, οι οποίοι 

ελέγχουν τα έγγραφα που τεκμηριώνουν την ταυτότητα του Τελικού Χρήστη και τη 

σχέση του με το φορέα (§3.2.2 - §3.2.3). 

 

10. 1.2.1.6 Πολιτική Πιστοποιητικού 6 (ΠΠ 6) 

Για την Πολιτική Πιστοποιητικού 6 (ΠΠ 6) ισχύουν όλα τα προβλεπόμενα της ΠΠ 2, 

με την μόνη διαφορά, ότι το Πιστοποιητικό εκδίδεται σε φυσικό πρόσωπο (Τελικός 

Χρήστης) που φέρει την ιδιότητα του νόμιμου εκπροσώπου νομικού προσώπου ή άλλο 

νομίμως εξουσιοδοτημένο πρόσωπο του νομικού προσώπου. 

Η ταυτοποίηση των Τελικών Χρηστών προϋποθέτει τη φυσική παρουσία τους ενώπιον 

αρμόδιων στελεχών σύμφωνα με τα προβλεπόμενα στην παρούσα πράξη, οι οποίοι 

ελέγχουν τα έγγραφα που τεκμηριώνουν την ταυτότητα του Τελικού Χρήστη και τη 

σχέση του με το φορέα (§3.2.2 - §3.2.3). 

 

11.  1.2.1.7  Πολιτική Πιστοποιητικού 7 (ΠΠ 7) 

Η Πολιτική Πιστοποίησης 7 (ΠΠ 7) αναφέρεται σε Πιστοποιητικά Φορέων του 

δημοσίου τομέα ή ανεξάρτητων διοικητικών αρχών ή ΝΠΙΔ, τα οποία 

χρησιμοποιούνται για ψηφιακή υπογραφή (προηγμένη ηλεκτρονική υπογραφή) και 
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κρυπτογράφηση ηλεκτρονικών μηνυμάτων και εγγράφων που εκδίδονται από τους εν 

λόγω Φορείς. 

Για τα Πιστοποιητικά αυτά «Τελικό Χρήστη» αποτελεί ο ίδιος ο Φορέας, στο όνομα 

του οποίου εκδίδεται το Πιστοποιητικό, ενώ ο εκάστοτε νόμιμος εκπρόσωπος του 

Φορέα, ή ο νόμιμος εκπρόσωπος του εποπτεύοντος Φορέα, ή άλλο νομίμως 

εξουσιοδοτημένο για αυτό το σκοπό φυσικό πρόσωπο (εφεξής «Εκπρόσωπος του 

Φορέα») είναι υπεύθυνος για τη διαχείριση του ως άνω Πιστοποιητικού ως «αιτών» το 

πιστοποιητικό (Subscriber). Τα Πιστοποιητικά αυτά δύνανται να δημιουργούνται ή/ και 

να αποθηκεύονται σε ΑΔΔΥ ή σε άλλη Ασφαλή Κρυπτογραφική Μονάδα. Η όποια 

αναφορά σε «Εκπρόσωπο Φορέα» σε αυτό το έγγραφο, αφορά τη συγκεκριμένη 

Πολιτική Πιστοποίησης και μόνο. 

*** Η παρ. 1.2.1.7 τροποποιήθηκε ως άνω, με την ΚΥΑ με αριθμ. ΥΑΠ/Φ.60/3431 (ΦΕΚ 

Β 3320/27.12.2013) παρ.2. 

 

12. 1.2.2 Κριτήρια ένταξης ΥπΑΠ στην παρούσα Υποδομή Δημοσίου Κλειδιού 

Ως ΥπΑΠ στην παρούσα Υποδομή Δημοσίου Κλειδιού - ΥΔΚ, σύμφωνα με τις 

διατάξεις του παρόντος, εντάσσονται οι φορείς του δημόσιου τομέα οι οποίοι παρέχουν 

υπηρεσίες πιστοποίησης σύμφωνα με το άρθρο 20 του Νόμου 3448/2006 (ΦΕΚ 57/Α`) 

και ασκούν αρμοδιότητες για τη διεκπεραίωση των οποίων απαιτείται πιστοποίηση.  

Στην παρούσα ΥΔΚ μπορούν να ενταχθούν και φορείς σύμφωνα με τις διατάξεις της 

παραγράφου 5 του άρθρου 20 του Νόμου 3448/2006 (ΦΕΚ 57/Α`). 

Για την ένταξη ενός φορέα στην ΥΔΚ της ΑΠΕΔ, απαιτείται η αποδεδειγμένη 

συμμόρφωση του με όλα τα προβλεπόμενα στην παρούσα ΠΠ και η πρότερη έγκριση 

της ΑΠΕΔ. Ο φορέας που επιθυμεί να ενταχθεί στην παρούσα ΥΔΚ είτε αποδέχεται 

πλήρως τη Δήλωση Πρακτικής των Υποκείμενων Αρχών Πιστοποίησης της Αρχής 

Πιστοποίησης του Ελληνικού Δημοσίου είτε υποβάλει προς έλεγχο και έγκριση από 

την ΑΠΕΔ προτάσεις διαφοροποιήσεων της πρακτικής του, σύμφωνα με την ενότητα 

§1.5.3 του παρόντος. 

 

13. 1.2.3 Κριτήρια συμμόρφωσης Τρίτων Φορέων - Παροχών Υπηρεσιών 

Πιστοποίησης με τις Πολιτικές Πιστοποιητικών της ΑΠΕΔ 

Προκειμένου ένας Τρίτος Φορέας - Πάροχος Υπηρεσιών Πιστοποίησης να 

χρησιμοποιήσει μία ή περισσότερες από τις πολιτικές πιστοποιητικών της ΑΠΕΔ, και 

να συμπεριλάβει τη συγκεκριμένη τιμή προσδιοριστή αντικειμένου (βλ.  
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κατωτέρω ενότητα §1.2.5 της ΠΠ), απαιτείται η αποδεδειγμένη συμμόρφωση του με τα 

προβλεπόμενα στην παρούσα ΠΠ και η πρότερη έγκριση της ΑΠΕΔ. Ειδικότερα, 

εφαρμόζονται εν προκειμένω οι διατάξεις της παραγράφου 5, εδάφιο β` του άρθρου 20 

του Νόμου 3448/2006. 

 

14. 1.2.4 Προσφερόμενες Υπηρεσίες της Αρχής Πιστοποίησης Ελληνικού 

Δημοσίου (ΑΠΕΔ) 

Η ΑΠΕΔ παρέχει υπηρεσίες πιστοποίησης σε Φορείς του δημόσιου τομέα που 

εντάσσονται στην παρούσα Υποδομή Δημοσίου Κλειδιού, σύμφωνα με την ενότητα 

§1.2.2 και §1.2.3 της ΠΠ ανωτέρω. 

 

15. 1.2.5 Τιμές Προσδιοριστή Αντικειμένου 

Τα Πιστοποιητικά που εκδίδονται σύμφωνα με τις πολιτικές πιστοποιητικών της ΑΠΕΔ 

περιλαμβάνουν τιμές προσδιοριστή αντικειμένου (Object Identifier) που αντιστοιχούν 

στην εκάστοτε πολιτική πιστοποιητικού που ακολουθείται. Η τιμή προσδιοριστή 

αντικειμένου για την: 

• ΠΠ 1 είναι: 1.2.300.0.110001.1.7.1.1.1 

• ΠΠ 2 είναι: 1.2.300.0.110001.1.7.1.1.2 

• ΠΠ 3 είναι: 1.2.300.0.110001.1.7.1.1.3 

• ΠΠ 4 είναι: 1.2.300.0.110001.1.7.1.1.4 

• ΠΠ 5 είναι: 1.2.300.0.110001.1.7.1.1.5 

• ΠΠ 6 είναι: 1.2.300.0.110001.1.7.1.1.6 

• ΠΠ 7 είναι: 1.2.300.0.110001.1.7.1.1.7 

 

16. 1.3 Συμμετέχοντες στην Υποδομή Δημοσίου Κλειδιού 

Η παρούσα ΠΠ διέπει τις υπηρεσίες Υποδομής Δημοσίου Κλειδιού που παρέχονται 

σύμφωνα με τις διατάξεις του άρθρου 20 του Ν. 3448/2006 (ΦΕΚ 57/Α`). 

 

17. 1.3.1 Αρχές Πιστοποίησης 

Η Πρωτεύουσα Αρχή Πιστοποίησης είναι αρμόδια για την πιστοποίηση, τον καθορισμό 

των κατευθύνσεων και το συντονισμό των άλλων δημοσίων υπηρεσιών ή φορέων του 

δημόσιου τομέα (Υποκείμενες Αρχές Πιστοποίησης), οι οποίοι διαχειρίζονται ψηφιακά 

πιστοποιητικά και εντάσσονται στην παρούσα Υποδομή Δημοσίου Κλειδιού ή 
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ακολουθούν μία ή περισσότερες εκ των πολιτικών πιστοποίησης της ΑΠΕΔ, κατά τα 

οριζόμενα στην παράγραφο 2 του άρθρου 20 του Ν 3448/2006 (ΦΕΚ 57/ Α`), και 

εγγράφονται στο μητρώο Παροχών Υπηρεσιών Πιστοποίησης της Εθνικής Επιτροπής 

Τηλεπικοινωνιών και Ταχυδρομείων (ΕΕΤΤ), σύμφωνα με το άρθρο 10 του υπ` αριθ. 

248/71/2002 Κανονισμού Παροχής Υπηρεσιών Πιστοποίησης Ηλεκτρονικής 

Υπογραφής (ΦΕΚ 603/Β`). 

Ως εκ τούτου: 

1. Η ΑΠΕΔ η οποία ενεργεί ως Πρωτεύουσα Αρχή Πιστοποίησης (ΠΑΠ), 

πιστοποιεί τις Υποκείμενες Αρχές Πιστοποίησης με την έκδοση αντίστοιχων 

Πιστοποιητικών. 

2. Οι Υποκείμενες Αρχές Πιστοποίησης (ΥπΑΠ), εφόσον ενταχθούν στην 

Υποδομή Δημοσίου Κλειδιού, βάσει των διατάξεων του παρόντος και 

πιστοποιηθούν από την ΑΠΕΔ, σύμφωνα με τα παραπάνω, διαχειρίζονται τα 

Πιστοποιητικά Τελικών Χρηστών σύμφωνα με τις πολιτικές πιστοποιητικών 

του παρόντος και ορίζουν μια ή περισσότερες οργανικές μονάδες οι οποίες, 

αφού γνωστοποιηθούν στην ΑΠΕΔ, θα ασκήσουν τις αρμοδιότητες των "Αρχών 

Εγγραφής" και των "Εντεταλμένων Γραφείων" (ΠΠ §1.3.2 και ΠΠ §1.3.2.1). 

Ειδικότερα, οι ΥπΑΠ, αναλαμβάνουν τη διαχείριση του κύκλου ζωής των 

ψηφιακών Πιστοποιητικών Τελικών Χρηστών (έκδοση - ανάκληση -ανανέωση 

- ανάκτηση κλπ.), σύμφωνα με τα προβλεπόμενα στην παρούσα ΠΠ, όπως αυτή 

εξειδικεύεται στην εκάστοτε Δήλωση Πρακτικής της ΥπΑΠ. Επίσης, οι ΥπΑΠ 

μπορούν να ασκήσουν και αρμοδιότητες της Αρχής Εγγραφής και των 

Εντεταλμένων Γραφείων όπως αυτές ορίζονται στις ενότητες §1.3.2 και 

§1.3.2.1. 

3. Οι τρίτοι φορείς - Πάροχοι Υπηρεσιών Πιστοποίησης, που δεν έχουν 

πιστοποιηθεί από την ΑΠΕΔ, εκδίδουν και διαχειρίζονται Πιστοποιητικά 

Τελικών Χρηστών - Ιδιωτών και Νομικών Προσώπων Ιδιωτικού Δικαίου 

(ΝΠΙΔ), σύμφωνα με μία ή περισσότερες εκ των πολιτικών πιστοποιητικών που 

περιγράφονται στην παρούσα ΠΠ και εξειδικεύονται στην Δήλωση Πρακτικής 

τους, εφόσον έχουν εγκριθεί προηγουμένως από την ΑΠΕΔ. 

 

18. 1.3.2 Αρχές Εγγραφής 

Οι Αρχές Εγγραφής (ΑΕ) προκειμένου για τη χορήγηση των ψηφιακών 

Πιστοποιητικών σύμφωνα με τις διατάξεις του παρόντος, είναι αρμόδιες για τον έλεγχο 
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των αιτημάτων και των εγγραφών των Τελικών Χρηστών, και για την επιβεβαίωση των 

στοιχείων της ταυτότητας των Τελικών Χρηστών. Επιπλέον, οι ΑΕ ελέγχουν και 

εισηγούνται την ανάκληση, ανάκτηση ή ανανέωση Πιστοποιητικών, ή άλλες 

υποστηριζόμενες λειτουργίες του κύκλου ζωής πιστοποιητικών (π.χ. αναστολή). 

 

19. 1.3.2.1 Εντεταλμένα Γραφεία 

Σε κάθε Αρχή Εγγραφή απευθύνεται ένας αριθμός Εντεταλμένων Γραφείων τα στελέχη 

των οποίων είναι αρμόδια για την επιβεβαίωση - επαλήθευση των στοιχείων 

ταυτότητας των Τελικών Χρηστών καθώς και την παραλαβή των αιτημάτων για 

έκδοση, ανανέωση, ανάκληση και ανάκτηση Πιστοποιητικών ή άλλες υποστηριζόμενες 

λειτουργίες του κύκλου ζωής Πιστοποιητικών Τελικών Χρηστών (π.χ. αναστολή) και 

αναφέρονται στην προϊσταμένη Αρχή (ή Αρχές) Εγγραφής. 

 

20. 1.3.3 Τελικοί Χρήστες 

Ως Τελικοί Χρήστες νοούνται τα φυσικά πρόσωπα, κάτοχοι Πιστοποιητικών σύμφωνα 

με τις διατάξεις του παρόντος. Ειδικά για τα πιστοποιητικά που εκδίδονται σύμφωνα με 

την ΠΠ 1, ΠΠ 3 και ΠΠ 5 οι Τελικοί Χρήστες θα πρέπει να έχουν δικαιοπρακτική 

ικανότητα. 

Για Πιστοποιητικά που εκδίδονται σύμφωνα με την ΠΠ 7 ως Τελικός Χρήστης νοείται 

ο φορέας του δημοσίου τομέα, στο όνομα του οποίου εκδίδεται το Πιστοποιητικό. 

 

21. 1.3.4 Τρίτοι Συμμετέχοντες 

Ως Τρίτοι Συμμετέχοντες νοούνται τα φυσικά ή νομικά πρόσωπα που ενεργούν βάσει 

εμπιστοσύνης σε κάποιο Πιστοποιητικό που έχει εκδοθεί σύμφωνα με τις διατάξεις του 

παρόντος. Ο Τρίτος Συμμετέχοντας μπορεί να είναι, ή και να μην είναι, Τελικός 

Χρήστης εντός της ΥΔΚ της ΑΠΕΔ. 

 

22. 1.4 Εφαρμογή των Πιστοποιητικών 

23. 1.4.1 Εγκεκριμένες Χρήσεις Πιστοποιητικών 

Οι προηγμένες ηλεκτρονικές υπογραφές που βασίζονται σε Πιστοποιητικά που 

ακολουθούν την ΠΠ 1 ή την ΠΠ 5 και έχουν δημιουργηθεί από ασφαλή διάταξη 

δημιουργίας υπογραφής επέχουν θέση ιδιόχειρης υπογραφής τόσο στο ουσιαστικό όσο 

και στο δικονομικό δίκαιο όπως αναφέρεται στην κείμενη εθνική νομοθεσία 

(ΠΔ150/2001). Τα Πιστοποιητικά που ακολουθούν την ΠΠ 1 ή την ΠΠ 5, αποτελούν 
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Πιστοποιητικά ηλεκτρονικής υπογραφής ή/και Πιστοποιητικά αυθεντικοποίησης 

(ανάλογα με την τιμή που ορίζεται στα πεδία KeyUsage και Extended Key Usage  

που περιλαμβάνουν, σύμφωνα με την ενότητα §7.1.2.1). 

Το ζεύγος κλειδιών που περιλαμβάνεται στα Πιστοποιητικά που ακολουθούν την ΠΠ 2 

ή την ΠΠ 6 χρησιμοποιούνται για κρυπτογράφηση δεδομένων και εγγράφων. 

Οι προηγμένες ηλεκτρονικές υπογραφές που βασίζονται σε Πιστοποιητικά που 

ακολουθούν την ΠΠ 3 και δεν έχουν δημιουργηθεί από ασφαλή διάταξη δημιουργίας 

υπογραφής, ανταποκρίνονται στην παράγραφο 2 του άρθρου 3 του ΠΔ 150/2001, η 

οποία προβλέπει ότι η ισχύς της ηλεκτρονικής υπογραφής ή το παραδεκτό της ως 

αποδεικτικού στοιχείου δεν αποκλείεται από μόνο το λόγο ότι δε συντρέχουν οι 

προϋποθέσεις της παραγράφου 1 του ίδιου άρθρου. Επομένως η ΠΠ 3 σκοπό έχει να 

διευκολύνει εφαρμογές για προηγμένες ηλεκτρονικές υπογραφές όπου το επίπεδο 

ισχύος που παρέχεται από το άρθρο 3 παράγραφος 2 του ΠΔ 150/2001 είναι κατάλληλο 

και επαρκές. Δηλαδή τα Αναγνωρισμένα Πιστοποιητικά που εκδίδονται σύμφωνα με 

την ΠΠ 3 υποστηρίζουν τη χρήση ψηφιακών υπογραφών των οποίων δεν θα 

αμφισβητηθεί η νομική αποτελεσματικότητα απλά και μόνο επειδή δε συνδυάζονται με 

τη χρήση ΑΔΔΥ. 

Τα Πιστοποιητικά που ακολουθούν την ΠΠ 3, αποτελούν Πιστοποιητικά Ηλεκτρονικής 

Υπογραφής ή/ και Πιστοποιητικά Αυθεντικοποίησης (ανάλογα με την τιμή που 

ορίζεται στα πεδία KeyUsage και Extended Key Usage που περιλαμβάνουν, σύμφωνα 

με την ενότητα §7.1.2.1). 

Τα Πιστοποιητικά που ακολουθούν την ΠΠ 4 χρησιμοποιούνται αποκλειστικά και 

μόνο για την αυθεντικοποίηση του Τελικού Χρήστη, όπου η χρήση τομεακών 

αναγνωριστικών κρίνεται απαραίτητη, και όχι για ηλεκτρονική υπογραφή. 

Τα Πιστοποιητικά που ακολουθούν την ΠΠ 7 χρησιμοποιούνται για την ψηφιακή 

υπογραφή μηνυμάτων και εγγράφων που εκδίδονται από τον Φορέα του δημόσιου 

τομέα, στο όνομα του οποίου έχει εκδοθεί το Πιστοποιητικό, καθώς και για την 

κρυπτογράφηση μηνυμάτων και εγγράφων που αποστέλλονται προς τον εν λόγω  

φορέα. 

Τα Πιστοποιητικά Τελικών Χρηστών που εκδίδονται για φυσικά πρόσωπα είναι 

αυστηρώς προσωπικά και χρησιμοποιούνται στα πλαίσια που προβλέπονται από τις 

Δηλώσεις Πρακτικής των εκδοτριών ΑΠ. 

Οι εφαρμογές στις οποίες μπορούν να χρησιμοποιηθούν τα Πιστοποιητικά Τελικών 

Χρηστών που θα παρασχεθούν βάσει της Υποδομής Δημοσίου Κλειδιού του παρόντος 
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και με την χρήση προηγμένης ηλεκτρονικής υπογραφής, όπου απαιτείται, δύνανται να 

είναι αποκλειστικά μία ή περισσότερες από τις εξής: 

• Έλεγχος πρόσβασης 

• Ασφαλής προσδιορισμός ηλεκτρονικής ταυτότητας 

• Προσδιορισμός του Υπευθύνου για κάθε σχετική ηλεκτρονική επικοινωνία / 

συναλλαγή 

• Υπογραφή και κρυπτογράφηση ηλεκτρονικών αρχείων (π.χ. αρχεία Adobe 

Acrobat) 

• Ασφαλής χρήση ηλεκτρονικού ταχυδρομείου / μηνυμάτων (υπογραφή και 

κρυπτογράφηση) 

 

24. 1.4.1.1 Μελλοντικές χρήσεις πιστοποιητικών τελικών χρηστών 

Ενδεχόμενες μελλοντικές χρήσεις Πιστοποιητικών Τελικών Χρηστών θα 

προσδιοριστούν κατόπιν αποφάσεως της ΑΠΕΔ. 

 

25. 1.4.1.2 Περιορισμοί στη χρήση των πιστοποιητικών 

Τα πιστοποιητικά που είναι σύμφωνα με τις ΠΠ 1, ΠΠ 3 και ΠΠ 5, έχουν περιορισμούς 

στη χρήση τους όπως ορίζεται στην §1.4.1 του παρόντος. Σε κάθε περίπτωση οι 

διατάξεις του παρόντος δε θίγουν διατάξεις που αναφορικά με τη σύναψη και την ισχύ 

συμβάσεων ή εν γένει νομικών υποχρεώσεων, επιβάλλουν τη χρήση ορισμένου τύπου, 

ούτε διατάξεις για την αποδεικτική ή άλλη χρήση εγγράφων ή διατάξεις με τις οποίες 

απαγορεύεται να διακινούνται και να καθίστανται γνωστά έγγραφα ορισμένων 

κατηγοριών και δεδομένα προσωπικού χαρακτήρα, σύμφωνα και με τις διατάξεις της 

παρ. 2 του άρθρου 1 του Π.Δ. 150/2001 (ΦΕΚ 25/Α`). 

 

26. 1.4.2 Μη εγκεκριμένες εφαρμογές 

Τα Πιστοποιητικά δεν έχουν σχεδιαστεί, δεν αποσκοπούν και δεν είναι εγκεκριμένα να 

χρησιμοποιηθούν σε περιπτώσεις όπου απαιτείται τήρηση στοιχείων υψηλής 

διαβάθμισης ή συνθηκών υψηλής ασφάλειας (όπως για παράδειγμα, εθνική άμυνα και 

ασφάλεια). Εξάλλου, απαγορεύεται η χρήση των Πιστοποιητικών για σκοπούς άλλους 

από εκείνους για τους οποίους αυστηρά εκδόθηκαν. 
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27. 1.5 Διαχείριση Πολιτικής 

28. 1.5.1 Οργανισμός που διαχειρίζεται το έγγραφο 

Την παρούσα ΠΠ εκδίδει και τροποποιεί η ΑΠΕΔ, ως Πρωτεύουσα Αρχή 

Πιστοποίησης σύμφωνα με τις διατάξεις της παραγράφου 2 του άρθρου 20 του 

Ν.3448/2006 (ΦΕΚ 57/Α). Τυχόν αιτήματα για διευκρινίσεις επί των κεφαλαίων του 

παρόντος θα απευθύνονται προς την ΑΠΕΔ. 

 

29. 1.5.2 Στοιχεία επικοινωνίας 

Τα στοιχεία επικοινωνίας για την Αρχή Πιστοποίησης του Ελληνικού Δημοσίου 

δημοσιεύονται στις παρακάτω ιστοσελίδες: 

• http://www.yap.gov.gr 

• http://www.ermis.gov.gr 

• http://www.syzefxis.gov.gr 

 

30. 1.5.3 Έγκριση Καταλληλότητας Δήλωσης Πρακτικής για την Πολιτική 

Πιστοποιητικών 

Η ΑΠΕΔ εξετάζει και εγκρίνει τις Δηλώσεις Πρακτικής των εκδοτριών ΑΠ αναφορικά 

με την καταλληλότητα και συμμόρφωση τους σε τεχνικά, διαδικαστικά και συναφή 

ζητήματα, με τις απαιτήσεις του παρόντος. Τροποποιήσεις στις εγκεκριμένες Δηλώσεις 

Πρακτικής απαιτούν επίσης την προηγούμενη έγκριση της ΑΠΕΔ. 

Τροποποιήσεις επί του παρόντος απαιτούν την εκ νέου συμμόρφωση των εκδοτριών 

ΑΠ, σε χρονικό διάστημα που θα ορίζει η ΑΠΕΔ, και έγκριση από την ΑΠΕΔ των 

εκάστοτε Δηλώσεων Πρακτικής. 

 

31. 1.5.3.1 Διαδικασίες Έγκρισης Δήλωσης Πρακτικής 

Η ΑΠΕΔ λαμβάνει τα αναγκαία μέτρα, διαθέτει τον κατάλληλο μηχανισμό και τα μέσα 

για την επεξεργασία και έλεγχο συμμόρφωσης των Δηλώσεων Πρακτικής των 

εκδοτριών ΑΠ, και των ενδεχόμενων τροποποιήσεων τους με την παρούσα ΠΠ. 

 

32. 1.6 Ορισμοί και ακρωνύμια 

Στο Παράρτημα Α παρατίθεται Πίνακας Ορισμών και Ακρωνυμίων. 

 



Εκπαίδευση Εκπαιδευτών στις Ψηφιακές Υπογραφές                           

 

ΕΚΔΔΑ – Ινστιτούτο Επιμόρφωσης   183 

 

2. Δημοσίευση και Χώρος Αποθήκευσης 

 

33. 2.1  Χώροι Αποθήκευσης 

Η ΑΠΕΔ διασφαλίζει τη λειτουργία ηλεκτρονικού χώρου αποθήκευσης για την 

Πρωτεύουσα Αρχή Πιστοποίησης (ΑΠΕΔ). Οι εκδότριες ΑΠ διασφαλίζουν επίσης ένα 

δημοσίως προσβάσιμο ηλεκτρονικό χώρο αποθήκευσης για τις υπηρεσίες ΥΔΚ που 

προσφέρουν. 

 

34. 2.2  Δημοσίευση Πληροφοριών 

Τόσο η ΑΠΕΔ όσο και οι εκδότριες ΑΠ διασφαλίζουν ένα δημοσίως προσβάσιμο χώρο 

αποθήκευσης που βρίσκεται σε δικτυακό κόμβο, ο οποίος επιτρέπει στους Τρίτους 

Συμμετέχοντες να ελέγχουν την κατάσταση των Πιστοποιητικών μέσω της έκδοσης 

Καταλόγων Ανακληθέντων Πιστοποιητικών (ΚΑΠ-CRL). 

Η ΑΠΕΔ εκδίδει Καταλόγους Ανακληθέντων Πιστοποιητικών για τις ΥπΑΠ, ενώ η 

κάθε εκδότρια ΑΠ εκδίδει Καταλόγους Ανακληθέντων Πιστοποιητικών για τα 

Πιστοποιητικά τελικών χρηστών που έχει εκδώσει. 

Με την ανάκληση ενός Πιστοποιητικού ΥπΑΠ η ΑΠΕΔ δημοσιεύει αναγγελία της 

ανάκλησης αυτής στο χώρο αποθήκευσης τους. Με την ανάκληση ενός Πιστοποιητικού 

Τελικού Χρήστη, οι εκδότριες ΑΠ δημοσιεύουν άμεσα την ανάκληση αυτή σύμφωνα 

με τους προβλεπόμενους στην παρούσα ΠΠ μηχανισμούς (§4.9.6 και §4.9.8). Για το 

σκοπό αυτό οι εκδότριες ΑΠ δύναται να παρέχουν και υπηρεσίες δικτυακού ελέγχου 

κατάστασης πιστοποιητικών σε πραγματικό χρόνο (Online Certificate Status Protocol - 

OCSP). 

Η ΑΠΕΔ δημοσιεύει την παρούσα ΠΠ στο χώρο αποθήκευσης που βρίσκεται στο 

δικτυακό της κόμβο. 

Η κάθε εκδότρια ΑΠ δημοσιεύει στο χώρο αποθήκευσης που βρίσκεται στον δικτυακό 

της κόμβο την παρούσα ΠΠ, τη Δήλωση Πρακτικής της, τους Όρους Χρήσης 

Πιστοποιητικού (ΟΧΠ) και τους Όρους Τρίτου Συμμετέχοντα (ΟΤΣ). 

Τέλος, οι εκδότριες ΑΠ δημοσιεύουν τα Πιστοποιητικά Τελικών Χρηστών που 

εγκρίνουν, εφόσον: 

• είναι αναγκαίο για το σκοπό της χρήσης των Πιστοποιητικών, και 

• δεν τίθεται σχετικός περιορισμός από την ισχύουσα νομοθεσία περί προστασίας 

δεδομένων προσωπικού χαρακτήρα. 
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Στην περίπτωση που συντρέχουν οι ως άνω προϋποθέσεις, οι εκδότριες ΑΠ παρέχουν 

στους Τρίτους Συμμετέχοντες πληροφορίες σχετικά με την τοποθεσία δημοσίευσης και 

τον τρόπο αναζήτησης των Πιστοποιητικών Τελικών Χρηστών που εκδίδουν. 

 

35. 2.2.1 Δημοσίευση της ΠΠ 

Η παρούσα ΠΠ δημοσιεύεται σε ηλεκτρονική μορφή στο Χώρο Αποθήκευσης της 

ΑΠΕΔ στη διεύθυνση http:// www.yap.gov.gr όπου βρίσκεται διαθέσιμη σε μορφή 

εγγράφου Adobe Acrobat® pdf ή/και Microsoft Word® ή HTML. Η ΑΠΕΔ επίσης  

διαθέτει την ΠΠ σε μορφή Adobe Acrobat® pdf ή Microsoft Word ®στις διευθύνσεις 

http:// www.ermis.gov.gr και http://www.syzefxis.gov.gr. 

 

36. 2.2.2 Στοιχεία που δεν δημοσιεύονται στην ΠΠ 

Τα έγγραφα ασφαλείας που θεωρούνται εμπιστευτικά από την ΑΠΕΔ δεν 

αποκαλύπτονται σε τρίτους. 

37.  

38. 2.3  Χρόνος ή Συχνότητα Δημοσίευσης 

Η ΑΠΕΔ ανακοινώνει τις τροποποιήσεις της ΠΠ, μέσα σε εύλογο χρονικό διάστημα 

στο τμήμα του Χώρου Αποθήκευσης της που προορίζεται για Ενημερώσεις και 

Ανακοινώσεις επί των Πολιτικών, στις διευθύνσεις που αναφέρονται στην ενότητα 

§2.2.1. 

Τα Πιστοποιητικά Τελικών Χρηστών δημοσιεύονται κατά την έκδοση. Πληροφορίες 

αναφορικά με την κατάσταση Πιστοποιητικών δημοσιεύονται σύμφωνα με τις §4.9.6 

και §4.9.8 της ΠΠ. 

 

39. 2.4 Έλεγχοι Πρόσβασης σε Χώρους Αποθήκευσης 

Η ΑΠΕΔ διασφαλίζει την εφαρμογή και υλοποίηση λογικών και φυσικών μέτρων 

ασφαλείας προκειμένου να αποτραπεί η προσθήκη, διαγραφή ή τροποποίηση των 

καταχωρήσεων στο χώρο αποθήκευσης από μη εξουσιοδοτημένα πρόσωπα. Το αυτό 

αποτελεί υποχρέωση για τις εκδότριες ΑΠ αναφορικά με το χώρο αποθήκευσης τους. 

Η ΑΠΕΔ και οι εκδότριες ΑΠ, δεν χρησιμοποιούν τεχνικά μέσα για τον περιορισμό 

πρόσβασης στην παρούσα ΠΠ και τις δικές τους Δηλώσεις Πρακτικής, Πιστοποιητικά, 

και πληροφορίες κατάστασης Πιστοποιητικών ή τους ΚΑΠ, κ.α.  
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Ωστόσο, οι εκδότριες ΑΠ, δύναται να απαιτούν από τους τρίτους την προηγούμενη 

αποδοχή των Όρων Τρίτου Συμμετέχοντα, ως προϋπόθεση της χρήσης 

Πιστοποιητικών, πληροφοριών κατάστασης Πιστοποιητικών ή ΚΑΠ. 

 

3. Αναγνώριση και Ταυτοποίηση 

 

40. 3.1 Ονοματοδοσία 

Τα ονόματα που εμφανίζονται στα Πιστοποιητικά, τα οποία συμμορφώνονται με μία ή 

περισσότερες από τις πολιτικές πιστοποιητικών της ΑΠΕΔ, επαληθεύονται. 

 

41. 3.1.1 Τύποι Ονομάτων 

Τα Πιστοποιητικά που εκδίδει η ΑΠΕΔ για την πιστοποίηση των ΥπΑΠ, 

περιλαμβάνουν Διακριτικά Ονόματα Χ.501 στα πεδία Εκδότη και Υποκειμένου. Τα 

Διακριτικά Ονόματα των ΥπΑΠ της ΑΠΕΔ αποτελούνται από τα στοιχεία που  

προσδιορίζονται παρακάτω στον Πίνακα 2. 

 

Πίνακας 2: Χαρακτηριστικά Διακριτικού Ονόματος ΥπΑΠ 

Χαρακτηριστικό                Τιμή 

Country (C) - Χώρα=       "GR" 

Organizational Unit 

(OU) – 

ΟργανικήΜονάδα = 

Τα Πιστοποιητικά των ΥπΑΠ της ΑΠΕΔ δύναται να 

περιέχουν ένα ή περισσότερα OU. Το περιεχόμενο αυτών 

μπορεί να σχετίζεται με τη χρήση των Πιστοποιητικών 

αυτών (π.χ. “CA for Public Bodies” εάν η ΑΠ εκδίδει 

πιστοποιητικά μόνο για φορείς). 

Common Name (CN) − 

ΚοινόΌνομα = 

Το χαρακτηριστικό αυτό περιλαμβάνει το Κοινό Όνομα 

της ΥπΑΠ (CA name). 

 

Τα Πιστοποιητικά Τελικού Χρήστη που εκδίδονται σύμφωνα με τις πολιτικές 

πιστοποίησης που ορίζονται στην παρούσα ΠΠ περιλαμβάνουν διακριτικό όνομα 

Χ.501 στο πεδίο ονόματος Υποκειμένου και αποτελούνται από τα στοιχεία που 

προσδιορίζονται στον Πίνακα 3. Οι τιμές που περιλαμβάνουν τα επιμέρους πεδία 

εξειδικεύονται στην εκάστοτε Δήλωση Πρακτικής της Αρχής Πιστοποίησης, όπου αυτό 

κρίνεται απαραίτητο. 
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Πίνακας 3: Χαρακτηριστικά Διακριτικού Ονόματος σε Πιστοποιητικά Τελικού Χρήστη 

Χαρακτηριστικό                     Τιμή 

Country (C) - Χώρα=       "GR" 

Organization (0) - 

Οργανισμός =                    

Το πεδίο αυτό δύναται να περιλαμβάνει πρόσθετες 

πληροφορίες αναφορικά με τον φορέα ή οργανισμό στον 

οποίο υπάγεται ο Τελικός Χρήστης. Για Πιστοποιητικά 

Τελικών Χρηστών που εκδίδονται βάσει της ΠΠ 5 και ΠΠ 

6 το πεδίο αυτό περιέχει στοιχεία αναφορικά με το νομικό 

πρόσωπο το οποίο ο κάτοχος του Πιστοποιητικού 

εκπροσωπεί (§7.1.4). Για Πιστοποιητικά που εκδίδονται 

βάσει της ΠΠ 7 το πεδίο αυτό περιλαμβάνει την επίσημη 

ονομασία του φορέα στον οποίο υπάγεται η Υπηρεσία του 

Δημοσίου, Ν. Π.Δ.Δ., ή Ο.Τ.Α. για την οποία εκδίδεται το 

Πιστοποιητικό. 

Organizational Unit 

(OU) – 

ΟργανικήΜονάδα = 

Τα Πιστοποιητικά Τελικού Χρήστη δύναται να περιέχουν 

ένα ή περισσότερα OU. Το περιεχόμενο αυτών μπορεί να 

περιέχει πρόσθετες πληροφορίες αναφορικά με τον φορέα 

στον οποίο υπάγεται ο Τελικός Χρήστης ή άλλες 

πληροφορίες κατά τη διακριτική ευχέρεια της εκδότριας 

ΑΠ. Για Πιστοποιητικά Τελικών Χρηστών που εκδίδονται 

βάσει της ΠΠ 5 και ΠΠ 6 το πεδίο αυτό περιέχει πρόσθετα 

στοιχεία αναφορικά με το νομικό πρόσωπο το οποίο ο 

κάτοχος του Πιστοποιητικού εκπροσωπεί (§7.1.4). Για 

Πιστοποιητικά που εκδίδονται βάσει της ΠΠ 7 το πεδίο 

αυτό περιλαμβάνει πρόσθετες πληροφορίες αναφορικά με 

το φορέα στον οποίο υπάγεται ο κάτοχος ή την Υπηρεσία 

του Δημοσίου, Ν. Π.Δ.Δ., ή Ο.Τ.Α. για την οποία εκδίδεται 

το Πιστοποιητικό. Στα Πιστοποιητικά φυσικών προσώπων 

(ΠΠ 1 – ΠΠ 6) σε ξεχωριστό πεδίο OU αναγράφεται το 

ονοματεπώνυμο του φυσικού προσώπου με ελληνικούς 

χαρακτήρες, όπου αυτό έχει εφαρμογή, και με τη μορφή 

«Όνομα Επίθετο». 
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Common Name (CN)− 

ΚοινόΌνομα = 

Το χαρακτηριστικό αυτό περιλαμβάνει το Ονοματεπώνυμο 

του Τελικού Χρήστη με λατινικούς χαρακτήρες και με τη 

μορφή «Όνομα Επώνυμο», όπως αναγράφεται στο επίσημο 

έγγραφο που προσκομίζεται κατά τη διαδικασία της 

εγγραφής, σύμφωνα με την ενότητα §3.2.3 της ΠΠ. Η 

διατύπωση των ονομάτων των φυσικών προσώπων με 

λατινικούς χαρακτήρες γίνεται με τη χρήση του προτύπου 

ΕΛΟΤ 743 (εκτός και αν αυτό αναγράφεται με διαφορετικό 

τρόπο στο προσκομισθέν κατά την εγγραφή δικαιολογητικό 

– §3.2.3). Για Πιστοποιητικά που εκδίδονται βάσει της ΠΠ 

7 το πεδίο αυτό περιλαμβάνει την επίσημη Αγγλική 

ονομασία του Φορέα του δημόσιου τομέα για τον οποίον 

εκδίδεται το Πιστοποιητικό. 

Surname (SN) – 

Επώνυμο = 

Τα χαρακτηριστικό αυτό περιλαμβάνει το επώνυμο (ένα ή 

περισσότερα) του Τελικού Χρήστη με λατινικούς 

χαρακτήρες (με χρήση του προτύπου ΕΛΟΤ 743, εκτός και 

αν αναγράφεται με διαφορετικό τρόπο στο προσκομισθέν 

κατά την εγγραφή δικαιολογητικό). Για Πιστοποιητικά που 

εκδίδονται βάσει της ΠΠ 7 το πεδίο αυτό δε 

χρησιμοποιείται 

Given name (G) – 

Όνομα = 

Το χαρακτηριστικό αυτό περιλαμβάνει το όνομα (ή 

ονόματα) του Τελικού Χρήστη με λατινικούς χαρακτήρες 

(με χρήση του προτύπου ΕΛΟΤ 743, εκτός και αν 

αναγράφεται με διαφορετικό τρόπο στο προσκομισθέν 

κατά την εγγραφή δικαιολογητικό). Για Πιστοποιητικά που 

εκδίδονται βάσει της ΠΠ 7 το πεδίο αυτό δε 

χρησιμοποιείται 

Serial Number – 

Σειριακός Αριθμός = 

Το χαρακτηριστικό αυτό περιλαμβάνει τον Κωδικό 

Διαχείρισης Πιστοποιητικού του Τελικού Χρήστη. Για 

Πιστοποιητικά που εκδίδονται βάσει της ΠΠ 7 το πεδίο 

αυτό δε χρησιμοποιείται. 
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42. 3.1.2 Ανάγκη Κατανόησης των Ονομάτων 

Τα ονόματα που περιλαμβάνονται στα Πιστοποιητικά Τελικού Χρήστη βρίσκονται σε 

μορφή απλή και κατανοητή ώστε να επιτρέπουν τον προσδιορισμό της ταυτότητας του 

φυσικού προσώπου που αποτελεί το Υποκείμενο του Πιστοποιητικού. 

 

43. 3.1.3 Ανωνυμία ή ψευδωνυμία τελικού χρήστη 

Κατά τη διαδικασία εγγραφής διασφαλίζεται η τήρηση των διατάξεων της κείμενης 

νομοθεσίας για την προστασία των προσωπικών δεδομένων. 

Όταν απαιτείται από την νομοθεσία ή ζητείται από ένα φορέα ο οποίος πρόκειται να 

είναι και ο Τρίτος Συμμετέχοντας η προστασία της ταυτότητας του Τελικού Χρήστη, 

ένα Πιστοποιητικό δύναται να εκδίδεται με ψευδώνυμο, υποδεικνύοντας ότι η 

ταυτότητα του Τελικού Χρήστη έχει επαληθευτεί αλλά προστατεύεται. 

Οι εκδότριες ΑΠ που εκδίδουν Πιστοποιητικά με χρήση ψευδωνύμου περιγράφουν στη 

Δήλωση Πρακτικής τους τις προϋποθέσεις παροχής και χρήσης της συγκεκριμένης 

δυνατότητας. 

 

44. 3.1.4 Μοναδικότητα των Ονομάτων 

Οι εκδότριες ΑΠ της ΑΠΕΔ διασφαλίζουν ότι τα διακριτικά ονόματα Υποκειμένου 

είναι μοναδικά μέσω αυτοματοποιημένων διαδικασιών κατά τη διαδικασία εγγραφής 

των Τελικών Χρηστών. 

Στις περιπτώσεις συνωνυμίας τελικών χρηστών, οι εκδότριες ΑΠ διασφαλίζουν τη 

μοναδικότητα του ονόματος μέσω των διαδικασιών ελέγχου της συνωνυμίας και 

επίλυσης διαφορών, που περιγράφονται στην εφαρμοστέα Δήλωση Πρακτικής τους. 

 

45. 3.1.5 Αναγνώριση και Αυθεντικοποίηση 

Σε κάθε περίπτωση, οι Τελικοί Χρήστες δεν πρέπει να χρησιμοποιούν ονόματα στις 

Αιτήσεις τους που παραβιάζουν δικαιώματα πνευματικής ιδιοκτησίας τρίτων. 

 

46. 3.2 Αρχική Εγγραφή 

 

47. 3.2.1 Μέθοδος Απόδειξης της Κατοχής Ιδιωτικού Κλειδιού 

Οι εκδότριες ΑΠ επαληθεύουν ότι ο ενδιαφερόμενος Τελικός Χρήστης κατέχει το 

ιδιωτικό κλειδί υπογραφής μέσω της χρήσης ψηφιακά υπογεγραμμένου αιτήματος 

πιστοποιητικού σύμφωνα με το PKCS #10 (Πρότυπο Κρυπτογραφίας Δημόσιου 
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Κλειδιού), άλλη ισοδύναμη κρυπτογραφικά μορφή ή άλλη μέθοδο εγκεκριμένη από την 

ΑΠΕΔ. 

 

48. 3.2.2 Μέθοδος Απόδειξης της Ταυτότητας Οργανισμού 

49. 3.2.2.1 Μέθοδος Απόδειξης της Ταυτότητας Νομικού Προσώπου (ΠΠ 5 και ΠΠ 

6) 

Για όλα τα Πιστοποιητικά που ακολουθούν την ΠΠ 5 και ΠΠ 6, οι Αρχές Εγγραφής 

των εκδοτριών Αρχών Πιστοποίησης, πέρα των αναφερομένων στην ενότητα §3.2.3 

κατωτέρω, επιβεβαιώνουν ότι: 

• Ο Τελικός Χρήστης είναι ο νόμιμος εκπρόσωπος του νομικού προσώπου που 

έχει δηλώσει στην Αίτηση για Πιστοποιητικά. 

• Το νομικό πρόσωπο υφίσταται και λειτουργεί νόμιμα. 

• Ο Τελικός Χρήστης έχει εξουσιοδοτηθεί από το νομικό πρόσωπο να 

προμηθευτεί ψηφιακά Πιστοποιητικά. 

• Ο Αριθμός Φορολογικού Μητρώου (ΑΦΜ) του νομικού προσώπου, που ο 

Τελικός Χρήστης έχει δηλώσει στην Αίτηση για Πιστοποιητικά, είναι ορθός και 

αληθής. 

 

Τα απαιτούμενα δικαιολογητικά που υποβάλλονται από τον Τελικό Χρήστη είναι, πέρα 

από τα αναφερόμενα στην ενότητα §3.2.3, τα κάτωθι: 

• Νομιμοποιητικά έγγραφα (ή επικυρωμένα αντίγραφα αυτών) από τα οποία να 

προκύπτει η απόδοση Αριθμού Φορολογικού Μητρώου (ΑΦΜ) του νομικού 

προσώπου που εκπροσωπεί ο Τελικός Χρήστης ή τελευταία Βεβαίωση 

Μεταβολής Στοιχείων Νομικού Προσώπου. 

• Νομιμοποιητικά έγγραφα (ή επικυρωμένα αντίγραφα αυτών) του νομικού 

προσώπου για λογαριασμό του οποίου ο Τελικός Χρήστης θα ενεργεί ως 

νόμιμος εκπρόσωπος στις συναλλαγές του, από τα οποία να προκύπτει ρητά ότι 

ο Τελικός Χρήστης έχει εξουσιοδοτηθεί, ώστε να ενεργεί με το Πιστοποιητικό 

του για λογαριασμό του συγκεκριμένου νομικού προσώπου. 

• Άλλα απαραίτητα έγγραφα που περιγράφονται στη Δήλωση Πρακτικής της 

εκδότριας ΑΠ. 
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50. 3.2.2.2 Μέθοδος Απόδειξης της Ταυτότητας Φορέα του Δημοσίου Τομέα (ΠΠ 

7) 

Για όλα τα Πιστοποιητικά που ακολουθούν την ΠΠ 7, οι Αρχές Εγγραφής των 

εκδοτριών Αρχών Πιστοποίησης, επιβεβαιώνουν κατ` ελάχιστον ότι: 

• Ο φορέας υφίσταται και λειτουργεί νόμιμα. 

• Το φυσικό πρόσωπο που αιτείται την έκδοση του Πιστοποιητικού, είναι 

Εκπρόσωπος του Φορέα κατά τη στιγμή που υποβάλλεται η Αίτηση. 

 

Σε κάθε περίπτωση, ο Φορέας υποχρεούται να ενημερώσει την Αρχή Εγγραφής για τις 

όποιες αλλαγές υφίστανται αναφορικά με την νόμιμη εκπροσώπηση του και την 

ανάθεση αρμοδιοτήτων σε νέο Εκπρόσωπο του Φορέα. 

 

51. 3.2.3 Μέθοδος Απόδειξης της Ταυτότητας Φυσικού Προσώπου 

52. 3.2.3.1 Πιστοποιητικά Φυσικών Προσώπων 

Για όλα τα Πιστοποιητικά φυσικών προσώπων, η αρμόδια Αρχή Εγγραφής ή/και 

εκδότρια Αρχή Πιστοποίησης, επιβεβαιώνουν ότι: 

• Ο Τελικός Χρήστης ή ο νόμιμος Εκπρόσωπος είναι το πρόσωπο που 

προσδιορίζεται στην Ηλεκτρονική Εγγραφή ή Αίτηση για Πιστοποιητικά. 

• Ο Τελικός Χρήστης διαθέτει το ιδιωτικό κλειδί που αντιστοιχεί στο δημόσιο 

κλειδί που αναγράφεται στο Πιστοποιητικό σύμφωνα με την §3.2.1 της ΠΠ. 

• Οι πληροφορίες που περιλαμβάνονται στο Πιστοποιητικό είναι ακριβείς. 

• Η πιστοποίηση της ταυτότητας του Τελικού Χρήστη ή νόμιμου Εκπροσώπου 

γίνεται με την προσωπική (φυσική) επαφή του με στέλεχος του Εντεταλμένου 

Γραφείου, ή όπου αυτό κρίνεται απαραίτητο, με στέλεχος της Αρχής Εγγραφής, 

ή της Εκδότριας ΑΠ, όπου ελέγχεται η ταυτότητα του από το δελτίο 

αστυνομικής του ταυτότητας ή άλλο επίσημο έγγραφο - παραστατικό της 

ταυτότητας του προσώπου που φέρει επικυρωμένη φωτογραφία. 

 

Τα απαιτούμενα δικαιολογητικά που υποβάλλονται από τον Τελικό Χρήστη είναι: 

• Επικυρωμένο φωτοαντίγραφο του αστυνομικού δελτίου ταυτότητας ή άλλου 

επίσημου εγγράφου - αποδεικτικού της ταυτότητας του φυσικού προσώπου. 

• Άλλα απαραίτητα έγγραφα που περιγράφονται στη Δήλωση Πρακτικής της 

εκδότριας ΑΠ. 
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• Πρόσθετα έγγραφα - αποδεικτικά από τα οποία να προκύπτει η απόδοση του 

τομεακού αναγνωριστικού στον τελικό χρήστη, όταν αυτά απαιτείται να 

συμπεριληφθούν σε πιστοποιητικό που εκδίδεται σύμφωνα με την ΠΠ 4. 

• Πρόσθετα έγγραφα τα οποία να τεκμηριώνουν την προσθήκη στοιχείων στα 

πεδία Organization (Ο) και Organization Unit (OU) του Διακριτικού Ονόματος 

του Υποκειμένου, όπου αυτό απαιτείται. 

 

53. 3.2.3.2 Πιστοποιητικά Φορέων 

Για τα Πιστοποιητικά Φορέων (ΠΠ 7), η αρμόδια Αρχή Εγγραφής ή/και εκδότρια Αρχή 

Πιστοποίησης, επιβεβαιώνουν ότι: 

• Ο Εκπρόσωπος του Φορέα είναι το πρόσωπο που προσδιορίζεται στην 

Ηλεκτρονική Εγγραφή ή Αίτηση για Πιστοποιητικά. 

• Ο Τελικός Χρήστης διαθέτει το ιδιωτικό κλειδί που αντιστοιχεί στο δημόσιο κλειδί 

που αναγράφεται στο Πιστοποιητικό σύμφωνα με την §3.2.1 της ΠΠ. 

• Οι πληροφορίες που περιλαμβάνονται στο Πιστοποιητικό είναι ακριβείς. 

• Η πιστοποίηση της ταυτότητας του προσώπου που υποβάλλει την αίτηση γίνεται με 

την προσωπική (φυσική) επαφή του με στέλεχος του Εντεταλμένου Γραφείου, ή 

όπου αυτό κρίνεται απαραίτητο, με στέλεχος της Αρχής Εγγραφής, ή της Εκδότριας 

ΑΠ, όπου ελέγχεται η ταυτότητα του από το δελτίο αστυνομικής του ταυτότητας ή 

άλλο επίσημο έγγραφο - παραστατικό της ταυτότητας του προσώπου που φέρει 

επικυρωμένη φωτογραφία. 

 

Τα απαιτούμενα δικαιολογητικά που υποβάλλονται από τον Εκπρόσωπο του Φορέα 

είναι: 

• Επικυρωμένο φωτοαντίγραφο του αστυνομικού δελτίου ταυτότητας ή άλλου 

επίσημου εγγράφου - αποδεικτικού της ταυτότητας του φυσικού προσώπου. 

• Νομιμοποιητικά έγγραφα από τα οποία να προκύπτει ότι το φυσικό πρόσωπο 

αποτελεί το νόμιμο εκπρόσωπο του φορέα, ή νόμιμο εκπρόσωπο του εποπτεύοντος 

φορέα, ή άλλο νομίμως εξουσιοδοτημένο για το σκοπό αυτό πρόσωπο. 

• Εξουσιοδότηση από τον νόμιμο εκπρόσωπο του φορέα, ή το νόμιμο εκπρόσωπο 

του εποπτεύοντος φορέα, όπου έχει εφαρμογή. 

• Άλλα απαραίτητα έγγραφα που περιγράφονται στη Δήλωση Πρακτικής της 

εκδότριας ΑΠ. 
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54. 3.2.4 Πληροφορίες Τελικού Χρήστη που Δεν Επαληθεύονται 

Τα πιστοποιητικά των Τελικών Χρηστών δε περιλαμβάνουν πληροφορίες που δεν 

επαληθεύονται. 

 

55. 3.2.5 Επαλήθευση Δικαιωμάτων 

Για τα Πιστοποιητικά που ακολουθούν την ΠΠ 5, ΠΠ 6 οι Αρχές Εγγραφής των 

εκδοτριών ΑΠ επαληθεύουν (§3.2.2)ότι ο Τελικός Χρήστης έχει εξουσιοδοτηθεί και 

δικαιούται να αιτηθεί Πιστοποιητικά προκειμένου να ενεργεί για λογαριασμό του 

νομικού προσώπου που δηλώνει στην Αίτηση για Πιστοποιητικό. 

Για τα Πιστοποιητικά που ακολουθούν την ΠΠ 7, η αρμόδια Αρχή Εγγραφής ή η 

εκδότρια Αρχή Πιστοποίησης, επαληθεύουν ότι το φυσικό πρόσωπο που αιτείται το 

Πιστοποιητικό είναι, τη στιγμή υποβολής της Αίτησης, ο νόμιμος εκπρόσωπος του 

φορέα, ή νόμιμος εκπρόσωπος του εποπτευόμενου φορέα, ή φυσικό πρόσωπο που έχει 

εξουσιοδοτηθεί για αυτό το σκοπό, και στο όνομα του οποίου θα επαληθευτεί το 

Πιστοποιητικό. 

 

56. 3.2.6 Κριτήρια Διαλειτουργικότητας 

Η ΑΠΕΔ μπορεί να παρέχει υπηρεσίες διαλειτουργικότητας οι οποίες προσφέρουν σε 

Αρχές Πιστοποίησης εκτός της Υποδομής της ΑΠΕΔ, τη δυνατότητα να διασφαλίζουν 

διαλειτουργικότητα με την ΥΔΚ της ΑΠΕΔ, πιστοποιώντας μονόπλευρα την 

συγκεκριμένη ΑΠ. Οι ΑΠ που διαθέτουν αυτές τις δυνατότητες διαλειτουργικότητας 

θα συμμορφώνονται προς την παρούσα ΠΠ και κάθε επιπλέον πολιτική που 

προστίθεται σε αυτή όταν απαιτείται. 

Η ΑΠΕΔ θα επιτρέπει τη διαλειτουργικότητα μεταξύ αυτής και Αρχών Πιστοποίησης 

εκτός της δικής της ΥΔΚ, σε περιπτώσεις κατά τις οποίες η ενδιαφερόμενη Αρχή 

Πιστοποίησης πληροί τις ακόλουθες ελάχιστες προϋποθέσεις: 

• Συνάπτει σύμβαση με την ΑΠΕΔ. 

• Λειτουργεί σύμφωνα με Δήλωση Πρακτικής η οποία πληροί τις απαιτήσεις της 

παρούσας Πολιτικής Πιστοποιητικών ως προς τις πολιτικές πιστοποιητικών που 

πρόκειται να εκδίδει. 

• Υποβάλλεται σε αξιολόγηση συμμόρφωσης προτού της επιτραπεί η 

διαλειτουργικότητα. 
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• Υποβάλλεται σε ετήσια αξιολόγηση συμμόρφωσης για να διασφαλιστεί ότι 

εξακολουθεί να πληροί τις προϋποθέσεις διαλειτουργικότητας. 

 

57. 3.3 Ταυτοποίηση και Αυθεντικό ποίηση για Επαναδημιουργία Κλειδιών 

58. 3.3.1 Ταυτοποίηση και Αυθεντικοποίηση για Τακτική Επαναδημιουργία 

Κλειδιών 

Για τα Πιστοποιητικά τελικού χρήστη, τα οποία δεν έχουν ανακληθεί και είναι σε ισχύ, 

είναι δυνατή η ανανέωση τους με ταυτόχρονη επαναδημιουργία κλειδιών, σύμφωνα με 

τις καταγεγραμμένες διαδικασίες στις Δηλώσεις Πρακτικής των εκδοτριών ΑΠ, οι 

οποίες επιβεβαιώνουν ότι ο χρήστης που αιτείται την επαναδημιουργία κλειδιών είναι 

πράγματι το Υποκείμενο του Πιστοποιητικού ή εξουσιοδοτημένο προς το σκοπό αυτό 

πρόσωπο. 

 

59. 3.3.2 Ταυτοποίηση και Αυθεντικοποίηση για Επαναδημιουργία Κλειδιών 

Μετά την Ανάκληση 

Η Επαναδημιουργία Κλειδιών μετά την ανάκληση δεν είναι δυνατή εφόσον: 

• Η ανάκληση συνέβη επειδή τα Πιστοποιητικά εκδόθηκαν προς πρόσωπο 

διαφορετικό από αυτό το οποίο κατονομάζεται ως το Υποκείμενο του 

Πιστοποιητικού. 

• Τα Πιστοποιητικά εκδόθηκαν χωρίς τη συγκατάθεση του προσώπου το οποίο 

κατονομάζεται ως Υποκείμενο τους, ή του εξουσιοδοτημένου για αυτό το 

σκοπό φυσικού προσώπου. 

• Το πρόσωπο το οποίο εγκρίνει την Ηλεκτρονική Εγγραφή ή Αίτηση του 

Τελικού Χρήστη για Πιστοποιητικά ανακαλύπτει ή έχει λόγο να πιστεύει ότι 

ορισμένα ουσιώδη στοιχεία στην Ηλεκτρονική Εγγραφή η Αίτηση για 

Πιστοποιητικά είναι ψευδή. 

 

Υπό τους ανωτέρω όρους, τα Πιστοποιητικά Τελικού Χρήστη, τα οποία έχουν 

ανακληθεί ή έχουν λήξει, είναι δυνατόν να αντικατασταθούν (να ξαναδημιουργηθούν 

τα ζεύγη κλειδιών), σύμφωνα με τις §3.4, §3.2.3 της ΠΠ και  

όπου εφαρμόζεται της §3.2.2 και §3.2.2.2. 
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60. 3.4 Ταυτοποίηση και Αυθεντικοποίηση για Αίτηση Ανάκλησης 

Για την ανάκληση Πιστοποιητικών Τελικών Χρηστών ακολουθούνται 

καταγεγραμμένες, στις Δηλώσεις Πρακτικής των εκδοτριών ΑΠ διαδικασίες, οι οποίες 

επιβεβαιώνουν ότι ο χρήστης που αιτείται την ανάκληση είναι πράγματι το υποκείμενο 

του Πιστοποιητικού ή εξουσιοδοτημένο προς το σκοπό αυτό πρόσωπο. 

 

4. Λειτουργικές Απαιτήσεις Κύκλου Ζωής Πιστοποιητικών 

 

61. 4.1 Αίτηση για Έκδοση Πιστοποιητικού 

62. 4.1.1 Ποιος Μπορεί να Υποβάλλει Αίτηση για Έκδοση Πιστοποιητικού 

Για την έκδοση Πιστοποιητικού Τελικού Χρήστη, το πρόσωπο που μπορεί να υποβάλει 

αίτηση Πιστοποιητικού είναι το φυσικό πρόσωπο που αποτελείτο Υποκείμενο του 

Πιστοποιητικού. 

Όταν πρόκειται για Πιστοποιητικά Τελικού Χρήστη που εκδίδονται για λογαριασμό 

νομικών προσώπων (ΠΠ 5 και ΠΠ 6), το πρόσωπο που μπορεί να υποβάλει αίτηση 

Πιστοποιητικού είναι το φυσικό πρόσωπο που φέρει την ιδιότητα του νόμιμου 

εκπροσώπου του νομικού προσώπου ή άλλο νομίμως εξουσιοδοτημένο πρόσωπο του 

νομικού προσώπου. 

Για την έκδοση Πιστοποιητικού Φορέα (ΠΠ 7) το φυσικό πρόσωπο που μπορεί να 

υποβάλλει Αίτηση Πιστοποιητικού φέρει την ιδιότητα του νόμιμου Εκπροσώπου του 

Φορέα κατά τη συγκεκριμένη χρονική στιγμή, ή νόμιμου εκπροσώπου του 

εποπτεύοντος φορέα, ή άλλου νομίμως εξουσιοδοτημένου για το σκοπό αυτό 

προσώπου. 

Για την έκδοση Πιστοποιητικού Αρχής Εγγραφής, το πρόσωπο που μπορεί να υποβάλει 

αίτηση Πιστοποιητικού είναι κάθε εξουσιοδοτημένος εκπρόσωπος της Αρχής 

Εγγραφής. 

Για την έκδοση Πιστοποιητικού Αρχής Πιστοποίησης, το πρόσωπο που μπορεί να 

υποβάλει αίτηση Πιστοποιητικού είναι κάθε εξουσιοδοτημένος εκπρόσωπος της Αρχής 

Πιστοποίησης. 

 

63. 4.1.2 Διαδικασίες για τη χορήγηση Πιστοποιητικού 
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64. 4.1.2.1 Διαδικασίες για τη χορήγηση Πιστοποιητικού Τελικού Χρήστη 

Για τη χορήγηση Πιστοποιητικών Τελικού Χρήστη, όλοι οι Τελικοί Χρήστες 

υποβάλλονται σε διαδικασία εγγραφής και επαλήθευσης της ταυτότητας, η οποία 

περιγράφεται στις Δηλώσεις Πρακτικής των εκδοτριών ΑΠ, και η οποία τουλάχιστον 

συνίσταται σε: 

 

• Φυσική παρουσία του ίδιου του Τελικού Χρήστη, ή του Εκπροσώπου του Φορέα 

στην περίπτωση της ΠΠ 7, σε αρμόδιο Εντεταλμένο Γραφείο ή, όπου αυτό κρίνεται 

απαραίτητο, σε εκπροσώπους της Αρχής Εγγραφής ή της Εκδότριας ΑΠ. 

• Γραπτή ή ηλεκτρονική αποδοχή των Όρων Χρήσης Πιστοποιητικού (ΟΧΠ). 

• Δημιουργία ή υποβολή αιτήματος για δημιουργία ζεύγους κλειδιών σύμφωνα με 

την §6.1 της ΠΠ. 

• Αποστολή του δημόσιου κλειδιού από τον Τελικό Χρήστη, στην εκδότρια ΑΠ, 

σύμφωνα με την §6.1.3 της ΠΠ. 

• Ο Τελικός Χρήστης αποδεικνύει στην εκδότρια ΑΠ σύμφωνα με την §3.2.1 της ΠΠ 

ότι έχει στην κατοχή του το ιδιωτικό κλειδί υπογραφής που αντιστοιχεί στο 

δημόσιο κλειδί που απέστειλε στην εκδότρια ΑΠ. 

 

Τα αρχεία που διατηρούνται σύμφωνα με την §5.5.1 της ΠΠ περιλαμβάνουν τις 

πληροφορίες που χρησιμοποιούνται για να ταυτοποιήσουν τον Τελικό Χρήστη, ή τον 

Εκπρόσωπο του Φορέα στην περίπτωση της ΠΠ 7 (συμπεριλαμβανομένου οιουδήποτε 

στοιχείου που χρησιμοποιείται για την ταυτοποίηση), καθώς και ένα αρχείο των Όρων 

Χρήσης Πιστοποιητικού (ΟΧΠ) είτε σε χαρτί είτε σε ηλεκτρονική μορφή. 

 

Στην περίπτωση μιας αίτησης για ανανέωση ή επανέκδοση: 

• οποιεσδήποτε αλλαγές στους ΟΧΠ μετά από την προηγούμενη εγγραφή ή 

επανεγγραφή είναι σύμφωνες με την §2.2 της ΠΠ και 

• τα αρχεία που διατηρούνται σύμφωνα με την §5.5.1 της ΠΠ επίσης περιλαμβάνουν 

τη συγκατάθεση του Τελικού Χρήστη, ή του Εκπροσώπου του Φορέα στην 

περίπτωση της ΠΠ7, για τις παραπάνω αλλαγές. 
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65. 4.2 Επεξεργασία Αίτησης Έκδοσης Πιστοποιητικού 

66. 4.2.1 Έκδοση Πιστοποιητικού Τελικού Χρήστη  

Με την υποβολή των απαραίτητων νομιμοποιητικών εγγράφων, εξουσιοδοτημένος 

υπάλληλος του Εντεταλμένου Γραφείου ή, όπου αυτό κρίνεται απαραίτητο, της Αρχής 

Εγγραφής ή της Εκδότριας ΑΠ, επιβεβαιώνει τα στοιχεία  

ταυτοποίησης σύμφωνα με την §3.2.2 και §3.2.3 της ΠΠ. Με την επιτυχή τέλεση όλων 

των απαιτούμενων διαδικασιών ταυτοποίησης η ΑΠ θα προχωρήσει στην έκδοση των 

σχετικών Πιστοποιητικών. Εφόσον η ταυτοποίηση δεν είναι επιτυχής, αντίστοιχα θα 

την απορρίψει. 

Τα Πιστοποιητικά Τελικού Χρήστη δημιουργούνται και εκδίδονται μετά την έγκριση 

από την ΑΠ της Αίτησης που υποβάλλεται από τον Τελικό Χρήστη ή τον Εκπρόσωπο 

του Φορέα στην περίπτωση της ΠΠ 7. Η εκδότρια ΑΠ δημιουργεί και εκδίδει 

Πιστοποιητικά προς τον ενδιαφερόμενο Τελικό Χρήστη βάσει των στοιχείων που ο 

ίδιος έχει υποβάλλει και εφόσον έχει εγκρίνει την Αίτηση για Πιστοποιητικά. 

Οι διαδικασίες της παραγράφου αυτής ισχύουν επίσης και για την έκδοση 

πιστοποιητικών μετά από υποβολή αιτήματος επαναδημιουργίας κλειδιών σύμφωνα με 

την §3.3. 

 

67. 4.2.2 Έκδοση Πιστοποιητικού ΥπΑΠ 

Η ΑΠΕΔ ως Πρωτεύουσα Αρχή Πιστοποίησης (ΠΑΠ) πιστοποιεί Υποκείμενες Αρχές 

Πιστοποίησης και υπογράφει τα αντίστοιχα Πιστοποιητικά ΥπΑΠ σύμφωνα με τα 

προβλεπόμενα στις διατάξεις του άρθρου 20 του Ν.3448/2006 και την §1.2.2 της ΠΠ. 

 

68. 4.2.3 Χρόνος Επεξεργασίας Αιτήσεων 

Οι ΑΠ και οι ΑΕ ξεκινούν την επεξεργασία των αιτήσεων για Πιστοποιητικό μέσα σε 

εύλογο χρονικό διάστημα από την παραλαβή τους. Δεν υπάρχει συγκεκριμένη 

πρόβλεψη σχετικά με το χρόνο ολοκλήρωσης της επεξεργασίας των αιτήσεων, εκτός 

εάν δηλώνεται κάτι διαφορετικό στη σχετικούς ΟΧΠ ή στη Δήλωση Πρακτικής της 

εκδότριας ΑΠ. Οι αιτήσεις για Πιστοποιητικό παραμένουν εν ενεργεία μέχρι την 

απόρριψη τους. 
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69. 4.3 Έκδοση Πιστοποιητικού 

70. 4.3.1 Ενέργειες της εκδότριας ΑΠ κατά τη Διάρκεια Έκδοσης Πιστοποιητικού 

Τελικού Χρήστη 

Το Πιστοποιητικό δημιουργείται και εκδίδεται μετά τη διαβίβαση αιτήματος έκδοσης 

πιστοποιητικού από την ΑΕ και τη σχετική έγκριση από την εκδότρια ΑΠ. Η εκδότρια 

ΑΠ δημιουργεί και εκδίδει Πιστοποιητικό προς τον Τελικό Χρήστη βάσει των 

στοιχείων της Αίτησης για Πιστοποιητικό και εφόσον έχει εγκρίνει την Αίτηση αυτή. 

 

71. 4.3.2 Ενημέρωση του Τελικού Χρήστη για την Έκδοση Πιστοποιητικού 

Οι εκδότριες ΑΠ που εκδίδουν Πιστοποιητικά σε Τελικούς Χρήστες κοινοποιούν, είτε 

απευθείας είτε μέσω μιας ΑΕ, στους Τελικούς Χρήστες τη δημιουργία αυτών των 

Πιστοποιητικών και τους τρόπους πρόσβασης στα Πιστοποιητικά, ειδοποιώντας τους 

ότι τα Πιστοποιητικά είναι διαθέσιμα και ενημερώνοντας τους σχετικά με τους τρόπους 

με τους οποίους θα τα παραλάβουν. 

Τα Πιστοποιητικά καθίστανται διαθέσιμα στους Τελικούς Χρήστες, είτε επιτρέποντας 

τους να τα "φορτώσουν" από κάποιον δικτυακό τόπο ή μέσω μηνύματος το οποίο 

αποστέλλεται στον Τελικό Χρήστη και το οποίο εμπεριέχει αυτό το Πιστοποιητικό. 

 

72. 4.4 Αποδοχή Πιστοποιητικού 

73. 4.4.1 Ενέργειες που Αποτελούν Αποδοχή Πιστοποιητικού 

Η χρήση του Πιστοποιητικού ή η μη απόρριψη του Πιστοποιητικού ή του 

περιεχομένου του από τον Τελικό Χρήστη μέσα σε εύλογο χρονικό διάστημα, 

συνιστούν την αποδοχή του Πιστοποιητικού από τον Τελικό Χρήστη. 

 

74. 4.4.2 Δημοσίευση Πιστοποιητικού από την Αρχή Πιστοποίησης 

Η ΑΠΕΔ δημοσιεύει το Πιστοποιητικό της καθώς και τα Πιστοποιητικά ΥπΑΠ που 

εκδίδει σύμφωνα με τον ακόλουθο Πίνακα 4. 

 

Πίνακας 4: Απαιτήσεις Δημοσίευσης 

Μορφή Πιστοποιητικού        Απαιτήσεις Δημοσίευσης 

Πιστοποιητικό ΑΠΕΔ Διαθέσιμα στους Τρίτους Συμμετέχοντες, διαδικτυακά 

μέσω του χώρου αποθήκευσής της ΑΠΕΔ καθώς και ως 

μέρος της Αλυσίδας Πιστοποιητικού η οποία 
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ενσωματώνεται στο Πιστοποιητικό Τελικού Χρήστη 

μέσω των λειτουργιών αναζήτησης που περιγράφονται 

παρακάτω. 

Πιστοποιητικά ΥπΑΠ Διαθέσιμα στους Τρίτους Συμμετέχοντες, διαδικτυακά 

μέσω των χώρων αποθήκευσής της ΑΠΕΔ και των 

εκδοτριών ΑΠ, καθώς και ως μέρος της Αλυσίδας 

Πιστοποιητικού η οποία ενσωματώνεται στο 

Πιστοποιητικό Τελικού Χρήστη μέσω των λειτουργιών 

αναζήτησης που περιγράφονται παρακάτω. 

 

Οι εκδότριες ΑΠ δημοσιεύουν Πιστοποιητικά τα οποία εκδίδουν σε χώρο 

πληροφοριών προσβάσιμο από το κοινό. Επίσης τα Πιστοποιητικά Τελικού Χρήστη 

είναι διαθέσιμα μέσω αναζήτησης στον εξυπηρετητή (server) του καταλόγου LDAP 

της εκδότριας ΑΠ.  

 

75. 4.4.2.1 Αποτύπωμα Πιστοποιητικού ΑΠΕΔ  

Τα αποτυπώματα των πιστοποιητικών της ΑΠΕΔ είναι: 

• Πιστοποιητικό υπογεγραμμένο με ShalRSA, και με αλγόριθμο αποτύπωσης τον 

sha1:"31 53 41 d3 dO 05 d3 41 37 a7 42 eb 83 d3 02 5e 58 e8 33 b6" 

• Πιστοποιητικό υπογεγραμμένο με Sha256RSA, και με αλγόριθμο αποτύπωσης τον 

sha1:"d1 40 88 fa 00 2c 8b 13 00 15 86 19 96 6a 10 38 91 3aa8f2" 

To αναγνωριστικό κλειδιού της ΑΠΕΔ είναι:"32 49 40 49 88 16 1d 6aabc4 24 29 c8 27 

c4 49 fb 4f 61 0b". 

 

76. 4.4.3 Ενημέρωση Έκδοσης Πιστοποιητικού από την Αρχή Πιστοποίησης προς 

Άλλες Οντότητες 

Οι εκδότριες ΑΠ δύνανται να ενημερώνουν τις ΑΕ σχετικά με την έκδοση των 

Πιστοποιητικών που οι εκδότριες ΑΠ έχουν εγκρίνει. 

 

77. 4.5 Ζεύγος κλειδιών και Χρήση Πιστοποιητικών 

78. 4.5.1 Χρήση Ιδιωτικού Κλειδιού και Πιστοποιητικού από Τελικό Χρήστη 

Η χρήση του Ιδιωτικού κλειδιού που αντιστοιχεί στο δημόσιο κλειδί που 

περιλαμβάνεται στο Πιστοποιητικό θα επιτρέπεται μόνο εφόσον ο Τελικός Χρήστης 
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έχει συμφωνήσει με τους ΟΧΠ και έχει αποδεχθεί το Πιστοποιητικό. Το Πιστοποιητικό 

θα χρησιμοποιείται σύμφωνα με τους ΟΧΠ, τους όρους της παρούσας ΠΠ και της 

εφαρμοστέας Δήλωσης Πρακτικής της εκδότριας ΑΠ. Επιπλέον, η χρήση του 

Πιστοποιητικού θα πρέπει να συμμορφώνεται με τις επεκτάσεις τομέα Χρήσης 

Κλειδιού (KeyUsage) του Πιστοποιητικού. 

Οι Τελικοί Χρήστες θα προστατεύουν τα ιδιωτικά κλειδιά τους από μη 

εξουσιοδοτημένη χρήση και θα διακόπτουν τη χρήση τους μετά τη λήξη ή την 

ανάκληση του Πιστοποιητικού. 

 

79. 4.5.2 Χρήση Δημοσίου Κλειδιού και Πιστοποιητικού από Τρίτο 

Συμμετέχοντα 

Οι Τρίτοι Συμμετέχοντες αποδέχονται τους εφαρμόσιμους Όρους Τρίτου Συμμετέχοντα 

ως προϋπόθεση για να εμπιστευθούν το Πιστοποιητικό. Η εξάρτηση από 

Πιστοποιητικό πρέπει να είναι εύλογη σύμφωνα με τις περιστάσεις. 

Πριν από οποιαδήποτε ενέργεια, η οποία θα έχει ως αποτέλεσμα να εμπιστευτούν 

κάποιο Πιστοποιητικό, οι Τρίτοι Συμμετέχοντες θα αξιολογούν ανεξάρτητα και με δική 

τους ευθύνη: 

• Την καταλληλότητα της χρήσης του Πιστοποιητικού για τον δεδομένο σκοπό, ότι η 

χρήση του Πιστοποιητικού δεν αντίκειται στην ΠΠ και ότι το Πιστοποιητικό 

χρησιμοποιείται σύμφωνα με τις επεκτάσεις του πεδίου Χρήσης Κλειδιού 

(KeyUsage) του Πιστοποιητικού. 

• Την κατάσταση του Πιστοποιητικού και όλων των ΑΠ στην αλυσίδα έκδοσης του 

Πιστοποιητικού. Εάν κάποιο από τα Πιστοποιητικά της Αλυσίδας Πιστοποιητικών 

έχει ανακληθεί, ο Τρίτος Συμμετέχοντας φέρει αποκλειστικά την ευθύνη 

διερεύνησης του κατά πόσον είναι εύλογο να βασιστεί σε μια ψηφιακή υπογραφή 

που πραγματοποιήθηκε από έναν Τελικό Χρήστη πριν την ανάκληση του 

Πιστοποιητικού της Αλυσίδας Πιστοποιητικών. Σε αυτή την περίπτωση, η ευθύνη 

της εμπιστοσύνης στο Πιστοποιητικό βαρύνει αποκλειστικά τον Τρίτο 

Συμμετέχοντα. 

Εφόσον η χρήση του Πιστοποιητικού είναι η κατάλληλη, οι Τρίτοι Συμμετέχοντες θα 

πρέπει να χρησιμοποιούν το κατάλληλο λογισμικό ή/και εξοπλισμό για να 

εμπιστευθούν κάποιο Πιστοποιητικό και να επιτύχουν επαλήθευση της ψηφιακής 

υπογραφής ή να εκτελέσουν άλλες κρυπτογραφικές εφαρμογές. 
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Η ΑΠΕΔ και οι εκδότριες ΑΠ δε φέρουν ευθύνη για την αξιολόγηση της 

καταλληλότητας χρήσης των Πιστοποιητικών. 

 

80. 4.6 Ανανέωση Πιστοποιητικού 

81. 4.6.1 Συνθήκες για Ανανέωση Πιστοποιητικού 

Η ανανέωση Πιστοποιητικού αποτελεί την έκδοση ενός νέου Πιστοποιητικού προς το 

Υποκείμενο του Πιστοποιητικού χωρίς αλλαγή του δημόσιου κλειδιού ή οποιουδήποτε 

άλλου στοιχείου του Πιστοποιητικού. Η ανανέωση Πιστοποιητικού υποστηρίζεται για 

τα Πιστοποιητικά ΥπΑΠ, σύμφωνα με τον Πίνακα 5 που ακολουθεί, και ο οποίος 

περιγράφει τις απαιτήσεις της ΑΠΕΔ για ανανέωση των Πιστοποιητικών που εκδίδει 

για τις ΥπΑΠ. 

 

Πίνακας 5: Απαιτήσεις Ανανέωσης 

Μορφή Πιστοποιητικού        Απαιτήσεις Ανανέωσης 

Πιστοποιητικά Τελικού 

Χρήστη 

Τα Πιστοποιητικά Τελικού Χρήστη δεν ανανεώνονται. 

Για τα Πιστοποιητικά αυτά υποστηρίζεται μόνο η 

δυνατότητα επαναδημιουργίας κλειδιών. 

Πιστοποιητικά ΥπΑΠ Παρέχεται η δυνατότητα της ανανέωσης 

Πιστοποιητικών χωρίς την υποχρέωση 

επαναδημιουργίας του ζεύγους κλειδιών, εφόσον ο 

αθροιστικός πιστοποιημένος χρόνος ζωής του ζεύγους 

κλειδιών της ΥπΑΠ δεν υπερβαίνει το εκάστοτε 

ανώτερο όριο διάρκειας ισχύος ζεύγους κλειδιών ΥπΑΠ 

όπως καθορίζεται στην §6.3.2 της ΠΠ. 

 

82. 4.6.2 Ποιος Μπορεί να Αιτηθεί Ανανέωση 

Ανανέωση των Πιστοποιητικών ΥπΑΠ μπορεί να αιτηθεί ο νόμιμος εκπρόσωπος της 

ΥπΑΠ. 

 

83. 4.6.3 Επεξεργασία Αίτησης Ανανέωσης Πιστοποιητικού 

Οι διαδικασίες ανανέωσης Πιστοποιητικού αποσκοπούν στην επιβεβαίωση ότι η 

οντότητα που επιδιώκει την ανανέωση ενός Πιστοποιητικού είναι στην 

πραγματικότητα το Υποκείμενο του Πιστοποιητικού (ή εξουσιοδοτημένος εκπρόσωπος 
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αυτού). Για την ανανέωση του Πιστοποιητικού ΥπΑΠ διενεργείται Τελετή 

Δημιουργίας Κλειδιών, σύμφωνα με την §6.1.1 της ΠΠ. 

 

84. 4.6.4 Δημοσίευση και Ενημέρωση Χρήστη για την Έκδοση Νέου 

Πιστοποιητικού 

Η ΑΠΕΔ καθιστά διαθέσιμα τα ανανεωμένα Πιστοποιητικά των ΥπΑΠ στους Τελικούς 

Χρήστες και τους Τρίτους Συμμετέχοντες από το χώρο αποθήκευσης της. 

Τα Πιστοποιητικά ΑΠ της ΑΠΕΔ μπορούν επίσης να "φορτωθούν" από Κατάλογο 

LightweightDirectoryAccessProtocol (LDAP). 

Οι εκδότριες ΑΠ καθιστούν διαθέσιμη την πλήρη αλυσίδα Πιστοποιητικών ΑΠ στον 

Τελικό Χρήστη κατά την έκδοση ενός Πιστοποιητικού. 

 

85. 4.7 Επαναδημιουργία Κλειδιών Πιστοποιητικού 

 

86. 4.7.1 Συνθήκες Επαναδημιουργίας Κλειδιών Πιστοποιητικού 

Το Υποκείμενο του Πιστοποιητικού πριν από τη λήξη τους είναι απαραίτητο να 

αποκτήσει ένα νέο ζεύγος κλειδιών ώστε να διασφαλίσει τη συνέχεια της χρήσης τους. 

Για αυτό οι εκδότριες ΑΠ απαιτούν από τον Τελικό Χρήστη να δημιουργήσει ένα νέο 

ζεύγος κλειδιών υπογραφής το οποίο θα αντικαταστήσει το ζεύγος κλειδιών υπογραφής 

που λήγει (τεχνικά ορίζεται ως "επαναδημιουργία κλειδιών"). Το ίδιο ισχύει και για τα 

Πιστοποιητικά των ΑΠ. Ο Πίνακας 6 κατωτέρω περιγράφει τις απαιτήσεις της ΑΠΕΔ 

για τακτική επαναδημιουργία κλειδιών. 

 

Πίνακας 6: Απαιτήσεις Επαναδημιουργίας Κλειδιών 

Μορφή Πιστοποιητικού        Απαιτήσεις Ανανέωσης 

Πιστοποιητικά Τελικού 

Χρήστη 

Ουσιαστικός όρος για την αποδοχή της ανανέωσης ενός 

Πιστοποιητικού Τελικού Χρήστη είναι ο έλεγχος των 

πληροφοριών που διενεργείται από την εκδότρια ΑΠ 

για να επιβεβαιωθεί ότι η ταυτότητα του Τελικού 

Χρήστη είναι ακόμα έγκυρη. Αυτή η διαδικασία γίνεται 

με σκοπό να επιβεβαιωθεί ότι το πρόσωπο που 

επιδιώκει να ανανεώσει ένα Πιστοποιητικό Τελικού 

Χρήστη είναι στην πραγματικότητα ο Τελικός Χρήστης 
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του Πιστοποιητικού ή ο Εκπρόσωπος του Φορέα για 

την περίπτωση της ΠΠ 7, όπως αναφέρεται στην §3.2.2, 

§3.2.2.2 και §3.2.3 της ΠΠ. 

Πιστοποιητικά ΥπΑΠ και 

ΑΠΕΔ 

Η επαναδημιουργία κλειδιών ΑΠ γίνεται κάτω από 

αυστηρά μέτρα ελέγχου, σε ειδικές Τελετές 

Δημιουργίας Κλειδιών σύμφωνα με την §6.1.1 της 

Πολιτικής Πιστοποιητικών. 

 

87. 4.7.2 Ποιος Μπορεί να Αιτηθεί Πιστοποίηση Νέου Κλειδιού 

Πιστοποίηση νέου κλειδιού μπορεί να αιτηθεί μόνο ο ίδιος ο Τελικός Χρήστης ή ο 

Εκπρόσωπος του Φορέα στην περίπτωση της ΠΠ 7. 

 

88. 4.7.3 Επεξεργασία Αιτημάτων Επαναδημιουργίας Κλειδιών Πιστοποιητικού 

Οι διαδικασίες επαναδημιουργίας κλειδιών Πιστοποιητικού αποσκοπούν στην 

επιβεβαίωση ότι το πρόσωπο που επιδιώκει την επαναδημιουργία κλειδιών ενός 

Πιστοποιητικού Τελικού Χρήστη είναι στην πραγματικότητα το Υποκείμενο του 

Πιστοποιητικού ή ο Εκπρόσωπος του Φορέα στην περίπτωση της ΠΠ 7. 

 

89. 4.7.4 Ενημέρωση Χρήστη για την Έκδοση Νέου Πιστοποιητικού. 

Η κοινοποίηση έκδοσης Πιστοποιητικού με επαναδημιουργημένα κλειδιά στον Τελικό 

Χρήστη ή στον Εκπρόσωπο του Φορέα στην περίπτωση της ΠΠ 7, πραγματοποιείται 

σύμφωνα με τα προβλεπόμενα στην §4.3.2 της ΠΠ. 

 

90. 4.7.5 Ενέργειες που Αποτελούν Αποδοχή Πιστοποιητικού με Νέο Κλειδί 

Οι ενέργειες Αποδοχής Πιστοποιητικού με επαναδημιουργημένα κλειδιά 

περιγράφονται στην §4.4.1 της ΠΠ. 

 

91. 4.7.6 Δημοσίευση του Νέου Πιστοποιητικού από την Αρχή Πιστοποίησης 

Οι εκδότριες ΑΠ δημοσιεύουν τα Πιστοποιητικά με επαναδημιουργημένα κλειδιά σε 

χώρο πληροφοριών προσβάσιμο από το κοινό, σύμφωνα με την §4.4.2 της ΠΠ. 
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92. 4.7.7 Ενημέρωση Άλλων Οντοτήτων της Έκδοσης Πιστοποιητικού από την 

Αρχή Πιστοποίησης 

Οι εκδότριες ΑΠ δύνανται να ενημερώνουν τις ΑΕ σχετικά με την έκδοση των 

Πιστοποιητικών που οι τελευταίες έχουν εγκρίνει. 

 

93. 4.8 Μετατροπή Πιστοποιητικού 

Δεν προβλέπεται η δυνατότητα Μετατροπής Πιστοποιητικού. Όταν ένα ή περισσότερα 

από τα στοιχεία του Πιστοποιητικού μεταβάλλονται, τότε εκδίδεται νέο Πιστοποιητικό, 

σύμφωνα με τις διαδικασίες αρχικής εγγραφής που περιγράφονται στην §4.1 της ΠΠ. 

 

94. 4.9 Αναστολή και Ανάκληση Πιστοποιητικού 

95.  

96. 4.9.1 Συνθήκες Ανάκλησης 

97. 4.9.1.1 Συνθήκες για Ανάκληση Πιστοποιητικών Τελικού Χρήστη 

Ένα Πιστοποιητικό Τελικού Χρήστη ανακαλείται εφόσον: 

1. Η ΑΠΕΔ ή η εκδότρια ΑΠ ή ένας Τελικός Χρήστης έχουν σοβαρές υπόνοιες ότι 

έχει υπάρξει Έκθεση σε Κίνδυνο του ιδιωτικού κλειδιού ενός Τελικού Χρήστη. 

2. Η ΑΠΕΔ ή η εκδότρια ΑΠ έχει σοβαρές υπόνοιες ότι ο Τελικός Χρήστης έχει 

παραβεί ουσιωδώς μια σημαντική υποχρέωση ή εγγύηση σύμφωνα με τους 

ισχύοντες ΟΧΠ. 

3. Υπάρχει απώλεια της ΑΔΔΥ ή των μυστικών αριθμών PIN-PUK από τον Τελικό 

Χρήστη. 

4. Αδυναμία χρήσης ενός ή και όλων των Πιστοποιητικών του Τελικού Χρήστη για 

τεχνικούς λόγους. 

5. Οι ΟΧΠ έχουν τροποποιηθεί και δεν έχουν γίνει αποδεκτοί από τον Τελικό 

Χρήστη. 

6. Η ΑΠΕΔ ή η εκδότρια ΑΠ έχει λόγο να πιστεύει ότι το Πιστοποιητικό έχει εκδοθεί 

με τρόπο που δεν είναι ουσιαστικά σύμφωνος με τις διαδικασίες που απαιτούνται 

από την εφαρμοστέα Δήλωση Πρακτικής, ότι το Πιστοποιητικό εκδόθηκε προς 

πρόσωπο διαφορετικό από αυτό που κατονομάζεται ως το Υποκείμενο του 

Πιστοποιητικού ή χωρίς την έγκριση του προσώπου που κατονομάζεται ως το 

Υποκείμενο του Πιστοποιητικού αυτού. 

7. Η ΑΠΕΔ ή η εκδότρια ΑΠ έχει λόγο να πιστεύει ότι κάποιο ουσιαστικό στοιχείο 

της Ηλεκτρονικής Αίτησης ή εγγραφής για Πιστοποιητικά είναι ψευδές. 



Εκπαίδευση Εκπαιδευτών στις Ψηφιακές Υπογραφές                           

 

ΕΚΔΔΑ – Ινστιτούτο Επιμόρφωσης   204 

 

8. Η ΑΠΕΔ ή η εκδότρια ΑΠ αποφαίνεται ότι δεν ικανοποιείται ή υπάρχει  

1. απόκλιση από μια βασική προϋπόθεση για την Έκδοση Πιστοποιητικού. 

9. Οι πληροφορίες που περιλαμβάνονται στο Πιστοποιητικό είναι ανακριβείς ή έχουν 

μεταβληθεί. 

10. Ο Τελικός Χρήστης (ή εξουσιοδοτημένος εκπρόσωπος αυτού) έχει ζητήσει 

ανάκληση του Πιστοποιητικού σύμφωνα με την §4.9.3 της ΠΠ. 

11. Για οποιαδήποτε άλλο λόγο αναφέρεται στη Δήλωση Πρακτικής της εκδότριας ΑΠ, 

και δεν αντιβαίνει στα οριζόμενα στην παρούσα ΠΠ. 

12. Για όλους τους λόγους που αναφέρονται στην Απόφαση της ΕΕΤΤ υπ` αριθ, 248/71 

"Κανονισμός Παροχής Υπηρεσιών Πιστοποίησης Ηλεκτρονικής Υπογραφής", 

άρθρο 5 (ΦΕΚ 603/ Β`/16.05.2002). 

 

Η ΑΠΕΔ ή η εκδότρια ΑΠ δύναται να ανακαλέσει ένα Πιστοποιητικό Υπεύθυνου ΑΕ 

εφόσον η απόφαση βάσει της οποίας του έχουν εκχωρηθεί αυτές οι αρμοδιότητες έχει 

τροποποιηθεί. 

Οι ΟΧΠ των εκδοτριών ΑΠ απαιτούν από τους Τελικούς Χρήστες να ενημερώσουν 

άμεσα την εκδότρια ΑΠ εάν γνωρίζουν ή έχουν υπόνοιες για την έκθεση σε κίνδυνο 

του ιδιωτικού τους κλειδιού σύμφωνα με τις διαδικασίες της §4.9.3 της ΠΠ. 

Για πιστοποιητικά που έχουν εκδοθεί σύμφωνα με την ΠΠ 7 η μεταβίβαση 

αρμοδιοτήτων σε νέο Εκπρόσωπο του Φορέα είναι δυνατή χωρίς την ανάκληση του 

πιστοποιητικού του φορέα. 

 

98. 4.9.1.2 Συνθήκες Ανάκλησης Πιστοποιητικών που εκδίδει η ΑΠΕΔ 

Η ΑΠΕΔ ανακαλεί πιστοποιητικά που εκδίδει για τις ΥπΑΠ, εφόσον: 

• Ανακαλύψει ή έχει λόγο να πιστεύει ότι έχει υπάρξει έκθεση σε κίνδυνο του 

ιδιωτικού κλειδιού ΥπΑΠ. 

• Ανακαλύψει ή έχει λόγο να πιστεύει ότι το Πιστοποιητικό ΥπΑΠ έχει εκδοθεί με 

τρόπο που δεν είναι ουσιαστικά σύμφωνος με τις διαδικασίες που απαιτούνται από 

την παρούσα ΠΠ, ότι το Πιστοποιητικό ΥπΑΠ εκδόθηκε για Φορέα άλλον από 

αυτόν που κατονομάζεται ως το Υποκείμενο του πιστοποιητικού ΥπΑΠ ή χωρίς 

την έγκριση αυτού. 

• Διαπιστώσει ότι δεν τηρούνται οι όροι της παρούσας ΠΠ ή υπάρχει παραίτηση από 

μια ουσιώδη προϋπόθεση για την `Έκδοση Πιστοποιητικού ΥπΑΠ. 
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• Η ΑΠΕΔ παύσει να λειτουργεί ως ΑΠ. 

 

99. 4.9.2 Ποιος Μπορεί να Ζητήσει Ανάκληση 

100. 4.9.2.1 Ποιος Μπορεί να Ζητήσει Ανάκληση Πιστοποιητικού Τελικού Χρήστη 

Η ΑΠΕΔ ή η εκδότρια ΑΠ δύναται να ζητήσει την ανάκληση οιουδήποτε 

Πιστοποιητικού Τελικού Χρήστη που έχει εκδώσει σύμφωνα με την §4.9.1.1 της ΠΠ.  

Οι Τελικοί Χρήστες (ή εξουσιοδοτημένοι εκπρόσωποι αυτών) δύνανται να ζητήσουν 

ανάκληση των δικών τους Πιστοποιητικών. 

 

101. 4.9.2.2 Ποιος Μπορεί να Ζητήσει Ανάκληση Πιστοποιητικού ΥπΑΠ 

Η ΑΠΕΔ ή η ΥπΑΠ έχει δικαίωμα να ζητήσει την ανάκληση πιστοποιητικού ΥπΑΠ 

που έχει εκδοθεί για την τελευταία, σύμφωνα με τις διατάξεις του άρθρου 20 του Ν. 

3448/2006. 

 

102. 4.9.3 Διαδικασία για Υποβολή Αιτήματος Ανάκλησης Πιστοποιητικού 

Ένας Τελικός Χρήστης που επιθυμεί ανάκληση του Πιστοποιητικού του πρέπει να 

υποβάλλει αίτημα ανάκλησης, σύμφωνα με τις καταγεγραμμένες διαδικασίες που 

περιγράφονται στη Δήλωση Πρακτικής της εκδότριας ΑΠ. Οι διαδικασίες αυτές 

επιβεβαιώνουν ότι το πρόσωπο που αιτείται την ανάκληση του Πιστοποιητικού είναι 

εξουσιοδοτημένο προς το σκοπό αυτό, σύμφωνα με την ενότητα §4.9.2 ανωτέρω. Το 

αίτημα αυτό διαβιβάζεται στην υπεύθυνη ΑΕ που έχει ελέγξει την Ηλεκτρονική 

Εγγραφή ή Αίτηση του Τελικού Χρήστη για Πιστοποιητικά και η οποία είναι αρμόδια 

να το ανακαλέσει άμεσα. 

Οι εκδότριες ΑΠ παρέχουν σε κάθε περίπτωση και τη δυνατότητα τηλεφωνικού 

αιτήματος ανάκλησης Πιστοποιητικών από τους Τελικούς Χρήστες. Ο σχετικός 

αριθμός τηλεφώνου ανάκλησης, περιλαμβάνεται στην εκάστοτε Δήλωση Πρακτικής 

της εκδότριας ΑΠ, στους εφαρμοστέους ΟΧΠ καθώς και στον δικτυακό τόπο της 

εκδότριας ΑΠ. 

 

103. 4.9.4 Χρονικό Διάστημα Μέσα στο Οποίο η ΑΠ θα Πρέπει να Επεξεργαστεί 

το Αίτημα Ανάκλησης 

Οι αρμόδιες ΑΠ πραγματοποιούν όλες τις εύλογες ενέργειες για την έγκαιρη 

επεξεργασία των αιτημάτων ανάκλησης. 
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Συγκεκριμένα οι αιτήσεις ανάκλησης Αναγνωρισμένων Πιστοποιητικών, τυγχάνουν 

άμεσης επεξεργασίας από τις ΑΕ. 

Αμέσως μετά την ανάκληση του Πιστοποιητικού, η εκδότρια ΑΠ ενημερώνει τον 

Τελικό Χρήστη για το γεγονός αυτό, μέσω μηνύματος ηλεκτρονικού ταχυδρομείου ή 

τηλεφωνικά. Η εκδότρια ΑΠ τηρεί σχετικά αρχεία που αποδεικνύουν ότι έχει 

πραγματοποιηθεί η σχετική ενημέρωση. 

 

104. 4.9.5 Απαιτήσεις Ελέγχου Ανάκλησης για Τρίτους Συμμετέχοντες 

Οι Τρίτοι Συμμετέχοντες θα πρέπει να ελέγχουν την κατάσταση των Πιστοποιητικών 

στα οποία επιθυμούν να βασιστούν, χρησιμοποιώντας κάποιον από τους μηχανισμούς 

ελέγχου κατάστασης πιστοποιητικών που παρέχονται από την εκδότρια ΑΠ. 

Για την περίπτωση του Καταλόγου Ανακληθέντων Πιστοποιητικών, ο Τρίτος 

Συμμετέχων θα πρέπει να ελέγξει την κατάσταση Πιστοποιητικού στο οποίο επιθυμεί 

να βασιστεί ανατρέχοντας στον πιο πρόσφατο Κατάλογο Ανακληθέντων 

Πιστοποιητικών (ΚΑΠ) που δημοσιεύτηκε από την ΑΠΕΔ ή την εκδότρια ΑΠ που 

εξέδωσε το Πιστοποιητικό. 

Για την ΑΠΕΔ, οι ΚΑΠ παρατίθενται στο χώρο αποθήκευσης της στη διεύθυνση: 

http://www.yap.gov.gr, καθώς και στις διευθύνσεις: http://www.ermis.gov.gr και http:// 

www.syzefxis.gov.gr. Επιπλέον ένας "Πίνακας αναφοράς ΚΑΠ" ανακοινώνεται στο 

Χώρο Αποθήκευσης στη διεύθυνση: http://www.yap.gov.gr, ώστε να επιτρέπει στους 

Τρίτους Συμμετέχοντες να προσδιορίσουν για κάθε ΥπΑΠ την ακριβή τοποθεσία 

αποθήκευσης του ΚΑΠ. 

Οι εκδότριες ΑΠ προσδιορίζουν στη Δήλωση Πρακτικής τους, το χώρο δημοσίευσης 

των ΚΑΠ που εκδίδουν. 

 

105. 4.9.6 Συχνότητα Έκδοσης Καταλόγου Ανακληθέντων Πιστοποιητικών (ΚΑΠ) 

Η ΑΠΕΔ και οι ΑΠ παρέχουν αδιάλειπτες υπηρεσίες ανάκλησης Πιστοποιητικών. 

Η ΑΠΕΔ δημοσιεύει ΚΑΠ όπου εμπεριέχονται τα Πιστοποιητικά που έχουν ανακληθεί 

από την ίδια και προσφέρει παράλληλα υπηρεσίες ελέγχου κατάστασης 

Πιστοποιητικών. Οι ΚΑΠ για πιστοποιητικά που εκδίδει η ΑΠΕΔ δημοσιεύονται κάθε 

τρίμηνο, καθώς επίσης και κάθε φορά που ανακαλείται κάποιο Πιστοποιητικό. Οι ΚΑΠ 

για Πιστοποιητικά που εκδίδουν οι εκδότριες ΑΠ δημοσιεύονται καθημερινά. Τα 

Πιστοποιητικά δύνανται να αφαιρούνται από τους ΚΑΠ μετά από τη λήξη τους. 
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106. 4.9.7 Μέγιστος Χρόνος Αναμονής για ΚΑΠ 

Η δημοσίευση των ΚΑΠ στον χώρο πληροφοριών, γίνεται εντός εύλογου χρονικού 

διαστήματος μερικών λεπτών μετά τη δημιουργία τους, μέσω αυτοματοποιημένης 

διαδικασίας. 

 

107. 4.9.8 Διαθεσιμότητα Δικτυακού Ελέγχου Ανάκλησης/Κατάστασης 

Πιστοποιητικών 

Οι πληροφορίες για την κατάσταση Πιστοποιητικών από τις εκδότριες ΑΠ δύνανται να 

είναι επίσης διαθέσιμες και μέσω της χρήσης του Πρωτοκόλλου Δικτυακού Ελέγχου 

Κατάστασης Πιστοποιητικών σε πραγματικό χρόνο (Online Certificate Status Protocol 

- OCSP). 

Όταν οι εκδότριες ΑΠ χρησιμοποιούν το Πρωτόκολλο Δικτυακού Ελέγχου 

Κατάστασης Πιστοποιητικών σε πραγματικό χρόνο, τότε δημοσιεύουν στη Δήλωση 

Πρακτικής τους τις διευθύνσεις για τους OCSP Responders, καθώς και το προφίλ του 

Πιστοποιητικού OCSP σύμφωνα και με τις απαιτήσεις της ενότητας §7.3 της ΠΠ. 

 

108. 4.9.9 Απαιτήσεις Δικτυακού Ελέγχου Ανάκλησης 

Κάθε Τρίτος Συμμετέχων δύναται να ελέγξει την κατάσταση ενός Πιστοποιητικού στο 

οποίο επιθυμεί να βασιστεί χρησιμοποιώντας τη μέθοδο που προσδιορίζεται στην 

§4.9.8. 

 

109. 4.9.10 Άλλες Διαθέσιμες Μορφές Αναγγελίας Ανάκλησης 

Πλέον της δημοσίευσης ΚΑΠ, η ΑΠΕΔ και οι εκδότριες ΑΠ παρέχουν πληροφορίες 

για την κατάσταση πιστοποιητικών μέσω μηχανισμών αναζήτησης στο Χώρο 

Αποθήκευσης της. 

Οι πληροφορίες για την κατάσταση Πιστοποιητικών ΥπΑΠ είναι διαθέσιμες από το 

Χώρο Αποθήκευσης της ΑΠΕΔ στη διεύθυνση: http://www.yap.gov.gr. 

Οι πληροφορίες για την κατάσταση Πιστοποιητικών Τελικών Χρηστών είναι 

διαθέσιμες με τη χρήση διαδικτυακών μηχανισμών αναζήτησης που είναι προσβάσιμες 

από το Χώρο Αποθήκευσης της κάθε εκδότριας ΑΠ. 
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110. 4.9.11 Ειδικές Απαιτήσεις Σχετικά με την Έκθεση σε Κίνδυνο του Κλειδιού 

Πλέον των διαδικασιών που περιγράφονται στις §4.9.6-4.9.10 της ΠΠ, η ΑΠΕΔ 

καταβάλλει κάθε εύλογη προσπάθεια ώστε να ενημερώνει τους δυνητικούς Τρίτους 

Συμμετέχοντες με σχετική ανακοίνωση στις ηλεκτρονικές διευθύνσεις  

http://www.yap.gov.gr, http://www.syzefxis. gov.gr και http://www.ermis.gov.gr ή σε 

άλλα δημόσια προσβάσιμα μέσα, στην περίπτωση που ανακαλύψει ή έχει λόγο να 

πιστεύει, ότι έχει υπάρξει Έκθεση σε Κίνδυνο του ιδιωτικού κλειδιού μιας ΥπΑΠ. 

 

111. 4.9.12 Συνθήκες για Αναστολή Πιστοποιητικού 

Η ΑΠΕΔ δεν παρέχει υπηρεσίες αναστολής για πιστοποιητικά ΥπΑΠ. Οι εκδότριες 

ΑΠ, δύνανται να παρέχουν υπηρεσίες αναστολής για Πιστοποιητικά Τελικού Χρήστη. 

Ένα Πιστοποιητικό Τελικού Χρήστη αναστέλλεται εφόσον ο Τελικός Χρήστης έχει 

λόγο να πιστεύει ότι η ΑΔΔΥ δεν βρίσκεται πλέον στην κατοχή του, αλλά δεν είναι σε 

θέση να επιβεβαιώσει την οριστική απώλεια της ΑΔΔΥ. 

Για αιτήματα από τελικούς χρήστες που δε μπορούν πλέον να χρησιμοποιούν (ή δεν 

επιθυμούν πλέον να χρησιμοποιούν) ένα Πιστοποιητικό για λόγο διαφορετικό από τον 

παραπάνω, ο τελικός χρήστης θα πρέπει να ανακαλέσει το Πιστοποιητικό του σύμφωνα 

με τα αναφερόμενα στις ενότητες §4.9.1 - §4.9.4 ανωτέρω. 

Οι εκδότριες ΑΠ που παρέχουν υπηρεσίες αναστολής, δύνανται να ορίσουν στη 

Δήλωση Πρακτικής τους, επιπλέον λόγους αναστολής Πιστοποιητικού. 

 

112. 4.9.13 Ποιος Μπορεί να Ζητήσει Αναστολή Πιστοποιητικού 

Οι εκδότριες ΑΠ που παρέχουν υπηρεσίες αναστολής Πιστοποιητικών Τελικών 

Χρηστών, έχουν δικαίωμα να ζητήσουν την αναστολή Πιστοποιητικού του Τελικού 

Χρήστη. Ο Τελικός Χρήστης ή νομίμως εξουσιοδοτημένος εκπρόσωπος τους, ή ο 

Εκπρόσωπος του Φορέα στην περίπτωση της ΠΠ 7, έχει δικαίωμα να ζητήσει 

αναστολή των δικών του Πιστοποιητικών. 

 

113. 4.9.14 Διαδικασία Υποβολής Αιτήματος Αναστολής 

Οι εκδότριες ΑΠ που παρέχουν υπηρεσίες αναστολής Πιστοποιητικών Τελικών 

Χρηστών περιγράφουν στη Δήλωση Πρακτικής τους τις διαδικασίες αναστολής. Οι 

διαδικασίες αυτές, επιβεβαιώνουν ότι το πρόσωπο που αιτείται αναστολή του 

πιστοποιητικού του, είναι πράγματι το Υποκείμενο του προς αναστολή Πιστοποιητικού 

ή εξουσιοδοτημένο προς το σκοπό αυτό πρόσωπο. 
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114. 4.9.15 Περιορισμοί για το Χρονικό Διάστημα Αναστολής 

Ένα Πιστοποιητικό Τελικού Χρήστη μπορεί να παραμείνει σε κατάσταση αναστολής, 

έως ότου αρθούν οι λόγοι αναστολής του και ο Τελικός Χρήστης αιτηθεί τη λήξη της 

κατάστασης αναστολής. Οι εκδότριες ΑΠ που παρέχουν υπηρεσίες αναστολής 

Πιστοποιητικών Τελικών Χρηστών περιγράφουν στη Δήλωση Πρακτικής τους τις 

διαδικασίες άρσης αναστολής. Η Αρχή Εγγραφής των Εκδοτριών ΑΠ θα επαληθεύσει 

τα στοιχεία της ταυτότητας του Τελικού Χρήστη και θα προβεί σε άρση της 

κατάστασης αναστολής του Πιστοποιητικού. 

Επιπρόσθετα, ένα ανασταλθέν Πιστοποιητικό μπορεί να ανακληθεί ύστερα από αίτημα 

του τελικού χρήστη, σύμφωνα με τη διαδικασία που περιγράφεται στην ενότητα §4.9.3 

ανωτέρω. 

Οι εκδότριες ΑΠ δύνανται να ανακαλέσουν ένα Πιστοποιητικό που παραμένει σε 

κατάσταση αναστολής πέραν του ενός (1) μηνός, ύστερα από ενημέρωση του Τελικού 

Χρήστη. 

 

115. 4.10 Υπηρεσίες Κατάστασης Πιστοποιητικού 

116. 4.10.1 Λειτουργικά Χαρακτηριστικά 

Η Κατάσταση των Πιστοποιητικών διατίθεται μέσω των ΚΑΠ που βρίσκονται στους 

δικτυακούς τόπους των εκδοτριών ΑΠ σε δικτυακό κόμβο - URL που προσδιορίζεται 

στη Δήλωση Πρακτικής της κάθε εκδότριας ΑΠ, του καταλόγου LDAP και των OCSP 

responders (όπου διατίθενται). 

 

117. 4.10.2 Διαθεσιμότητα Υπηρεσίας 

Οι Υπηρεσίες Κατάστασης Πιστοποιητικών είναι διαθέσιμες ανά πάσα στιγμή, χωρίς 

περιορισμούς πρόσβασης και προγραμματισμένες διακοπές. 

 

118. 4.11 Τερματισμός Εγγραφής 

Οι Τελικοί Χρήστες ή ο Εκπρόσωπος του Φορέα στην περίπτωση της ΠΠ 7, μπορούν 

να διακόψουν τη χρήση των Πιστοποιητικών που κατέχουν είτε αφήνοντας το 

Πιστοποιητικό τους να λήξει χωρίς να προχωρήσουν σε επαναδημιουργία κλειδιών για 

το συγκεκριμένο Πιστοποιητικό, είτε ανακαλώντας το Πιστοποιητικό τους πριν από τη 

λήξη του χωρίς να το αντικαταστήσουν. 
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119. 4.12 Παρακαταθήκη Κλειδιού και Ανάκτηση 

Κανένας συμμετέχοντας στην ΥΔΚ της ΑΠΕΔ δεν μπορεί να παρακαταθέτει τα 

ιδιωτικά κλειδιά ΑΠ ή ΑΕ. 

Η δυνατότητα της παρακαταθήκης κλειδιού (key escrow) και ανάκτησης (key 

recovery) αυτού υφίσταται μόνο στις περιπτώσεις ιδιωτικών κλειδιών  

Πιστοποιητικών Τελικών Χρηστών, που έχουν εκδοθεί σύμφωνα με την ΠΠ 2 ή την 

ΠΠ 6 από εκδότρια ΑΠ που παρέχει υπηρεσίες αρχειοθέτησης του ιδιωτικού κλειδιού 

του Τελικού Χρήστη. Στην περίπτωση αυτή η εκδότρια ΑΠ μπορεί να διατηρεί προς 

φύλαξη τα αντίγραφα των ιδιωτικών κλειδιών των Τελικών Χρηστών για τους οποίους 

εγκρίνει Αίτηση για Πιστοποιητικό. Η φύλαξη αυτή, γίνεται σύμφωνα με αυστηρά 

μέτρα ελέγχου και τις διαδικασίες που περιγράφονται στην Δήλωση Πρακτικής της 

εκδότριας ΑΠ. 

 

120. 4.12.1 Πολιτική και Πρακτικές Παρακαταθήκης Κλειδιού και Ανάκτησης 

Οι εκδότριες ΑΠ, οι οποίες εκδίδουν Πιστοποιητικά σύμφωνα με την ΠΠ 2 ή την ΠΠ 

6, και παρέχουν υπηρεσίες αρχειοθέτησης ιδιωτικού κλειδιού, επιτρέπεται να 

διατηρούν προς φύλαξη τα ιδιωτικά κλειδιά Τελικών Χρηστών. Τα προς φύλαξη 

ιδιωτικά κλειδιά θα αποθηκεύονται σε κρυπτογραφημένη μορφή χρησιμοποιώντας 

κατάλληλο λογισμικό ή/και εξοπλισμό. 

Οι εκδότριες ΑΠ που παρέχουν την υπηρεσία αυτή, πρέπει να: 

• Ενημερώνουν τους Τελικούς Χρήστες σχετικά με την παρακαταθήκη των ιδιωτικών 

κλειδιών τους, μέσω των ΟΧΠ και της Δήλωσης Πρακτικής τους. 

• Προστατεύουν τα παρακατατεθειμένα κλειδιά Τελικών Χρηστών από μη 

εξουσιοδοτημένη αποκάλυψη. 

• Προστατεύουν κάθε πληροφορία, συμπεριλαμβανομένου του κλειδιού ή των 

κλειδιών του διαχειριστή, η οποία θα μπορούσε να χρησιμοποιηθεί για την 

ανάκτηση των παρακατατεθειμένων κλειδιών Τελικού Χρήστη. 

• Παρέχουν τα παρακατατεθειμένα κλειδιά Τελικών Χρηστών αποκλειστικά κατόπιν 

πιστοποιημένων και εγκεκριμένων αιτημάτων ανάκτησης. 

• Ανακαλούν το ζεύγος Κλειδιών του Τελικού Χρήστη πριν την ανάκτηση του 

κλειδιού κρυπτογράφησης, όταν αυτό κρίνεται απαραίτητο. 

• Μην αποκαλύπτουν ή μην επιτρέπουν την αποκάλυψη των παρακατατεθειμένων 

κλειδιών ή πληροφοριών σχετικά με τα παρακατατεθειμένα κλειδιά σε τρίτα μέρη, 
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εκτός εάν αυτό απαιτείται από τη νομοθεσία ή κατόπιν σχετικού εντάλματος των 

αρμόδιων δικαστικών αρχών. 

Η ανάκτηση των ιδιωτικών κλειδιών Τελικού Χρήστη θα είναι εφικτή μόνο υπό 

αυστηρές και συγκεκριμένες συνθήκες, οι οποίες κατ` ελάχιστο θα πρέπει να: 

• Διασφαλίζουν ότι οι εκδότριες ΑΠ επαληθεύουν την ταυτότητα οποιουδήποτε 

παρουσιάζεται ως Τελικός Χρήστης, προκειμένου να διασφαλιστεί ότι το αίτημα 

του φερόμενου ως Τελικού Χρήστη σχετικά με το ιδιωτικό κλειδί του προέρχεται 

πράγματι από τον ίδιο και όχι από κάποιον κακόβουλο τρίτο. 

• Διασφαλίζουν ότι οι εκδότριες ΑΠ θα προβαίνουν σε ανάκτηση του ιδιωτικού 

κλειδιού του Τελικού Χρήστη χωρίς την έγκριση του, μόνον για τους δικούς τους 

θεμιτούς και σύννομους σκοπούς, όπως είναι η συμμόρφωση προς διοικητικές 

διαδικασίες που να δικαιολογούν την ανάγκη πρόσβασης σε υπηρεσιακά δεδομένα 

ή δικαστικές διαδικασίες/αποφάσεις ή εντάλματα έρευνας και όχι για παράνομους, 

δόλιους ή άλλους σκοπούς. Οι εκδότριες ΑΠ θα λαμβάνουν όλα τα απαραίτητα 

μέτρα ελέγχου για το προσωπικό τους, προκειμένου να αποτραπεί η αυθαίρετη 

πρόσβαση των διαχειριστών ή τρίτων σε ιδιωτικά κλειδιά. 

• Διασφαλίζουν ότι αν ο αιτών δεν είναι ο Τελικός Χρήστης στον οποίο έχει εκδοθεί 

πιστοποιητικό σύμφωνα με την ΠΠ 6, ο αιτών αποτελεί νόμιμο εκπρόσωπο του 

νομικού προσώπου. 

• Διασφαλίζουν ότι αν ο αιτών δεν είναι ο Τελικός Χρήστης στον οποίο έχει εκδοθεί 

πιστοποιητικό σύμφωνα με την ΠΠ 2 στο πλαίσιο της άσκησης των καθηκόντων 

του για την εξυπηρέτηση των αναγκών φορέα του δημοσίου, ο αιτών 

εξουσιοδοτείται από τον φορέα να υποβάλλει το σχετικό αίτημα. 

Οι εκδότριες ΑΠ που εκδίδουν Πιστοποιητικά σύμφωνα με την ΠΠ 2 ή την ΠΠ 6 και 

παρέχουν υπηρεσίες αρχειοθέτησης ιδιωτικού κλειδιού περιγράφουν στη Δήλωση 

Πρακτικής τους τις τεχνικές πρακτικές παρακαταθήκης ιδιωτικού κλειδιού που 

ακολουθούν. 

Η παρακαταθήκη διενεργείται με τη χρήση ειδικού λογισμικού ή/και εξοπλισμού, και 

κρυπτογραφικών μεθόδων, οι οποίες απαιτούν τη χρήση κλειδιού ισχυρής 

κρυπτογράφησης σε συνδυασμό με άλλα ισχυρά μέτρα ελέγχου, και εξασφαλίζουν ότι 

η ανάκτηση των ιδιωτικών κλειδιών είναι δυνατή μόνο από εγκεκριμένο διαχειριστή 

της εκδότριας ΑΠ. 
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Η ΑΠΕΔ αξιολογεί και προεγκρίνει την ασφάλεια της ακολουθούμενης μεθόδου 

παροχής της συγκεκριμένης υπηρεσίας από τις εκδότριες ΑΠ. 

 

121. 4.12.2 Πολιτική και Πρακτικές Ενθυλάκωσης Κλειδιού Συνεδρίας 

Η ΑΠΕΔ και οι εκδότριες ΑΠ δε παρέχουν υπηρεσίες ενθυλάκωσης κλειδιού 

συνεδρίας (session key encapsulation). 

 

5. Φυσικά, Διαδικαστικά Μέτρα Προστασίας και Ασφάλειας Προσωπικού 

Η ΑΠΕΔ εφαρμόζει υψηλές προδιαγραφές ασφαλείας οι οποίες ανταποκρίνονται στην 

παρούσα ΠΠ. 

 

122. 5.1 Φυσικά Μέτρα Προστασίας 

123. 5.1.1 Χώρος Εγκατάστασης και Κατασκευή 

Οι υπηρεσίες πιστοποίησης της ΑΠΕΔ διενεργούνται εντός φυσικά προστατευμένου 

περιβάλλοντος το οποίο έχει σχεδιαστεί έτσι ώστε να αποτρέπεται, να προλαμβάνεται 

και να εντοπίζεται κάθε εμφανής ή μη προσπάθεια πρόσβασης, ικανοποιώντας τους 

διεθνώς αναγνωρισμένους, βάσει προτύπων, όρους και προϋποθέσεις ασφαλείας. Οι 

υπηρεσίες πιστοποίησης των εκδοτριών ΑΠ διενεργούνται εντός φυσικά 

προστατευμένου περιβάλλοντος το οποίο πληρεί προδιαγραφές ανάλογου επιπέδου 

ασφαλείας με τις παραπάνω. 

 

124. 5.1.2 Φυσική Πρόσβαση 

Για να επιτευχθεί πρόσβαση σε κάποιο ανώτερο επίπεδο πρόσβασης απαιτείται να 

επιτραπεί η είσοδος καταρχήν σε κάποιο κατώτερο επίπεδο πρόσβασης. Ειδικότερα, 

υπάρχουν επίπεδα πρόσβασης που περιλαμβάνουν: 

• Κοινόχρηστους χώρους 

• Επίπεδο στο οποίο λαμβάνει χώρα η ευαίσθητη λειτουργική δραστηριότητα των 

ΑΠ. 

• Χώρο αποθήκευσης των Ασφαλών Κρυπτογραφικών Μονάδων (ΑΚΜ). 
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125. 5.1.3 Παροχή Ηλεκτρικού Ρεύματος και Κλιματισμός 

Οι ασφαλείς εγκαταστάσεις των υποδομών μέσω των οποίων παρέχονται οι υπηρεσίες 

πιστοποίησης βάσει των διατάξεων του παρόντος και τις συναφθείσες συμβάσεις, είναι 

εξοπλισμένες με κύρια και εφεδρικά: 

• Συστήματα παροχής ηλεκτρικού ρεύματος για την εξασφάλιση συνεχούς και 

αδιάλειπτης παροχής. 

• Συστήματα θέρμανσης / εξαερισμού / κλιματισμού για τον έλεγχο της 

θερμοκρασίας και της σχετικής υγρασίας. 

 

126. 5.1.4 Πλημμύρες 

Λαμβάνονται οι απαιτούμενες προφυλάξεις για να ελαχιστοποιηθούν οι κίνδυνοι από 

πλημμύρες. 

 

127. 5.1.5 Πρόληψη και Προστασία από Φωτιά 

Λαμβάνονται όλες οι απαραίτητες προφυλάξεις για την πρόληψη και κατάσβεση 

πυρκαγιάς ή άλλης επιζήμιας έκθεσης σε φωτιά ή καπνό. Τα μέτρα αυτά έχουν 

σχεδιαστεί ώστε να πληρούν τους εθνικούς κανονισμούς ασφάλειας από φωτιά. 

 

128. 5.1.6 Αποθήκευση Μέσων 

Όλα τα μέσα τα οποία περιέχουν το λογισμικό και τα δεδομένα παραγωγής, καθώς και 

τα στοιχεία ελέγχων, αρχείου ή εφεδρικών αντιγράφων αποθηκεύονται σε ασφαλείς 

εγκαταστάσεις αποθήκευσης οι οποίες διαθέτουν τα απαραίτητα φυσικά και λογικά 

μέτρα ελέγχου πρόσβασης. Τα μέτρα αυτά σχεδιάζονται ώστε να περιορίζουν την 

πρόσβαση αποκλειστικά σε εξουσιοδοτημένο προσωπικό και να προστατεύουν τα μέσα 

αποθήκευσης έναντι οιασδήποτε καταστροφής (π.χ., από νερό, φωτιά ή/και 

ηλεκτρομαγνητική). 

 

129. 5.1.7 Καταστροφή Μη - Χρήσιμων Υλικών 

Τα διαβαθμισμένα έγγραφα και υλικά καταστρέφονται σε καταστροφέα εγγράφων και 

τα μέσα που χρησιμοποιήθηκαν για τη συλλογή ή μεταβίβαση διαβαθμισμένων 

πληροφοριών καθίστανται μη - αναγνώσιμα. Οι συσκευές κρυπτογράφησης 

καταστρέφονται με φυσικό τρόπο ή διαγράφονται τα δεδομένα τους σύμφωνα με τις 

οδηγίες του κατασκευαστή.  
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Τα υπόλοιπα μη - χρήσιμα υλικά καταστρέφονται. 

 

130. 5.1.8 Δημιουργία Εφεδρικών Αντιγράφων Ασφαλείας Εκτός του Κύριου 

Χώρου 

Ανά τακτά διαστήματα δημιουργούνται εφεδρικά αντίγραφα για τα δεδομένα των 

κυριότερων συστημάτων, των δεδομένων καταχώρισης ελέγχου, καθώς και άλλων 

διαβαθμισμένων πληροφοριών. 

 

131. 5.2 Διαδικαστικά Μέτρα Ελέγχου 

132. 5.2.1 Έμπιστοι Ρόλοι 

Ως Έμπιστα Πρόσωπα θεωρούνται όλοι οι υπάλληλοι, εργολήπτες και σύμβουλοι οι 

οποίοι έχουν πρόσβαση ή ελέγχουν λειτουργίες ταυτοποίησης ή κρυπτογράφησης και 

οι οποίοι θα μπορούσαν να επηρεάσουν σημαντικά: 

• Την εγκυρότητα των στοιχείων Εγγραφής και αίτησης για Πιστοποιητικά. 

• Την αποδοχή, απόρριψη ή άλλη επεξεργασία των ηλεκτρονικών αιτήσεων για 

Πιστοποιητικά, των αιτημάτων για ανάκληση ή των αιτημάτων για ανανέωση ή των 

στοιχείων εγγραφής. 

• Την έκδοση ή ανάκληση Πιστοποιητικών, περιλαμβανομένου του προσωπικού που 

έχει πρόσβαση στις περιοχές περιορισμένης πρόσβασης στο χώρο αποθήκευσης. 

• Τον χειρισμό των στοιχείων ή των αιτημάτων των Τελικών χρηστών. 

 

133. 5.2.2 Αριθμός Προσώπων που Απαιτούνται για Κάθε Εργασία 

Οι εκδότριες ΑΠ και οι ΑΕ υιοθετούν και εφαρμόζουν αυστηρά μέτρα ελέγχου, ώστε 

να εξασφαλίσουν τον διαχωρισμό των αρμοδιοτήτων για κάθε τομέα ευθύνης και να 

διασφαλίζουν ότι για την εκτέλεση εργασιών υψηλής διαβάθμισης απαιτούνται 

περισσότερα από ένα Έμπιστα Πρόσωπα. 

Οι υψηλής διαβάθμισης εργασίες, όπως είναι η πρόσβαση και ο χειρισμός του 

κρυπτογραφικού υλικού των ΑΠ, απαιτούν πολλαπλά Έμπιστα πρόσωπα, ώστε να 

υπάρχει διαμοιρασμένος έλεγχος τόσο της φυσικής όσο και της λογικής πρόσβασης στο 

υλικό.  

Τα πρόσωπα που έχουν φυσική πρόσβαση στον κρυπτογραφικό εξοπλισμό δεν τηρούν 

"Απόρρητα Μερίδια" (§6.2.2), και αντιστρόφως. 
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134. 5.2.3 Ταυτοποίηση και Αυθεντικοποίηση Κάθε Ρόλου 

Οι ΑΠ και οι ΑΕ επαληθεύουν τα στοιχεία ταυτότητας και την εξουσιοδότηση του 

προσωπικού που επιθυμεί να θεωρηθεί ως Έμπιστο, πριν το προσωπικό αυτό: 

• λάβει συσκευές πρόσβασης και του χορηγηθούν άδειες πρόσβασης στις 

απαιτούμενες εγκαταστάσεις, 

• λάβει ψηφιακά πιστοποιητικά για την πρόσβαση και τέλεση συγκεκριμένων 

αρμοδιοτήτων Πληροφοριακών συστημάτων και συστημάτων ΑΠ ή ΑΕ. 

 

135. 5.2.4 Ρόλοι που Απαιτούν Διαχωρισμό Καθηκόντων 

Οι ρόλοι που απαιτούν Διαχωρισμό καθηκόντων περιλαμβάνουν, ενδεικτικά: 

• Την επαλήθευση των στοιχείων στις Αιτήσεις για Πιστοποιητικό. 

• Την αποδοχή, απόρριψη ή άλλη επεξεργασία των Αιτήσεων για Πιστοποιητικό, των 

αιτημάτων για ανάκληση ή των αιτημάτων για ανανέωση ή των στοιχείων 

εγγραφής. 

• Την έκδοση ή ανάκληση Πιστοποιητικών Διαχειριστών και του προσωπικού που 

έχει πρόσβαση στις εγκαταστάσεις περιορισμένης πρόσβασης. 

• Τη δημιουργία, έκδοση, "φόρτωση" ή καταστροφή ενός πιστοποιητικού ΑΠ. 

 

136. 5.3 Μέτρα Ελέγχου Προσωπικού 

137. 5.3.1 Απαιτήσεις Προσόντων, Εμπειρίας και Εξουσιοδότησης 

Οι εκδότριες ΑΠ καταγράφουν λεπτομερώς τις πολιτικές ελέγχου προσωπικού και 

ασφαλείας που ακολουθούν, η συμμόρφωση προς τις οποίες αποτελεί μέρος του 

ανεξάρτητου ελέγχου που περιγράφονται στην ενότητα §8 της Πολιτικής 

Πιστοποιητικών. 

 

138. 5.3.2 Διαδικασίες Ελέγχου Παρελθόντος 

Οι εκδότριες ΑΠ και οι ΑΕ διενεργούν ελέγχους σχετικά με το παρελθόν του 

προσωπικού που πρόκειται να θεωρηθεί ως Έμπιστο. Για το προσωπικό που κατέχει 

Έμπιστες θέσεις, οι έλεγχοι του παρελθόντος θα επαναλαμβάνονται τουλάχιστον κάθε 

πέντε (5) έτη. Οι διαδικασίες αυτές θα υπόκεινται στους όποιους περιορισμούς 

επιβάλλονται από την κείμενη νομοθεσία και το δημοσιοϋπαλληλικό κώδικα ως προς 

τους ελέγχους του παρελθόντος. 
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139. 5.3.3 Απαιτήσεις Εκπαίδευσης 

Η ΑΠΕΔ και οι εκδότριες ΑΠ διασφαλίζουν στο προσωπικό τους την απαραίτητη 

εκπαίδευση για την εκτέλεση των καθηκόντων τους με επαρκή και ικανοποιητικό 

τρόπο. 

 

140. 5.3.4 Συχνότητα και Απαιτήσεις Επανεκπαίδευσης 

Η ΑΠΕΔ και οι εκδότριες ΑΠ διασφαλίζουν τη συνεχή εκπαίδευση και ενημέρωση για 

τις σύγχρονες εξελίξεις στο προσωπικό τους στο βαθμό και τη συχνότητα που είναι 

απαραίτητα ώστε να εξασφαλιστεί η διατήρηση του απαιτούμενου επιπέδου επάρκειας 

γνώσεων. Επίσης σε συνεχή βάση παρέχεται ενημέρωση αναφορικά με θέματα 

ασφαλείας. 

 

141. 5.3.5 Κυρώσεις για Μη Εξουσιοδοτημένη Χρήση 

Οι εκδότριες ΑΠ και οι ΑΕ υιοθετούν και εφαρμόζουν το δημοσιοϋπαλληλικό κώδικα 

για την επιβολή κυρώσεων στο προσωπικό που ακολουθεί μη αποδεκτές ενέργειες. 

 

142. 5.3.6 Απαιτήσεις Ανεξάρτητου Αναδόχου 

Οι εκδότριες ΑΠ και οι ΑΕ δύνανται να επιτρέψουν σε ανεξάρτητους εργολήπτες ή 

συμβούλους να λειτουργήσουν ως Έμπιστα Πρόσωπα μόνο στο βαθμό που κάτι τέτοιο 

είναι απαραίτητο για την εξυπηρέτηση ξεκάθαρα προσδιορισμένων σχέσεων 

παραχώρησης αρμοδιοτήτων και μόνο υπό αυστηρές προϋποθέσεις.  

 

143. 5.3.7`Εντυπα που Διατίθενται στο Προσωπικό  

Το προσωπικό που αναλαμβάνει την εφαρμογή των υπηρεσιών πιστοποίησης της ΥΔΚ 

βάσει των διατάξεων του παρόντος, είναι σκόπιμο να λάβει πλήρη γνώση αυτής της 

Πολιτικής και της εκάστοτε εφαρμοστέας Δήλωσης Πρακτικής, για την άρτια εκτέλεση 

των καθηκόντων του.  

 

144. 5.4 Διαδικασίες Ελέγχου Ασφάλειας 

145. 5.4.1 Μορφές Συμβάντων που Καταγράφονται  

Η ΑΠΕΔ διασφαλίζει, όπου απαιτείται, την καταγραφή των σημαντικών περιστατικών 

διαχείρισης του κύκλου ζωής των κλειδιών και Πιστοποιητικών της ΑΠΕΔ και των 

ΥπΑΠ, συμπεριλαμβανομένων: 
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• Της παραγωγής, δημιουργίας εφεδρικών αντιγράφων, αποθήκευσης, ανάκτησης, 

αρχειοθέτησης και καταστροφής κλειδιών και 

• Περιστατικών διαχείρισης του κύκλου ζωής των συσκευών κρυπτογράφησης. 

 

Οι εκδότριες ΑΠ διασφαλίζουν, όπου απαιτείται, την καταγραφή των σημαντικών 

περιστατικών διαχείρισης του κύκλου ζωής Πιστοποιητικών Τελικών Χρηστών, 

συμπεριλαμβανομένων: 

• Στοιχείων Εγγραφής, 

• Επιτυχούς ή μη επεξεργασίας των Ηλεκτρονικών Εγγραφών ή Αιτήσεων για 

Πιστοποιητικά, ανανέωση, επαναδημιουργία κλειδιού, ανάκληση και ανάκτηση, 

και 

• Παραγωγής και έκδοσης Πιστοποιητικών και ΚΑΠ. 

 

Η ΑΠΕΔ και οι εκδότριες ΑΠ διασφαλίζουν, όπου απαιτείται, την καταγραφή των 

παρακάτω περιστατικών που τις αφορούν σχετικά με την ασφάλεια, 

συμπεριλαμβανομένων: 

• Επιτυχών ή μη προσπαθειών πρόσβασης στο σύστημα ΥΔΚ. 

• Ενεργειών ΥΔΚ και συστήματος ασφάλειας. 

• Πρόσβασης αρχείων ή μητρώων υψηλής ασφάλειας που είναι διαθέσιμα προς 

ανάγνωση, εγγραφή ή διαγραφή. 

• Μεταβολών στο επίπεδο ασφάλειας. 

• Εμπλοκών του συστήματος, βλαβών του εξοπλισμού ή άλλων ανωμαλιών. 

• Δραστηριότητας του συστήματος προστασίας (firewall) και δρομολογητή (router). 

 

Οι καταχωρίσεις αυτές περιλαμβάνουν τα ακόλουθα στοιχεία: 

• Ημερομηνία και ώρα της καταχώρισης. 

• Σειριακό ή αύξοντα αριθμό καταχώρισης, για αυτόματες καταχωρίσεις. 

• Στοιχεία ταυτότητας του προσώπου που κάνει την καταχώριση. 

• Είδος καταχώρισης. 

 

Οι Αρχές Εγγραφής ή/και τα Εντεταλμένα Γραφεία καταγράφουν τα στοιχεία εγγραφής 

συμπεριλαμβάνοντας: 

• Το είδος των αποδεικτικών εγγράφων για την ταυτοποίηση του Τελικού Χρήστη. 



Εκπαίδευση Εκπαιδευτών στις Ψηφιακές Υπογραφές                           

 

ΕΚΔΔΑ – Ινστιτούτο Επιμόρφωσης   218 

 

• Καταγραφή μοναδικών δεδομένων ταυτότητας, αριθμών ή συνδυασμού αυτών των 

αποδεικτικών στοιχείων ταυτότητας (π.χ. του αριθμού ταυτότητας του Αιτούντος 

Πιστοποιητικό), εφόσον ισχύουν. 

• Τοποθεσία αποθήκευσης αντιγράφων των αποδεικτικών εγγράφων ταυτότητας. 

• Στοιχεία ταυτότητας του προσώπου που διενεργεί την ταυτοποίηση 

• Μέθοδο που εφαρμόστηκε για την επιβεβαίωση των εγγράφων ταυτοποίησης, 

εφόσον υπάρχει. 

 

146. 5.4.2 Συχνότητα Επεξεργασίας των Αρχείων Καταγραφής 

Τα αρχεία καταγραφής εξετάζονται σε τακτική βάση για σημαντικά περιστατικά 

ασφάλειας και λειτουργίας. Επιπροσθέτως, η ΑΠΕΔ και αντίστοιχα οι εκδότριες ΑΠ 

διασφαλίζουν την ανασκόπηση των αρχείων καταγραφής για ύποπτη ή ασυνήθη 

δραστηριότητα βάσει των προειδοποιητικών μηνυμάτων που δημιουργούνται όταν 

υπάρχουν παρατυπίες ή προβλήματα εντός των συστημάτων της παρούσας ΥΔΚ. 

 

147. 5.4.3 Περίοδος Διατήρησης του Ημερολογίου Καταγραφής Ελέγχων 

Τα αρχεία καταγραφής τηρούνται επιτόπια τουλάχιστον για δύο (2) μήνες μετά από την 

επεξεργασία τους, ενώ στη συνέχεια αρχειοθετούνται σύμφωνα με την §5.5.2 της ΠΠ. 

 

148. 5.4.4 Προστασία του Αρχείου Καταγραφής 

Τα ηλεκτρονικά και χειρόγραφα αρχεία καταγραφής προστατεύονται από μη - 

εξουσιοδοτημένη ανάγνωση, τροποποίηση, διαγραφή ή άλλη παραποίηση με τη χρήση 

φυσικών και λογικών μέτρων ελέγχου πρόσβασης. 

 

149. 5.4.5 Διαδικασίες Εφεδρικών Αντιγράφων των Αρχείων Καταγραφής 

Εφεδρικά αντίγραφα προσθήκης (incremental backups) στα αρχεία καταγραφής και 

πλήρη εφεδρικά αντίγραφα παράγονται σε τακτική βάση (full backups). 

 

150. 5.4.6 Σύστημα Ελέγχου 

Αυτοματοποιημένα δεδομένα ελέγχου παράγονται και καταγράφονται σε επίπεδο 

εφαρμογής, δικτύου και λειτουργικού συστήματος. 
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151. 5.4.7 Ενημέρωση του Υποκειμένου που Προκάλεσε το Περιστατικό 

Στην περίπτωση καταγραφής περιστατικού από το σύστημα ελέγχου, δεν είναι 

απαραίτητη η ενημέρωση του φυσικού προσώπου, του οργανισμού, της συσκευής ή της 

εφαρμογής που προκάλεσε το περιστατικό. 

 

152. 5.4.8 Αξιολόγηση Τρωτών Σημείων 

Τα περιστατικά που λαμβάνουν χώρα κατά τη διαδικασία ελέγχου καταγράφονται, 

ώστε να είναι δυνατή η παρακολούθηση των τρωτών σημείων του συστήματος. 

Αξιολογήσεις για την τρωτότητα της λογικής ασφάλειας διενεργούνται, ανασκοπούνται 

και αναθεωρούνται μετά από εξέταση των περιστατικών που έχουν καταγραφεί. Οι 

αξιολογήσεις βασίζονται σε δεδομένα αυτοματοποιημένης καταγραφής πραγματικού 

χρόνου και διενεργούνται σε τακτική βάση.  

 

153. 5.5  Καταγραφή Αρχείων 

154. 5.5.1 Είδη Περιστατικών που Καταγράφονται 

Πλέον των αρχείων ελέγχου καταγραφής για λόγους ασφάλειας που προσδιορίζονται 

στην §5.4 της ΠΠ, η ΑΠΕΔ διασφαλίζει την τήρηση αρχείων που περιλαμβάνουν 

τεκμηρίωση των ακόλουθων: 

• Της συμμόρφωσης με την ΠΠ. 

• Ενεργειών και πληροφοριών που είναι ουσιώδεις για την έκδοση κάθε 

Πιστοποιητικού καθώς και για τη δημιουργία, έκδοση, ανάκληση, λήξη και 

επαναδημιουργία κλειδιού ή ανανέωση όλων των Πιστοποιητικών ΥπΑΠ που 

εκδίδονται. 

 

Τα αρχεία του κύκλου ζωής Πιστοποιητικών που τηρούνται από τις εκδότριες ΑΠ 

περιλαμβάνουν: 

• Τις υποχρεώσεις που απορρέουν από τους ΟΧΠ Τελικού Χρήστη. 

• Κάθε μεταβολή που έχει επέλθει στους ΟΧΠ. 

• Την ταυτότητα του Τελικού Χρήστη που κατονομάζεται σε κάθε Πιστοποιητικό. 

• Την ταυτότητα του προσώπου που αιτείται την ανάκληση ή ανάκτηση 

Πιστοποιητικού. 

• Άλλα πραγματικά στοιχεία που δηλώνονται στο Πιστοποιητικό. 
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• Ορισμένα ουσιώδη στοιχεία τα οποία σχετίζονται με την έκδοση Πιστοποιητικών, 

συμπεριλαμβανομένων ενδεικτικά των πληροφοριών σχετικά με την επιτυχή 

ολοκλήρωση του Ελέγχου Συμμόρφωσης σύμφωνα με την §8 της ΠΠ. 

 

Τα αρχεία που τηρούν οι εκδότριες ΑΠ αναφορικά με την ταυτότητα των τελικών 

χρηστών περιλαμβάνουν: 

 

• Τα έγγραφα που προσκομίζονται από τους Τελικούς Χρήστες για την ταυτοποίηση. 

• Ένα αρχείο μοναδικών στοιχείων ταυτοποίησης (πχ. αριθμός ταυτότητας, 

διαβατηρίου του Τελικού Χρήστη). 

• Αποδεικτικά απόδοσης τομεακών αναγνωριστικών, όπου αυτό απαιτείται, 

• Τα στοιχεία ταυτότητας του προσώπου που λαμβάνει και αποδέχεται Ηλεκτρονικές 

Εγγραφές ή Αιτήσεις για Πιστοποιητικά, και 

• Ένα σχέδιο τεκμηρίωσης αναφορικά με τις μεθόδους που χρησιμοποιούνται για την 

αποδοχή εγγράφων ταυτοποίησης. 

 

Τα αρχεία μπορεί να τηρούνται ηλεκτρονικά ή σε τυπωμένη μορφή, υπό την 

προϋπόθεση ότι έχουν ταξινομηθεί, αποθηκευθεί, τηρηθεί και αναπαραχθεί με ακρίβεια 

στο σύνολο τους. 

 

155. 5.5.2 Περίοδος Διατήρησης Αρχείου 

Τα αρχεία που συνδέονται με κάποιο Πιστοποιητικό, καθώς και τα ίδια τα 

Πιστοποιητικά διατηρούνται τουλάχιστον για τα εξής χρονικά διαστήματα, μετά από 

την ημερομηνία λήξης ή ανάκλησης του Πιστοποιητικού: 

• Για όλα τα Πιστοποιητικά που ακολουθούν την ΠΠ 1, ΠΠ 3, ΠΠ 4, ΠΠ 5 και ΠΠ 

7, τηρούνται για τριάντα (30) έτη. 

• Για τα Πιστοποιητικά που ακολουθούν την ΠΠ 2 ή την ΠΠ 6, τηρούνται για δέκα 

(10) έτη. 

 

156. 5.5.3 Προστασία του Αρχείου 

Η ΑΠΕΔ διασφαλίζει την προστασία των αρχείων που καταγράφονται σύμφωνα με την 

§5.5.1 της ΠΠ, με τρόπο ώστε μόνο εξουσιοδοτημένα πρόσωπα να επιτρέπεται να 

έχουν πρόσβαση σε αυτά. Τα ηλεκτρονικά αρχειοθετημένα δεδομένα προστατεύονται 
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έναντι μη - εξουσιοδοτημένης ανάγνωσης, τροποποίησης, διαγραφής ή άλλης 

παραποίησης με την εφαρμογή κατάλληλων φυσικών και λογικών μέτρων ελέγχου 

πρόσβασης. Τα μέσα τήρησης των δεδομένων που αρχειοθετούνται, καθώς και οι 

απαιτούμενες εφαρμογές για την επεξεργασία των δεδομένων αυτών, διατηρούνται με 

σκοπό να διασφαλιστεί η δυνατότητα προσπέλασης τους, για το χρονικό διάστημα που 

προσδιορίζεται στην §5.5.2 της ΠΠ. 

Ανάλογα μέτρα εφαρμόζουν και οι εκδότριες ΑΠ για την προστασία των αρχείων που 

τηρούν. 

 

157. 5.5.4 Διαδικασίες Αρχειοθέτησης Εφεδρικών Αντιγράφων 

Η ΑΠΕΔ δημιουργεί σε καθημερινή βάση, όπου αυτό απαιτείται, εφεδρικά αντίγραφα 

(back-up) των στοιχείων που υπάρχουν στα εκδοθέντα Πιστοποιητικά μέσω της 

αποθήκευσης των επιπρόσθετων πληροφοριών (incremental back up), ενώ παράγει 

πλήρη εφεδρικά αντίγραφα (full back up) σε εβδομαδιαία βάση. 

Οι εκδότριες ΑΠ εφαρμόζουν μέτρα ανάλογου επιπέδου ασφαλείας. 

 

158. 5.5.5 Διαδικασίες για την Πρόσβαση και την Επαλήθευση Πληροφοριών 

Αρχείου 

Βλ. ΠΠ §5.5.3. 

 

159. 5.6  Αντικατάσταση Κλειδιών 

Τα ζεύγη κλειδιών που πιστοποιούν τις ΥπΑΠ αποσύρονται με το πέρας του 

αντίστοιχου ανώτατου χρόνου ζωής τους όπως ορίζεται στην §6.3.2 της ΠΠ. 

Πριν από τη λήξη των Πιστοποιητικών που πιστοποιούν τις ΥπΑΠ, και αν η ΥπΑΠ δε 

προβεί σε ανανέωση του Πιστοποιητικού της σύμφωνα με την §4.6, εφαρμόζονται 

διαδικασίες αντικατάστασης των κλειδιών. Η διαδικασία αντικατάστασης κλειδιών που 

πιστοποιούν τις ΥπΑΠ προϋποθέτει ότι: 

• Η ΥπΑΠ διακόπτει την έκδοση νέων Πιστοποιητικών όχι αργότερα από 60 ημέρες 

πριν από την ημερομηνία λήξεως του ζεύγους των κλειδιών της. 

• Τα Πιστοποιητικά Τελικών Χρηστών μετά την επαναδημιουργία του ζεύγους 

κλειδιών που πιστοποιούν τις ΥπΑΠ θα υπογράφονται από το νέο ζεύγος κλειδιών 

της ΥπΑΠ. 
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• Η ΥπΑΠ θα συνεχίζει να εκδίδει ΚΑΠ υπογεγραμμένους από το αρχικό ιδιωτικό 

κλειδί της μέχρι την επέλευση της ημερομηνίας λήξεως του τελευταίου 

Πιστοποιητικού που εκδόθηκε με τη χρήση αυτού του αρχικού ζεύγους κλειδιών. 

 

160. 5.7  Αποκατάσταση Καταστροφών και Έκθεσης σε Κίνδυνο του Κλειδιού 

Η ΑΠΕΔ και οι εκδότριες ΑΠ διασφαλίζουν μέσω των υποδομών τους, την υλοποίηση 

ενός ισχυρού συνδυασμού φυσικών, λογικών και διαδικαστικών μέτρων ελέγχου ώστε 

να ελαχιστοποιήσει τον κίνδυνο και τον πιθανό αντίκτυπο της Έκθεσης σε Κίνδυνο ή 

της καταστροφής κάποιου κλειδιού. Επιπρόσθετα, εφαρμόζονται μέτρα 

αποκατάστασης καταστροφών όπως περιγράφεται στην §5.7.3 της ΠΠ και μέτρα 

αντιμετώπισης της Έκθεσης Κλειδιού σε Κίνδυνο όπως περιγράφεται στην §5.7.2 της 

ΠΠ. Τα μέτρα για την αποκατάσταση `Έκθεσης σε Κίνδυνο ή καταστροφής 

αναπτύσσονται με στόχο την ελαχιστοποίηση του πιθανού αντίκτυπου από τέτοιο 

συμβάν και την  

αποκατάσταση της λειτουργίας της ΥΔΚ. 

 

161. 5.7.1 Φθορά Εξοπλισμού, Λογισμικού, Δεδομένων  

Σε περίπτωση φθοράς του εξοπλισμού, λογισμικού ή/και δεδομένων εφαρμόζονται τα 

μέτρα αντιμετώπισης επεισοδίων. Τα μέτρα αυτά απαιτούν ανάλογη κλιμάκωση, 

διερεύνηση του επεισοδίου και ανταπόκριση στο επεισόδιο. Τα μέτρα για την 

αποκατάσταση καταστροφής ή έκθεσης σε κίνδυνο του κλειδιού θα τεθούν σε ισχύ 

εφόσον κριθεί απαραίτητο.  

162.  

163. 5.7.2`Εκθεση σε Κίνδυνο Ιδιωτικού Κλειδιού  

Κατά την υποτιθέμενη ή πραγματική Έκθεση σε Κίνδυνο του ιδιωτικού κλειδιού της 

ΑΠΕΔ ή των εκδοτριών ΑΠ, εφαρμόζονται ειδικά μέτρα για την Αντιμετώπιση της 

Έκθεσης Κλειδιού σε Κίνδυνο από στελέχη του φορέα διαχείρισης της Υποδομής 

Δημοσίου Κλειδιού. Τα στελέχη αυτά, αξιολογούν την κατάσταση, αναπτύσσουν 

σχέδιο δράσης και εκτελούν το σχέδιο αυτό με την έγκριση της ΑΠΕΔ. 

 

Εφόσον απαιτείται ανάκληση Πιστοποιητικού ΑΠ, λαμβάνονται τα ακόλουθα μέτρα: 
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• Η κατάσταση ανάκλησης του Πιστοποιητικού κοινοποιείται στους Τελικούς 

Χρήστες και Τρίτους Συμμετέχοντες μέσω του Χώρου Αποθήκευσης της ΑΠΕΔ 

και της εκδότριας ΑΠ σύμφωνα με την §4.9.5 της ΠΠ. 

• Καταβάλλεται εύλογη προσπάθεια ώστε να υπάρξει πρόσθετη ενημέρωση σχετικά 

με την ανάκληση προς όλους τους συμμετέχοντες που δύναται να επηρεαστούν. 

• Η ΑΠ θα παράγει ένα νέο ζεύγος κλειδιών σύμφωνα με την §5.6 της ΠΠ, εκτός της 

περίπτωσης όπου διακόπτεται η παροχή των υπηρεσιών πιστοποίησης σύμφωνα με 

την §5.8 της ΠΠ. 

 

164. 5.7.3 Δυνατότητες Συνέχισης Επιχειρηματικών Λειτουργιών Μετά Από 

Καταστροφή 

Για την εξασφάλιση της συνέχισης των επιχειρηματικών λειτουργιών μετά από 

καταστροφή δημιουργούνται εφεδρικά αρχεία για τα κρίσιμα στοιχεία της ΑΠΕΔ και 

των εκδοτριών ΑΠ για την ΥΔΚ, τόσο εξοπλισμού όσο και λογισμικού. Επιπλέον, 

λαμβάνονται αντίγραφα των ιδιωτικών κλειδιών της ΑΠΕΔ και των εκδοτριών ΑΠ με 

σκοπό την αποκατάσταση από καταστροφή. Επίσης, αναπτύσσονται μέτρα εφαρμογής 

ενός σχεδίου αποκατάστασης από καταστροφή. Στο σχέδιο αυτό περιλαμβάνεται η 

ύπαρξη χώρου αποκατάστασης από καταστροφή ώστε να ελαχιστοποιηθούν οι 

συνέπειες οιασδήποτε φυσικής ή άλλης καταστροφής. Η παραπάνω στρατηγική 

αναθεωρείται τακτικά, ελέγχεται και ενημερώνεται για να είναι λειτουργική σε 

περίπτωση καταστροφής. Τα μέτρα αυτά είναι σε θέση να επιτύχουν αποκατάσταση 

των πληροφοριακών συστημάτων και των βασικών επιχειρησιακών λειτουργιών. 

Τέλος, διατηρούνται αντίγραφα σε άλλο χώρο των σημαντικών πληροφοριών της 

ΑΠΕΔ και των εκδοτριών ΑΠ. Τέτοιες πληροφορίες περιλαμβάνουν ιδίως, αρχεία 

καταγραφής των συστημάτων και των εφαρμογών, στοιχεία ελέγχου, καθώς και τα 

αρχεία βάσεων δεδομένων για όλα τα Πιστοποιητικά που εκδίδονται. 

 

165. 5.8 Διακοπή/Παύση Παροχής των Υπηρεσιών της ΑΠΕΔ ή μιας Αρχής 

Πιστοποίησης 

Στην περίπτωση που είναι απαραίτητη η διακοπή παροχής των υπηρεσιών 

πιστοποίησης μιας ΥπΑΠ ή σε περίπτωση παύσης εργασιών ενός Τρίτου Φορέα - 

Παρόχου Υπηρεσιών Πιστοποίησης, η εν λόγω ΑΠ υποχρεούται με κάθε πρόσφορο 

μέσο να ενημερώσει όσους επηρεάζονται άμεσα από την εν λόγω διακοπή, τους 
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Τελικούς Χρήστες, Τρίτους Συμμετέχοντες κ.α. για τη διακοπή παροχής των 

υπηρεσιών πιστοποίησης πριν αυτή επέλθει, με σχετική ανακοίνωση της στην 

ηλεκτρονική διεύθυνση της. Για τη διακοπή παροχής των υπηρεσιών πιστοποίησης της 

ΑΠΕΔ, η σχετική ανακοίνωση της δημοσιεύεται στις ηλεκτρονικές διευθύνσεις 

http://www.yap.gov.gr, http://www.ermis.gov.gr, και http:// www.syzefxis.gov.gr. 

Ενόψει της διακοπής παροχής των υπηρεσιών πιστοποίησης της ΑΠΕΔ ή μιας 

εκδότριας ΑΠ σύμφωνα με τα παραπάνω, αναπτύσσεται από την εν λόγω ΑΠ σχέδιο 

δράσης το οποίο συμμορφώνεται με το άρθρο 6, της υπ. αριθ. 248/71 Απόφαση της 

ΕΕΤΤ "Κανονισμός Παροχής Υπηρεσιών Πιστοποίησης Ηλεκτρονικής Υπογραφής" 

(ΦΕΚ  

603/Β/16.05.2002), και δύναται να περιλαμβάνει κατ` ελάχιστο, τα ακόλουθα: 

• Αναγγελία στους φορείς ή τα πρόσωπα που επηρεάζονται από τη διακοπή των 

υπηρεσιών πιστοποίησης , όπως είναι οι Τελικοί Χρήστες, οι Τρίτοι Συμμετέχοντες 

κ.α. 

• Ανάκληση του Πιστοποιητικού ΥπΑΠ που εκδόθηκε από την ΑΠΕΔ (σε 

περίπτωση που διακόπτει τις υπηρεσίες πιστοποίησης μιας ΥπΑΠ). 

• Διατήρηση των αρχείων και των εγγράφων της ΑΠ για τα χρονικά διαστήματα που 

απαιτούνται από την §5.5.2 της ΠΠ. 

• Συνεχή και αδιάκοπη παροχή των υπηρεσιών υποστήριξης του Τελικού Χρήστη. 

• Συνεχή παροχή των υπηρεσιών ανάκλησης, όπως είναι η έκδοση ΚΑΠ ή η 

υποστήριξη υπηρεσιών δικτυακού ελέγχου κατάστασης Πιστοποιητικών. 

• Ανάκληση των Πιστοποιητικών Τελικών Χρηστών τα οποία δεν έχουν λήξει ή 

ανακληθεί. 

• Προϋποθέσεις διάθεσης του ιδιωτικού κλειδιού της ΑΠ και των Ασφαλών 

Κρυπτογραφικών Μονάδων που περιλαμβάνουν αυτό το ιδιωτικό κλειδί με ασφαλή 

μέσα. 

Σε περίπτωση "παύσης", δηλ. κατάργησης της αρμόδιας υπηρεσίας (εργασιών 

παρόχου, ΑΠΕΔ, ή εκδότριας ΑΠ) οι αρμοδιότητες και τα τηρούμενα στοιχεία 

μεταβιβάζονται σε άλλον φορέα ο οποίος πληροί τις απαιτούμενες προϋποθέσεις.  

Εάν η παύση αφορά εκδότρια ΑΠ που αποτελεί νομικό πρόσωπο ιδιωτικού δικαίου οι 

αρμοδιότητες και τα τηρούμενα στοιχεία μεταβιβάζονται στην ΑΠΕΔ. 
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6. Τεχνικά Μέτρα Ασφαλείας 

166.  

167. 6.1 Δημιουργία και Εγκατάσταση Ζεύγους Κλειδιών 

168. 6.1.1 Δημιουργία Ζεύγους Κλειδιών 

Η δημιουργία ζεύγους κλειδιών Αρχών Πιστοποίησης διενεργείται από εκπαιδευμένα 

και έμπιστα πρόσωπα που χρησιμοποιούν Αξιόπιστα Συστήματα και διαδικασίες οι 

οποίες εγγυώνται την ασφάλεια και την απαραίτητη κρυπτογραφική ισχύ για τα 

παραγόμενα κλειδιά. Τα κλειδιά ΑΠ παράγονται σε Τελετές Δημιουργίας Κλειδιών, οι 

οποίες συμμορφώνονται προς τις απαιτήσεις που περιλαμβάνονται στις 

καταγεγραμμένες εμπιστευτικές πολιτικές και διαδικασίες που εφαρμόζει η ΑΠΕΔ. 

Η δημιουργία ζεύγους κλειδιών υπογραφής τόσο για τον Υπεύθυνο Αρχής Εγγραφής 

όσο και για τους Τελικούς Χρήστες διενεργείται με τη χρήση Ασφαλούς Διατάξεως 

Δημιουργίας Υπογραφής (ΑΔΔΥ) η οποία ακολουθεί τα κριτήρια του παραρτήματος 

III του Π.Δ. 150/2001. Ειδικότερα, κατά τη διαδικασία της Ηλεκτρονικής Εγγραφής ή 

Αίτησης για Πιστοποιητικά: 

• Δημιουργείται ένα ζεύγος δημόσιου - ιδιωτικού κλειδιού υπογραφής μέσα στην 

ΑΔΔΥ του τελικού χρήστη (όταν πρόκειται για Πιστοποιητικά που ακολουθούν την 

ΠΠ 1 και την ΠΠ 5). 

• Το ιδιωτικό κλειδί υπογραφής παραμένει στην ΑΔΔΥ (όταν πρόκειται για 

Πιστοποιητικά που ακολουθούν την ΠΠ 1 και την ΠΠ 5). 

• Το δημόσιο κλειδί με τα στοιχεία του τελικού χρήστη αποστέλλονται στην Αρχή 

Πιστοποίησης για να υπογραφούν. 

• Το ιδιωτικό - δημόσιο κλειδί κρυπτογράφησης του πιστοποιητικού που ακολουθεί 

την ΠΠ 2 ή την ΠΠ 6 δύναται να δημιουργηθεί κεντρικά. Στην περίπτωση αυτή, η 

Αρχή Πιστοποίησης επιστρέφει στον Τελικό Χρήστη τα υπογεγραμμένα δημόσια 

κλειδιά, μαζί με το ιδιωτικό κλειδί κρυπτογράφησης που δημιουργήθηκε 

κεντρικοποιημένα. 

 

169. 6.1.2 Παράδοση Ιδιωτικού Κλειδιού 

Το ζεύγος κλειδιών υπογραφής ή/και αυθεντικοποίησης (ΠΠ 1, ΠΠ 3, ΠΠ 4, ΠΠ 5 και 

ΠΠ 7) παράγεται από τον Τελικό Χρήστη. Ως εκ τούτου, σε αυτή την περίπτωση δεν 

υφίσταται παράδοση του ιδιωτικού κλειδιού στον Τελικό Χρήστη.  
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Όταν στην ΠΠ 2 ή/και την ΠΠ 6 το ζεύγος κλειδιών κρυπτογράφησης Τελικού Χρήστη 

παράγεται κεντρικοποιημένα, το ιδιωτικό κλειδί κρυπτογράφησης, παραδίδεται στον 

τελικό χρήστη μέσω ασφαλούς συνδέσεως SSL (Secure Socket Layer - Επιπέδου 

Ασφαλών Συνδέσεων). 

 

170. 6.1.3 Παράδοση Δημόσιου Κλειδιού στον Εκδότη του Πιστοποιητικού 

Οι Τελικοί Χρήστες υποβάλλουν ηλεκτρονικά το δημόσιο κλειδί τους (ΠΠ 1, ΠΠ 3, 

ΠΠ 4, ΠΠ 5 και ΠΠ 7) στην εκδότρια ΑΠ που θα παράσχει τις υπηρεσίες 

πιστοποίησης, με τη χρήση ηλεκτρονικού αιτήματος υπογραφής πιστοποιητικού (ΑΥΠ 

/ CSR), PKCS#10 ή άλλης ηλεκτρονικά υπογεγραμμένης μορφής, μέσω ασφαλούς 

συνδέσεως SSL (Secure Socket Layer - Επιπέδου Ασφαλών Συνδέσεων). Το ίδιο ισχύει 

και για τα Πιστοποιητικά που ακολουθούν την ΠΠ 2 ή ΠΠ 6, όταν τα κλειδιά τους δεν 

δημιουργούνται κεντρικοποιημένα. 

 

171. 6.1.4 Παράδοση Δημόσιου Κλειδιού ΑΠ σε Χρήστες 

Η ΑΠΕΔ καθιστά διαθέσιμα τα Πιστοποιητικά των ΥπΑΠ στους Τελικούς Χρήστες 

και τους Τρίτους Συμμετέχοντες από το χώρο αποθήκευσης της. 

Τα Πιστοποιητικά ΑΠ της ΑΠΕΔ μπορούν επίσης να "φορτωθούν" από Κατάλογο 

LightweightDirectoryAccessProtocol (LDAP). 

Οι εκδότριες ΑΠ καθιστούν διαθέσιμη την πλήρη αλυσίδα πιστοποιητικών στον Τελικό 

Χρήστη κατά την έκδοση ενός Πιστοποιητικού. 

 

172. 6.1.5 Μέγεθος Κλειδιού 

Τα ζεύγη κλειδιών της ΑΠΕΔ και των εκδοτριών ΑΠ είναι τουλάχιστον 2048 bit RSA.  

Τα ζεύγη κλειδιών των Τελικών Χρηστών ορίζονται τουλάχιστον στα 1024 bit RSA. 

 

173. 6.1.6 Δημιουργία Κλειδιών σε Εξοπλισμό / Λογισμικό 

Η ΑΠΕΔ και οι εκδότριες ΑΠ, παράγουν τα δικά τους ζεύγη κλειδιών σε Ασφαλείς 

Κρυπτογραφικές Μονάδες, σύμφωνα με την §6.2.1 της ΠΠ. 

 

174. 6.1.6.1 Δημιουργία Κλειδιών σε Ασφαλή Διάταξη Δημιουργίας Υπογραφής 

Οι Τελικοί Χρήστες δημιουργούν τα ιδιωτικά κλειδιά των Πιστοποιητικών υπογραφής 

ή/και αυθεντικοποίησης τους (ΠΠ 1 και ΠΠ 5), κάνοντας χρήση Ασφαλούς Διάταξης 
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Δημιουργίας Υπογραφής (ΑΔΔΥ) η οποία πληρεί τις προϋποθέσεις του παραρτήματος 

III του ΠΔ 150/2001. 

 

175. 6.1.7 Σκοποί της Χρήσης Κλειδιού Πιστοποιητικού 

Βλ. ΠΠ §7.1.2.1. 

 

176. 6.2 Προστασία Ιδιωτικού Κλειδιού 

Η ΑΠΕΔ διασφαλίζει την εφαρμογή συνδυασμού φυσικών, λογικών και διαδικαστικών 

μέτρων τα οποία εγγυώνται την ασφάλεια των ιδιωτικών κλειδιών των ΑΠ της. Τα 

φυσικά μέτρα ελέγχου πρόσβασης περιγράφονται στην §5.1.2 της ΠΠ. Οι εκδότριες 

ΑΠ, εφαρμόζουν μέτρα ασφαλείας ανάλογου επιπέδου με αυτά που εφαρμόζει η 

ΑΠΕΔ. 

Οι Τελικοί Χρήστες απαιτείται να λαμβάνουν τις απαραίτητες προφυλάξεις ώστε να 

αποτρέψουν την απώλεια, αποκάλυψη, τροποποίηση ή μη- εξουσιοδοτημένη χρήση 

των ιδιωτικών τους κλειδιών. 

 

177. 6.2.1 Πρότυπα για τις Ασφαλείς Κρυπτογραφικές Μονάδες (ΑΚΜ) 

Για τη δημιουργία και αποθήκευση ιδιωτικών κλειδιών της ΑΠΕΔ και των εκδοτριών 

ΑΠ χρησιμοποιούνται Ασφαλείς Κρυπτογραφικές Μονάδες (ΑΚΜ) οι οποίες έχουν 

αξιολογηθεί με βάση τα κριτήρια που ορίζει η κείμενη νομοθεσία. 

 

178. 6.2.2 Έλεγχος Πολλαπλών Προσώπων (m από η) Ιδιωτικού Κλειδιού 

Ο έλεγχος από πολλαπλά πρόσωπα αποσκοπεί στην προστασία των δεδομένων 

ενεργοποίησης που απαιτούνται για την ενεργοποίηση των ιδιωτικών κλειδιών ΑΠ, τα 

οποία φυλάσσονται από τις Αρχές Πιστοποίησης. Η ΑΠΕΔ και οι εκδότριες ΑΠ 

χρησιμοποιούν τον "Διαχωρισμό Απόρρητων Μεριδίων" μέσω του οποίου διαχωρίζουν 

τα ιδιωτικά κλειδιά ή τα δεδομένα ενεργοποίησης που είναι απαραίτητα για τη 

λειτουργία ενός ιδιωτικού κλειδιού σε ξεχωριστά μέρη, τα οποία καλούνται "Απόρρητα 

Μερίδια" και τα οποία τηρούνται από πρόσωπα που ονομάζονται "Τηρητές Μεριδίων". 

Για τη λειτουργία ενός ιδιωτικού κλειδιού θα απαιτείται ένας οριακός αριθμός 

Απόρρητων Μεριδίων (m) εκ του συνολικού αριθμού των Απόρρητων Μεριδίων (η). Ο 

οριακός αριθμός μεριδίων που απαιτείται για την υπογραφή μίας Αρχής Πιστοποίησης 

είναι 3. 
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179. 6.2.3 Παρακαταθήκη Ιδιωτικού Κλειδιού 

Για τα Πιστοποιητικά που εκδίδονται σύμφωνα με την ΠΠ 2 ή την ΠΠ 6, η εκδότρια 

ΑΠ δύναται να τηρεί τα ιδιωτικά κλειδιά των τελικών χρηστών, αποκλειστικά για 

εξουσιοδοτημένους σκοπούς ανάκτησης. Οι εκδότριες ΑΠ που παρέχουν αυτή την 

υπηρεσία, περιγράφουν στη Δήλωση Πρακτικής τους τις διαδικασίες που εφαρμόζονται 

και όλα τα σχετικά μέτρα ελέγχου. 

Για τις υπόλοιπες πολιτικές πιστοποιητικών η ΑΠΕΔ και οι εκδότριες ΑΠ δεν τηρούν 

ιδιωτικά κλειδιά ΑΠ ή τελικού χρήστη. 

 

180. 6.2.4 Δημιουργία Εφεδρικού Αντιγράφου Ιδιωτικού Κλειδιού 

Δημιουργούνται εφεδρικά αντίγραφα των ιδιωτικών κλειδιών ΑΠ για την περίπτωση 

ανάκτησης (τακτικής ή έκτακτης). Τα κλειδιά αυτά αποθηκεύονται σε 

κρυπτογραφημένη μορφή εντός Ασφαλών Κρυπτογραφικών Μονάδων οι οποίες 

πληρούν τις προδιαγραφές της §6.2.1 της ΠΠ. Τα ιδιωτικά κλειδιά ΑΠ αντιγράφονται 

σε εφεδρικές Ασφαλείς Κρυπτογραφικές Μονάδες σύμφωνα με την §6.2.5 της ΠΠ.Οι 

Ασφαλείς Κρυπτογραφικές Μονάδες που περιέχουν τα εφεδρικά αντίγραφα των 

ιδιωτικών κλειδιών ΑΠ υπόκεινται στις προδιαγραφές της §6.2.1 της ΠΠ. Οι Ασφαλείς 

Κρυπτογραφικές Μονάδες που περιέχουν αντίγραφα για την περίπτωση 

αποκατάστασης από καταστροφή του ιδιωτικού κλειδιού ΑΠ υπόκεινται στις 

προδιαγραφές της §6.2.1 της ΠΠ. 

Για τα ιδιωτικά κλειδιά των Πιστοποιητικών υπογραφής ή/και αυθεντικό ποίησης των 

Τελικών Χρηστών (ΠΠ 1 και ΠΠ 5) δεν παρέχεται η δυνατότητα δημιουργίας 

εφεδρικού αντιγράφου (Π.Δ. 150/2001). 

 

181. 6.2.5 Αρχειοθέτηση Ιδιωτικών Κλειδιών 

Με το τέλος της περιόδου ισχύος τους το ζεύγος κλειδιών της ΑΠΕΔ αρχειοθετείται 

για χρονικό διάστημα 30 ετών. Το αρχειοθετημένο ζεύγος κλειδιών ΑΠ αποθηκεύεται 

με ασφαλή τρόπο με τη χρήση Ασφαλών Κρυπτογραφικών Μονάδων οι οποίες 

πληρούν τις προδιαγραφές της §6.2.1 της ΠΠ. Διαδικαστικά μέτρα ελέγχου 

αποτρέπουν την επιστροφή των αρχειοθετημένων ζευγών κλειδιών ΑΠΕΔ σε 

παραγωγική χρήση. Με το πέρας του χρονικού διαστήματος αρχειοθέτησης, τα 

αρχειοθετημένα ιδιωτικά κλειδιά της ΑΠΕΔ θα καταστραφούν με ασφαλή τρόπο και 

σύμφωνα με την §6.2.10 της ΠΠ. 
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Με το τέλος της περιόδου ισχύος τους τα ζεύγη κλειδιών των εκδοτριών ΑΠ 

αρχειοθετούνται για χρονικό διάστημα 30 ετών. Τα αρχειοθετημένα ζεύγη κλειδιών 

ΑΠ αποθηκεύονται με ασφαλή τρόπο με τη χρήση Ασφαλών Κρυπτογραφικών 

Μονάδων οι οποίες πληρούν τις προδιαγραφές της §6.2.1 της ΠΠ. Διαδικαστικά μέτρα 

ελέγχου αποτρέπουν την επιστροφή των αρχειοθετημένων ζευγών κλειδιών ΑΠ σε 

παραγωγική χρήση. Με το πέρας του χρονικού διαστήματος αρχειοθέτησης, τα 

αρχειοθετημένα ιδιωτικά κλειδιά της ΑΠ θα καταστραφούν με ασφαλή τρόπο και 

σύμφωνα με την §6.2.10 της ΠΠ. 

Η ΑΠΕΔ και οι εκδότριες ΑΠ δεν αρχειοθετούν αντίγραφα των ιδιωτικών κλειδιών 

Τελικών χρηστών, πάρα μόνο στην περίπτωση της ΠΠ 2 ή της ΠΠ 6, όταν η εκδότρια 

ΑΠ παρέχει την υπηρεσία αρχειοθέτησης, για σκοπούς ανάκτησης του κλειδιού 

κρυπτογράφησης. 

 

182. 6.2.6 Μεταφορά Ιδιωτικού Κλειδιού Από και Προς Μια Κρυπτογραφική 

Μονάδα 

Όταν απαιτείται η μεταφορά ενός εφεδρικού αντιγράφου ζεύγους κλειδιών ΑΠ σε άλλη 

ΑΚΜ, η μεταφορά πραγματοποιείται με ασφάλεια, ούτως ώστε να αποτραπεί ο 

κίνδυνος απώλειας, κλοπής, τροποποίησης, μη εξουσιοδοτημένης αποκάλυψης ή μη 

εξουσιοδοτημένης χρήσης του. Τα ιδιωτικά κλειδιά είναι σε κρυπτογραφημένη μορφή 

κατά τη μεταφορά. 

 

183. 6.2.7 Αποθήκευση Ιδιωτικού Κλειδιού σε Κρυπτογραφική Μονάδα 

Τα ιδιωτικά κλειδιά ΑΠ ή ΑΕ, τα οποία φυλάσσονται σε Ασφαλείς Κρυπτογραφικές 

Μονάδες, αποθηκεύονται σε κρυπτογραφημένη μορφή. 

 

184. 6.2.8 Μέθοδος Ενεργοποίησης Ιδιωτικού Κλειδιού 

185. 6.2.8.1 Ιδιωτικά Κλειδιά Τελικού Χρήστη σε ΑΔΔΥ 

Οι Τελικοί Χρήστες που αποκτούν Πιστοποιητικά σύμφωνα με την ΠΠ 1 ή ΠΠ 5, ή/και 

στις περιπτώσεις που το απαιτεί η εκδότρια ΑΠ, θα πρέπει να κάνουν χρήση των 

Ασφαλών Διατάξεων Δημιουργίας Υπογραφής (ΑΔΔΥ) που τους έχουν χορηγηθεί 

προκειμένου να αποθηκεύσουν, χρησιμοποιήσουν ή ενεργοποιήσουν τα ιδιωτικά τους 

κλειδιά. Παράλληλα θεωρείται υποχρεωτική από τους Τελικούς Χρήστες: 

• Η χρήση του συνθηματικού πρόσβασης στην ΑΔΔΥ PIN/Personal Identification 

Number (ή του μυστικού αριθμού PUK/Personal Unblocking Key στην περίπτωση 
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απώλειας του PIN), σύμφωνα με την §6.4.1 της ΠΠ για την εξακρίβωση της 

ταυτότητας τους πριν από την ενεργοποίηση του ιδιωτικού τους κλειδιού. 

• Η λήψη ευλόγων μέτρων για τη φυσική προστασία του χώρου και σταθμού 

εργασίας τους ώστε να αποτραπεί η χρήση των ανωτέρω καθώς και των 

αντίστοιχων ιδιωτικών κλειδιών χωρίς την έγκριση τους. 

 

186. 6.2.8.2 Ιδιωτικά Κλειδιά Τελικού Χρήστη Χαλαρής Αποθήκευσης 

Οι Τελικοί Χρήστες που αποκτούν πιστοποιητικά που δεν αποθηκεύονται σε ΑΔΔΥ, 

ή/και στις περιπτώσεις που το απαιτεί η εκδότρια ΑΠ, θα πρέπει να λαμβάνουν εύλογα 

μέτρα για τη φυσική προστασία του χώρου και σταθμού εργασίας τους ώστε να 

αποτραπεί η χρήση των ανωτέρω καθώς και των αντίστοιχων ιδιωτικών κλειδιών χωρίς 

την έγκριση τους. 

Η παράγραφος αυτή αφορά στα Πιστοποιητικά που ακολουθούν την ΠΠ3, καθώς και 

τις ΠΠ2, ΠΠ4 και ΠΠ6, όταν για τα Πιστοποιητικά αυτά δεν υπάρχει απαίτηση 

δημιουργίας και αποθήκευσης σε ΑΔΔΥ. 

 

187. 6.2.9 Μέθοδος Απενεργοποίησης Ιδιωτικού Κλειδιού 

Τα ιδιωτικά κλειδιά ΑΠ απενεργοποιούνται με την αφαίρεση τους από τη συσκευή 

ανάγνωσης. 

Τα ιδιωτικά κλειδιά Τελικών Χρηστών (για την ΠΠ 1 και ΠΠ 5) καθώς και των 

Υπεύθυνων ΑΕ μπορούν να απενεργοποιηθούν με την αφαίρεση της ΑΔΔΥ από τη 

συσκευή ανάγνωσης καρτών ή τη θύρα του ηλεκτρονικού υπολογιστή. Τα ιδιωτικά 

κλειδιά Τελικών Χρηστών για τις υπόλοιπες ΠΠ, μπορούν να απενεργοποιηθούν μετά 

από κάθε εφαρμογή, με την αποσύνδεση του συστήματος. Σε κάθε περίπτωση, οι 

Υπεύθυνοι ΑΕ καθώς και οι Τελικοί Χρήστες έχουν υποχρέωση να προστατεύουν 

επαρκώς τα ιδιωτικά κλειδιά τους σύμφωνα με την §6.4 της ΠΠ. 

 

188. 6.2.10 Μέθοδος Καταστροφής Ιδιωτικού Κλειδιού 

Με το πέρας του λειτουργικού χρόνου ζωής μιας ΑΠ, ένα ή περισσότερα αντίγραφα 

του ιδιωτικού κλειδιού της ΑΠ αρχειοθετούνται σύμφωνα με την §6.2.5 της ΠΠ.  

Τα υπόλοιπα αντίγραφα του ιδιωτικού κλειδιού της ΑΠ καταστρέφονται με ασφαλή 

τρόπο.  

Επιπλέον, τα αρχειοθετημένα ιδιωτικά κλειδιά της ΑΠ καταστρέφονται με ασφαλή 

τρόπο με το πέρας του χρονικού διαστήματος αρχειοθέτησης τους. 
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Όταν είναι απαραίτητο, η ΑΠΕΔ καταστρέφει τα ιδιωτικά κλειδιά ΥπΑΠ με τρόπο που 

λογικά εξασφαλίζει ότι δεν θα παραμείνουν μέρη του κλειδιού αυτού τα οποία θα 

μπορούσαν να οδηγήσουν στην ανασύνθεση του. Η ΑΠΕΔ χρησιμοποιεί τη λειτουργία 

διαγραφής του περιεχομένου των Ασφαλών Κρυπτογραφικών Μονάδων της  

καθώς και άλλα κατάλληλα μέτρα ώστε να εξασφαλίζει την πλήρη καταστροφή των 

ιδιωτικών κλειδιών ΑΠ. Οι ενέργειες καταστροφής κλειδιών ΑΠ καταγράφονται κατά 

την εκτέλεση τους. 

Ανάλογα μέτρα εφαρμόζονται και από τις εκδότριες ΑΠ. 

 

189. 6.2.11 Αξιολόγηση Κρυπτογραφικής Μονάδας  

Βλ. §6.2.1 της ΠΠ. 

 

190. 6.3  Άλλα Θέματα Διαχείρισης του Ζεύγους Κλειδιών 

191. 6.3.1 Αρχειοθέτηση Δημόσιου Κλειδιού 

Από τα Πιστοποιητικά ΑΠ και τελικών χρηστών δημιουργούνται αντίγραφα ασφαλείας 

τα οποία αρχειοθετούνται ως μέρος της τακτικής διαδικασίας δημιουργίας αντιγράφων. 

 

192. 6.3.2 Περίοδος Χρήσης των Δημόσιων και Ιδιωτικών Κλειδιών 

Η Λειτουργική Περίοδος ενός Πιστοποιητικού ολοκληρώνεται με τη λήξη ή την 

ανάκληση του. Η Λειτουργική Περίοδος για τα ζεύγη κλειδιών είναι ίδια με τη 

Λειτουργική Περίοδο των αντίστοιχων Πιστοποιητικών. Τα ιδιωτικά κλειδιά βέβαια 

μπορούν να συνεχίσουν να χρησιμοποιούνται για αποκρυπτογράφηση και τα δημόσια 

κλειδιά για επαλήθευση υπογραφής. Οι μέγιστες Λειτουργικές Περίοδοι των 

Πιστοποιητικών των ΑΠ για Πιστοποιητικά που εκδίδονται από την έναρξη ισχύος της 

παρούσας ΠΠ και μετά παρατίθενται στον Πίνακα 7. 

Επιπροσθέτως, η ΑΠΕΔ και οι εκδότριες ΑΠ παύουν να εκδίδουν νέα Πιστοποιητικά 

εγκαίρως πριν από τη λήξη του Πιστοποιητικού τους, έτσι ώστε να διασφαλίζεται ότι 

κανένα Πιστοποιητικό το οποίο θα εκδοθεί από την ΑΠΕΔ ή τις εκδότριες ΑΠ δεν θα 

λήγει μετά τη λήξη του δικού τους Πιστοποιητικού. 

 

Πίνακας 7: Λειτουργικές Περίοδοι Πιστοποιητικών 

Πιστοποιητικό Λειτουργική Περίοδος 

Πρωτεύουσας Αρχής Πιστοποίησης (ΑΠΕΔ) Μέχρι 20 έτη 
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αυτοϋπογραφόμενο 

ΑΠΕΔ προς ΥπΑΠ Μέχρι 10 έτη 

Εκδότρια ΑΠ προς Τελικό Χρήστη Μέχρι 5 έτη 

 

Η ΑΠΕΔ και οι εκδότριες ΑΠ παύουν να χρησιμοποιούν τα ζεύγη κλειδιών ΑΠ μετά 

τη λήξη της περιόδου χρήσης τους. 

 

193. 6.4 Δεδομένα Ενεργοποίησης 

194. 6.4.1 Δημιουργία και Εγκατάσταση Δεδομένων Ενεργοποίησης 

Η ΑΠΕΔ και οι εκδότριες ΑΠ συνιστούν σε όλους τους Τελικούς Χρήστες να 

χρησιμοποιούν πάντα συνθηματικά πρόσβασης (Personal identification number - PIN), 

τόσο για την προστασία των κλειδιών που είναι αποθηκευμένα στο σταθμό εργασίας 

τους αλλά και του ίδιου του σταθμού εργασίας τους, όσο και για την προστασία της 

ΑΔΔΥ τους, όταν γίνεται χρήση αυτής. 

 

195. 6.4.2 Προστασία Δεδομένων Ενεργοποίησης 

Οι Τελικοί Χρήστες οφείλουν να λαμβάνουν κάθε απαραίτητο μέτρο για τη διαφύλαξη 

και μη γνωστοποίηση των δεδομένων ενεργοποίησης των ιδιωτικών τους κλειδιών. 

 

196. 6.5 Μέτρα Ασφαλείας των Υπολογιστών 

Όλες οι αρμοδιότητες των ΑΠ ασκούνται χρησιμοποιώντας Αξιόπιστα Συστήματα. 

197.  

198. 6.5.1 Τεχνικές Προδιαγραφές Ασφάλειας Υπολογιστών 

Όλα τα συστήματα λογισμικού και αρχείων των ΑΠ αποτελούν Αξιόπιστα Συστήματα 

ασφαλή από μη - εξουσιοδοτημένη πρόσβαση. Οι χρήστες γενικών εφαρμογών δεν 

διαθέτουν λογαριασμούς σε εξυπηρετητές παραγωγής (production servers). 

Επίσης υπάρχει λογικός διαχωρισμός του δικτύου παραγωγής από τα άλλα τμήματα 

έτσι ώστε να επιτρέπεται η πρόσβαση μόνο μέσω καθορισμένων διαδικασιών.  

Επίσης χρησιμοποιούνται συστήματα προστασίας (firewalls) για την προστασία του 

δικτύου παραγωγής από εσωτερική και εξωτερική διείσδυση, καθώς και για τον 

περιορισμό της φύσης και της προέλευσης των δραστηριοτήτων οι οποίες θα 

μπορούσαν να προσπελάσουν τα συστήματα αυτά. 
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Τέλος απαιτείται η χρήση συνθηματικών πρόσβασης (passwords), που θα αλλάζουν σε 

περιοδική βάση, με συγκεκριμένο αριθμό χαρακτήρων και συνδυασμό αλφαριθμητικών 

και ειδικών χαρακτήρων. 

 

199. 6.5.2 Όρια Ασφαλείας των Υπολογιστών 

Η έκδοση του βασικού λογισμικού του Κέντρου Επεξεργασίας που χρησιμοποιεί η 

ΑΠΕΔ πληρεί τις προδιαγραφές εγγυήσεων EAL 4 του ISO/IEC 15408-3:1999, 

Informationtechnology - Securitytechniques - Evaluationcriteria για IT 

security - Part 3: Securityassurancerequirements (Πληροφορική - Τεχνικές ασφάλειας - 

Κριτήρια αξιολόγησης για την ασφάλεια πληροφορικών συστημάτων - Μέρος 3: 

Προδιαγραφές εγγυήσεων ασφάλειας) για την αξιολόγηση του λογισμικού από 

ανεξάρτητο εργαστήριο βάσει των Common Criteria. 

 

200. 6.6 Τεχνικοί Έλεγχοι κατά τον Κύκλο Ζωής Πιστοποιητικού 

201. 6.6.1 Μέτρα Ελέγχου Ανάπτυξης Συστήματος 

Η ΑΠΕΔ, οι εκδότριες ΑΠ και οι ΑΕ, χρησιμοποιούν λογισμικό διαχείρισης 

Πιστοποιητικών το οποίο σχεδιάζεται και αναπτύσσεται μέσω διαδικασιών 

διασφάλισης ποιότητας, ώστε να μπορεί να επαληθευτεί ότι το λογισμικό του  

συστήματος δεν έχει τροποποιηθεί πριν από την εγκατάσταση και είναι κατάλληλο για 

τη συγκεκριμένη χρήση. 

 

202. 6.6.2 Μέτρα Ελέγχου Διαχείρισης Ασφάλειας 

Η ΑΠΕΔ διασφαλίζει την τήρηση των όρων και προϋποθέσεων της παρούσας ΠΠ από 

τα συστήματα της ΑΠΕΔ και των εκδοτριών ΑΠ. Η ΑΠΕΔ επαληθεύει περιοδικά, την 

αρτιότητα των συστημάτων της ΑΠΕΔ και των ΥπΑΠ. 

 

203. 6.7 Μέτρα Ελέγχου Ασφάλειας Δικτύου 

Όλες οι υπηρεσίες πιστοποίησης των ΑΠ παρέχονται χρησιμοποιώντας ασφαλή δίκτυα 

σύμφωνα με την ισχύουσα Πολιτική Ασφαλείας ώστε να αποτραπεί μη - 

εξουσιοδοτημένη πρόσβαση ή άλλη κακόβουλη ενέργεια. 

Επίσης προστατεύεται η κοινοποίηση εμπιστευτικών πληροφοριών με τη χρήση 

κρυπτογράφησης και ψηφιακών υπογραφών. 

 



Εκπαίδευση Εκπαιδευτών στις Ψηφιακές Υπογραφές                           

 

ΕΚΔΔΑ – Ινστιτούτο Επιμόρφωσης   234 

 

204. 6.8 Χρονοσήμανση 

Τα αρχεία καταγραφής, τα Πιστοποιητικά, οι ΚΑΠ και άλλες εγγραφές ανάκλησης 

περιλαμβάνουν πληροφορίες ημερομηνίας και ώρας. Ο χρόνος αυτός θα πρέπει να 

λαμβάνεται από μια αξιόπιστη πηγή χρόνου. 

 

7. Προφίλ Πιστοποιητικού, Καταλόγου Ανακληθέντων Πιστοποιητικών (ΚΑΠ) 

και OCSP 

 

205. 7.1 Προφίλ Πιστοποιητικού 

Στην παρούσα παράγραφο ορίζονται οι προδιαγραφές του Προφίλ και του 

περιεχομένου των Πιστοποιητικών της ΑΠΕΔ και των εκδοτριών ΑΠ που εκδίδονται 

σύμφωνα με την παρούσα ΠΠ. 

Τα Πιστοποιητικά της ΑΠΕΔ) συμμορφώνονται με (α) το ITU-TRecommendation 

Χ.509 (1997):lnformationTechnology - OpenSystemsInterconnection - TheDirectory: 

AuthenticationFramework, June 1997 και (β) το RFC 5280: Internet Χ.509 

PublicKeyInfrastructureCertificateandCRLProfile, April 2002 ("RFC 5280") [Προφίλ 

Πιστοποιητικού Υποδομής Δημοσίου Κλειδιού Δια-δικτύου Χ.509 και ΚΑΠ]. 

Το περιεχόμενο των Πιστοποιητικών που ακολουθούν την ΠΠ 1, ΠΠ 3, ΠΠ 4 και ΠΠ 5 

συμφωνεί με το "Προφίλ Αναγνωρισμένου Πιστοποιητικού" ("Qualified Certificate 

Profile") της τεχνικής προδιαγραφής "ETSI 101 86Ζ. Η συμμόρφωση με το "Προφίλ 

Αναγνωρισμένου Πιστοποιητικού" ("Qualified Certificate Profile") έχει ως αποτέλεσμα 

τα Πιστοποιητικά που ακολουθούν την ΠΠ 1, ΠΠ 3, ΠΠ 4 και ΠΠ 5 να βρίσκονται σε 

συμφωνία με το RFC 3739, όπου αυτό δεν συγκρούεται με αυτό το Προφίλ. Επίσης τα 

βασικά πεδία των Πιστοποιητικών ΠΠ 1, ΠΠ 3, ΠΠ 4 και ΠΠ 5 βρίσκονται σε 

συμμόρφωση με την Ευρωπαϊκή Οδηγία 99/93/ΕΚ όπως έχει ενσωματωθεί στην 

ελληνική έννομη τάξη με το ΠΔ 150/2001.  

Αυτό σημαίνει ότι στα Πιστοποιητικά που ακολουθούν την ΠΠ 1, ΠΠ 3, ΠΠ 4 και ΠΠ 

5 περιλαμβάνονται: 

• Στοιχεία επαλήθευσης υπογραφής (δημόσιο κλειδί υποκειμένου - subject public 

key). 

• Ένδειξη έναρξης και λήξης της περιόδου ισχύος (valid from-valid to). 

• Ο κώδικας ταυτοποίησης του πιστοποιητικού (serial number). 
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• Η Προηγμένη Ηλεκτρονική Υπογραφή του παρόχου υπηρεσιών πιστοποίησης που 

εκδίδει το πιστοποιητικό. 

 

Αντίστοιχες υποχρεώσεις αναλαμβάνονται και για τα Πιστοποιητικά που ακολουθούν 

την ΠΠ 2, ΠΠ 6 και ΠΠ 7, αν και δεν ακολουθείται το ανωτέρω πρότυπο. 

Κατ` ελάχιστο, τα Πιστοποιητικά Χ.509 της ΑΠΕΔ και των εκδοτριών ΑΠ 

περιλαμβάνουν τα βασικά πεδία Χ.509 Έκδοσης 3 και τις προτεινόμενες καθορισμένες 

τιμές ή περιορισμούς τιμών που αναφέρονται στον ακόλουθο πίνακα. 

 

Πίνακας 8 : Βασικά πεδία προφίλ Πιστοποιητικού 

Πεδίο                                             Τιμή ή Περιορισμός Τιμής 

Version (Έκδοση) Βλ. ΠΠ §7.1.1 

Serial    Number   (Αριθμός 

Σειράς) 

Μοναδική τιμή ανά Διακριτικό Όνομα Εκδότη 

(Issuer DN) 

Signature Algorithm 

(Αλγόριθμος Υπογραφής) 

O αλγόριθμος που χρησιμοποιήθηκε για την 

υπογραφή του Πιστοποιητικού (Βλ. §7.1.3 της ΠΠ) 

Issuer DN (Διακριτικό Όνομα 

Εκδότη) 

Βλ. §7.1.4 της ΠΠ 

Valid From (Ισχύει Από) Βάσειτου Universal Coordinate Time. 

Κωδικοποίηση σύμφωνα με το RFC 5280. 

Valid To (Ισχύει Μέχρι) Βάσειτου Universal Coordinate Time. 

Κωδικοποίηση σύμφωνα με το RFC 5280. Η 

περίοδος ισχύος θα καθορίζεται σύμφωνα με τους 

περιορισμούς που ορίζει η §6.3.2 της ΠΠ. 

Subject DN (Διακριτικό 

Όνομα Υποκειμένου) 

Βλ. §7.1.4 της ΠΠ 

Subject Public Key (Δημόσιο 

Κλειδί Υποκειμένου) 

Κωδικοποιημένο σύμφωνα με το RFC 5280 με τη 

χρήση αλγορίθμων που προσδιορίζονται στην §7.1.3 

της ΠΠ και με μήκη κλειδιών που προσδιορίζονται 

στην §6.1.5 της ΠΠ. 

Signature (Υπογραφή) Παράγεται και κωδικοποιείται σύμφωνα με το RFC 

5280 
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Ο πίνακας 8 αντικαταστάθηκε ως άνω, με την ΚΥΑ με αριθμ. ΥΑΠ/Φ.60/3431 (ΦΕΚ Β 

3320/27.12.2013) παρ.3. 

 

206. 7.1.1 Αριθμός (-οί) έκδοσης 

 

 Τα Πιστοποιητικά των εκδοτριών ΑΠ και Τελικών Χρηστών αποτελούν 

Πιστοποιητικά Χ.509 Έκδοσης 3 και το πεδίο έκδοσης τους (version) θα έχει την τιμή 

V3 (2) σύμφωνα με το RFC 5280. 

Η παρ. 7.1.1. αντικαταστάθηκε ως άνω, με την ΚΥΑ με αριθμ. ΥΑΠ/Φ.60/3431 (ΦΕΚ Β 

3320/27.12.2013) παρ.4. 

 

207. 7.1.2 Επεκτάσεις Πιστοποιητικών 

Στα Πιστοποιητικά Χ.509 Έκδοσης 3, αναγράφονται οι επεκτάσεις που απαιτούνται 

σύμφωνα με τις §7.1.2.1 - §7.1.2.9 της ΠΠ. 

 

208. 7.1.2.1 Χρήση Κλειδιού (Key Usage) 

Τα στοιχεία που υπάρχουν στην επέκταση KeyUsage (Χρήση Κλειδιού) για τα 

Πιστοποιητικά Χ.509 Έκδοσης 3 της ΑΠΕΔ και των εκδοτριών ΑΠ είναι σύμφωνα με 

το RFC 5280: Internet Χ.509 PublicKeyInfrastructureCertificateandCRL (Προφίλ 

Πιστοποιητικού Υποδομής Δημοσίου Κλειδιού Διαδικτύου Χ.509 και ΚΑΠ).  

Η επέκταση KeyUsage (Χρήση Κλειδιού) στην ουσία ορίζει την προβλεπόμενες 

χρήσεις του Πιστοποιητικού, όπως αυτές έχουν οριστεί από την εκδότρια ΑΠ. Η 

επέκταση αυτή, για τα Πιστοποιητικά της ΑΠΕΔ και των εκδοτριών ΑΠ και των 

Πιστοποιητικών Τελικού Χρήστη παρατίθεται στον Πίνακα 9 με την ακόλουθη 

εξαίρεση: 

• Το πεδίο κρισιμότητας (criticality) της επέκτασης KeyUsage (Χρήση Κλειδιού) 

ορίζεται ως ΑΛΗΘΕΣ (TRUE) για τα πιστοποιητικά ΑΠ και ως ΨΕΥΔΕΣ (FALSE) 

γιατα Πιστοποιητικά Τελικών Χρηστών. 

 

Η μόνη διάκριση που υπάρχει μεταξύ των πολιτικών για τα Πιστοποιητικά τελικών 

χρηστών είναι ότι: 
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• Για την ΠΠ 1, ΠΠ 3, ΠΠ 5, και ΠΠ 7, και όταν πρόκειται για Πιστοποιητικά 

υπογραφής ορίζεται η ψηφιακή υπογραφή (digitalSignature, 0) και η μη αποκήρυξη 

(nonRepudiation, 1). 

• Για την ΠΠ 1, ΠΠ 3, ΠΠ5, και ΠΠ 7 και όταν πρόκειται για Πιστοποιητικά 

αυθεντικοποίησης ως χρήση κλειδιού ορίζεται η ψηφιακή υπογραφή 

(digitalSignature, 0). 

• Για την ΠΠ 2, και την ΠΠ 6 ορίζεται η κρυπτογράφηση κλειδιού 

(keyEncipherment, 2) και δεδομένων (dataEncipherment, 3). 

• Για την ΠΠ 7 ορίζεται η ψηφιακή υπογραφή (digitalSignature, 0) και η μη 

αποκήρυξη (nonRepudiation, 1) και η κρυπτογράφηση κλειδιού (keyEncipherment, 

2)και δεδομένων (dataEncipherment, 3). 

 

Για την ΠΠ 4 η επέκταση αυτή δε συμπεριλαμβάνεται στο πιστοποιητικό. 

 

 

 

 

 

 

Πίνακας 9: Ρυθμίσεις για την Επέκταση Χρήση Κλειδιού (KeyUsage) 

  Αρχές 

Πιστοποί

ησης 

Πιστοποιητικ

ό Υπογραφής 

– 

Αυθεντικοποί

ησης Τελικών 

Χρηστών (ΠΠ 

1, ΠΠ 3, ΠΠ 

5) 

Πιστοποιητ

ικό 

Κρυπτογρά

φησης 

Τελικών 

Χρηστών 

(ΠΠ 2 και 

ΠΠ 6) 

Πιστοποιητικό 

Φορέα Δημοσίου 

Τομέα (ΠΠ 7) 

 Κρισιμότητα ΑΛΗΘΕΣ 

(TRUE) 

ΨΕΥΔΗΣ 

(FALSE) 

ΨΕΥΔΗΣ 

(FALSE) 

ΨΕΥΔΗΣ 

(FALSE) 

0 digitalSignatur

e (Ψηφιακή 

Υπογραφή) 

Ελεύθερο Ορίζεται (set) Ελεύθερο 

Ορίζεται 

(set) 
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1 nonRepudiatio

n (Μη 

Αποκήρυξη) 

Ελεύθερο Ορίζεται (set) Ελεύθερο Ορίζεται (set) 

2 keyEncipherm

ent 

(Κρυπτογράφ

ηση Κλειδιού) 

Ελεύθερο Ελεύθερο Ορίζεται 

(set) 

Ορίζεται (set) 

3 dataEncipher

ment 

(Κρυπτογράφ

ηση 

Δεδομένων) 

Ελεύθερο Ελεύθερο Ορίζεται 

(set) 

Ορίζεται (set) 

4 keyAgreement 

(Συμφωνία 

Κλειδιού 

Ελεύθερο Ελεύθερο Ελεύθερο Ελεύθερο 

5 keyCertSign 

(Κλειδί 

Υπογραφής 

Πιστοποιητικο

ύ) 

Ορίζεται 

(set) 

Ελεύθερο Ελεύθερο Ελεύθερο 

6 CRLSign 

(Υπογραφή 

ΚΑΠ) 

Ορίζεται 

(set) 

Ελεύθερο Ελεύθερο Ελεύθερο 

7 encipherOnly 

(Μόνο 

κρυπτογράφη

ση) 

Ελεύθερο Ελεύθερο Ελεύθερο Ελεύθερο 

8 decipherOnly 

(Μόνο 

αποκρυπτογρά

φηση) 

Ελεύθερο Ελεύθερο Ελεύθερο Ελεύθερο 
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209. 7.1.2.2 Επέκταση Πολιτικών Πιστοποιητικού (Certificate Policies extension) 

Τα Πιστοποιητικά Τελικού Χρήστη Χ.509Έκδοσης 3 δύναται να χρησιμοποιήσουν 

επέκταση CertificatePolicies (Πολιτικές Πιστοποιητικού) όπου θα αναγράφεται ο 

ισχύων προσδιοριστής αντικειμένου (object identifier) σύμφωνα με την §7.1.5 της ΠΠ 

και οι περιγραφείς πολιτικής (policy qualifiers) που παρατίθενται στην §7.1.6 της ΠΠ. 

Το πεδίο κρισιμότητας της επέκτασης αυτής ορίζεται ως ΨΕΥΔΕΣ (FALSE). 

 

210. 7.1.2.3 Εναλλακτικά Ονόματα Υποκειμένου (Subject Alternative Names) 

Η επέκταση subjectAltName υποστηρίζεται για τα πιστοποιητικά Χ.509`Εκδοσης 3 

σύμφωνα με το RFC 5280. Το πεδίο κρισιμότητας της επέκτασης αυτής ορίζεται ως 

ΨΕΥΔΕΣ (FALSE). 

Στην επέκταση αυτή και πιο συγκεκριμένα, στο ίδιο χαρακτηριστικό του τύπου 

rfc822Name περιλαμβάνεται προαιρετικά η διεύθυνση ηλεκτρονικής αλληλογραφίας 

του κατόχου του Πιστοποιητικού. 

Για Πιστοποιητικά που εκδίδονται σύμφωνα με την ΠΠ 4 η επέκταση αυτή 

περιλαμβάνει και τομεακά αναγνωριστικά ώστε να διευκολυνθεί η μονοσήμαντη 

αναγνώριση του κατόχου του Πιστοποιητικού, όπου αυτό κρίνεται απαραίτητο. 

Η πρόσβαση στα τομεακά αναγνωριστικά παρέχεται μόνο σε εξουσιοδοτημένους 

χρήστες και προστατεύεται με κατάλληλους μηχανισμούς κρυπτογράφησης αυτών. 

 

211. 7.1.2.4 Βασικοί Περιορισμοί (Basic Constraints) 

Η ΑΠΕΔ αναγράφει στα Πιστοποιητικά ΥπΑΠ Χ.509 Έκδοσης 3 την επέκταση 

BasicConstraints (Βασικοί Περιορισμοί όπου το πεδίο CA (ΑΠ) έχει οριστεί ως 

ΑΛΗΘΕΣ (TRUE). 

Στα Πιστοποιητικά Τελικού Χρήστη που εκδίδουν οι εκδότριες ΑΠ το πεδίο της 

επέκτασης BasicConstraints (Βασικοί Περιορισμοί παραμένει κενό υποδηλώνοντας 

πως έχει οριστεί ως End Entity (Τελικό Πρόσωπο). Το πεδίο κρισιμότητας (criticality) 

της επέκτασης BasicConstraints (Βασικοί Περιορισμοί ορίζεται ως ΑΛΗΘΕΣ (TRUE) 

για τα Πιστοποιητικά εκδοτριών ΑΠ και ΨΕΥΔΕΣ (FALSE) για τα Πιστοποιητικά των 

Τελικών Χρηστών. 

Τα Πιστοποιητικά εκδοτριών ΑΠ Χ.509`Εκδοσης 3 εκδίδονται ορίζοντας στο πεδίο 

pathLenConstraint (περιορισμός Μήκους Διαδρομής) της επέκτασης Basic Constraints 

(Βασικοί Περιορισμοί) το μέγιστο αριθμό πιστοποιητικών ΑΠ  
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που μπορούν να ακολουθήσουν το Πιστοποιητικό αυτό σε μια διαδρομή πιστοποίησης. 

Τα Πιστοποιητικά εκδοτριών ΑΠ, έχουν στο πεδίο pathLenConstraint (περιορισμός 

Μήκους Διαδρομής) την τιμή "0" υποδεικνύοντας  

ότι μόνο ένα Πιστοποιητικό Τελικού Χρήστη μπορεί να ακολουθήσει τη διαδρομή 

πιστοποίησης. 

 

212. 7.1.2.5 Εκτεταμένη Χρήση Κλειδιού (Extended Key Usage) 

Η επέκταση ExtendedKeyUsage (Εκτεταμένη Χρήση Κλειδιού) χρησιμοποιείται από 

την ΑΠΕΔ και τις εκδότριες ΑΠ για τα Πιστοποιητικά Τελικών Χρηστών που εκδίδει 

(Χ.509`Εκδοσης 3) στις ακόλουθες περιπτώσεις (Πίνακας 10). 

 

Πίνακας 10: Ρυθμίσεις για την Επέκταση - Εκτεταμένη Χρήση Κλειδιού  

  Πιστοποιητικό 

Υπογραφής – 

Αυθεντικοποίησης 

Τελικών Χρηστών 

(ΠΠ 1, ΠΠ 3, και 

ΠΠ 5) 

Πιστοποιητικό 

Τομεακής 

Αυθεντικοποίησης 

Τελικών Χρηστών 

(ΠΠ 4) 

Πιστοποιητικό 

Κρυπτογράφησης 

Τελικών 

Χρηστών (ΠΠ 2 

και ΠΠ 6) 

Criticality 

(κρισιμότητα) 

ΨΕΥΔΗΣ 

(FALSE) 

ΨΕΥΔΗΣ 

(FALSE) 

ΨΕΥΔΗΣ 

(FALSE) 

0 ServerAuth 

(Ταυτοποίηση 

Εξυπηρετητή) 

Ελεύθερο Ελεύθερο Ελεύθερο 

1 ClientAuth 

(Ταυτοποίηση 

Χρήστη) 

Ορίζεται Ορίζεται Ελεύθερο 

2 CodeSigning 

(Υπογραφή 

Κωδικού) 

Ελεύθερο Ελεύθερο Ελεύθερο 

3 EmailProtection 

(Προστασία 

Email) 

Ορίζεται Ελεύθερο Ορίζεται 

4 IpsecEndSystem Ελεύθερο Ελεύθερο Ελεύθερο 
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(τελικό Σύστημα 

IPsec) 

5 ipsecTunnel 

(δίαυλος IPsec) 

Ελεύθερο Ελεύθερο Ελεύθερο 

6 ipsecUser 

(Χρήστης IPsec) 

Ελεύθερο Ελεύθερο Ελεύθερο 

7 TimeStamping 

(Χρονοσήμανση) 

Ελεύθερο Ελεύθερο Ελεύθερο 

8 OCSP Signing 

(Υπογραφή 

OCSP) 

Ελεύθερο Ελεύθερο Ελεύθερο 

 

213. 7.1.2.6 ΣημείαΔιανομήςΚΑΠ (CRL Distribution Points) 

Στα Πιστοποιητικά Τελικού Χρήστη περιλαμβάνεται η επέκταση 

CRLDistributionPoints (Σημεία Διανομής ΚΑΠ) η οποία παραπέμπει στο δικτυακό 

κόμβο (URL) από όπου κάποιος Τρίτος Συμμετέχων μπορεί να λάβει έναν ΚΑΠ ώστε 

να ελέγξει την κατάσταση ενός Πιστοποιητικού. Το πεδίο κρισιμότητας στην επέκταση 

αυτή ορίζεται ως ΨΕΥΔΕΣ (FALSE). 

 

214. 7.1.2.7 Προσδιοριστής Κλειδιού Αρχής (Authority Key Identifier) 

Η δυνατότητα χρήσης της επέκτασης Authority Key Identifier (Προσδιοριστής 

Κλειδιού Αρχής) παρέχεται για τα Πιστοποιητικά των εκδοτριών ΑΠ, και των Τελικών 

Χρηστών. 

Η μέθοδος δημιουργίας του keyldentifier (Προσδιοριστής Κλειδιού) υπολογίζεται 

τουλάχιστον σύμφωνα με τις μεθόδους που περιγράφονται στο RFC 5280 

(ασφαλέστερες μέθοδοι δεν αποκλείονται). Το πεδίο κρισιμότητας στην επέκταση αυτή 

ορίζεται ως ΨΕΥΔΕΣ (FALSE). 

 

215. 7.1.2.8 Προσδιοριστής Κλειδιού Υποκειμένου (Subject Key Identifier) 

Η δυνατότητα χρήσης της επέκτασης Subject Key Identifier (Προσδιοριστής Κλειδιού 

Υποκειμένου) παρέχεται για το αυτουπογραφόμενο Πιστοποιητικό της ΑΠΕΔ, τα 

Πιστοποιητικά εκδοτριών ΑΠ, και τα Πιστοποιητικά Τελικών Χρηστών. Η μέθοδος 

δημιουργίας του keyldentifier (Προσδιοριστής Κλειδιού) υπολογίζεται τουλάχιστον 



Εκπαίδευση Εκπαιδευτών στις Ψηφιακές Υπογραφές                           

 

ΕΚΔΔΑ – Ινστιτούτο Επιμόρφωσης   242 

 

σύμφωνα με τις μεθόδους που περιγράφονται στο RFC 5280 (ασφαλέστερες μέθοδοι 

δεν αποκλείονται). Το πεδίο κρισιμότητας στην επέκταση αυτή ορίζεται ως ΨΕΥΔΕΣ 

(FALSE). 

 

216. 7.1.2.9 Ιδιωτικές Επεκτάσεις Πιστοποιητικού 

Τα Πιστοποιητικά υπογραφής και αυθεντικό ποίησης που ακολουθούν την ΠΠ 1, ΠΠ 

3, ΠΠ 4 και ΠΠ 5, περιέχουν μια ιδιωτική επέκταση (private extension) η οποία 

περιέχει ένα Προσδιοριστή Αντικειμένου (OID) που δηλώνει ότι το Πιστοποιητικό 

εκδίδεται σύμφωνα με την Ευρωπαϊκή Οδηγία 99/93/ΕΚ που έχει ενσωματωθεί στην 

Ελληνική νομοθεσία με το ΠΔ 150/2001. Αυτή η επέκταση βρίσκεται σε συμφωνία με 

τον ορισμό της παραγράφου 4.2.1 (2) του "Προφίλ Αναγνωρισμένου Πιστοποιητικού" 

("Qualified Certificate Profile") της τεχνικής προδιαγραφής "ETS1101 862" και του 

κειμένου πολιτικής "ETS1101 456" και μπορεί να χαρακτηριστεί ως κρίσιμη ή μη 

κρίσιμη. 

Επίσης είναι στην επιλογή της ΑΠΕΔ και των εκδοτριών ΑΠ να χρησιμοποιηθούν οι 

ακόλουθες πρόσθετες ιδιωτικές επεκτάσεις: 

• Επέκταση που περιλαμβάνει δήλωση για τυχόν ύπαρξη ορίου στην αξία των 

συναλλαγών όπου το Πιστοποιητικό μπορεί να χρησιμοποιηθεί σύμφωνα με την 

παράγραφο 4.2.2 του "Προφίλ Αναγνωρισμένου Πιστοποιητικού" ("Qualified 

Certificate Profile") της τεχνικής προδιαγραφής "ETS1101 862`. 

• Επέκταση που περιλαμβάνει δήλωση για την περίοδο διατήρησης αρχείων 

σύμφωνα με την §5.5.2 της ΠΠ και την παράγραφο 4.2.3 του "Προφίλ 

Αναγνωρισμένου Πιστοποιητικού" ("Qualified Certificate Profile") της τεχνικής 

προδιαγραφής "ETSI 101 862". 

 

217. 7.1.3 Προσδιοριστές Αντικειμένου Αλγορίθμου Υπογραφής (Algorithm 

Object Identifiers) 

Τα Πιστοποιητικά Χ.509 της ΑΠΕΔ και των εκδοτριών ΑΠ υπογράφονται με shalRSA 

(OID: 1.2.840.113549.1.1.5) σύμφωνα με το RFC 3279 ή/και με 

sha256WithRSAEncryption (OID: 1.2.840.113549.1.1.11) σύμφωνα με το RFC 4055. 
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218. 7.1.4 Μορφές Ονομάτων 

Η ΑΠΕΔ και οι εκδότριες ΑΠ αναγράφουν στα Πιστοποιητικά τους το Διακριτικό 

Όνομα του Εκδότη και του Υποκειμένου σύμφωνα με την §3.1.1 της ΠΠ. 

Για πιστοποιητικά που εκδίδονται σύμφωνα με την ΠΠ 5 και ΠΠ 6 στο πεδίο 

Organization αναγράφεται το όνομα του νομικού προσώπου το οποίο εκπροσωπείται 

από το φυσικό πρόσωπο, με λατινικούς χαρακτήρες. Επιπρόσθετα, σε πεδίο του τύπου 

Organization Unit αναγράφεται το ο Αριθμός Φορολογικού Μητρώου του νομικού 

προσώπου χρησιμοποιώντας το πρόθεμα "AFM-", π.χ. "AFM-123456789". 

 

219. 7.1.5 Προσδιοριστής Αντικειμένου Πολιτικής Πιστοποιητικού (Certificate 

Policy Object Identifier) 

Τα Πιστοποιητικά των Τελικών Χρηστών θα περιλαμβάνουν προσδιοριστή 

αντικειμένου για την Πολιτική Πιστοποιητικού (Certificate Policy Object Identifier) 

που θα ακολουθούν, σύμφωνα με την §1.2.5 της ΠΠ. Τα Πιστοποιητικά ΥπΑΠ της 

ΑΠΕΔ θα περιλαμβάνουν προσδιοριστή αντικειμένου για την πολιτική πιστοποιητικού 

(CertificatePolicyObjectIdentifier), ήτοι 1.2.300.0.110001.1.7.1.1. 

 

220. 7.1.6 Σύνταξη και Σημασιολογία Περιγραφέων Πολιτικής (Policy Qualifiers 

Syntax and Semantics) 

Τα Πιστοποιητικά Χ.509 Έκδοσης 3 των εκδοτριών ΑΠ, και των Τελικών Χρηστών θα 

περιλαμβάνουν, στην επέκταση πολιτικής πιστοποιητικού, ένα περιγραφέα πολιτικής 

που θα παραπέμπει στη Δήλωση Πρακτικής που κάθε φορά εφαρμόζεται. Βλ. και 

§7.1.5 της ΠΠ. 

 

221. 7.2 Προφίλ Καταλόγου Ανακληθέντων Πιστοποιητικών (ΚΑΠ) 

Η ΑΠΕΔ και οι εκδότριες ΑΠ εκδίδουν ΚΑΠ οι οποίοι είναι σύμφωνοι με το RFC 

5280.  

Κατ` ελάχιστο, οι εν λόγω ΚΑΠ περιλαμβάνουν τα βασικά πεδία και περιεχόμενα που 

προσδιορίζονται στον Πίνακα 11: 

 

Πίνακας 11: Βασικά Πεδία Προφίλ ΚΑΠ 

Πεδίο Τιμή ή Περιορισμός Τιμής 

Version (Έκδοση) Βλ. §7.2.1 της ΠΠ. 
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Signature Algorithm 

(Αλγόριθμος 

Υπογραφής) 

Αλγόριθμος που χρησιμοποιείται για την υπογραφή του 

ΚΑΠ. Οι ΚΑΠ της ΑΠΕΔ και των εκδοτριών ΑΠ 

υπογράφονται με τη χρήση sha1WithRSAEncryption 

(OID: 1.2.840.113549.1.1.5) ή md5WithRSAEncryption 

(OID: 1.2.840.113549.1.1.4) σύμφωνα με το RFC 3279 ή 

με τη χρήση sha256WithRSAEncryption (OID: 

1.2.840.113549.1.1.11) σύμφωνα με το RFC 4055  

Issuer (Εκδότης) Ο Φορέας που υπογράφει και εκδίδει τον ΚΑΠ. Το Όνομα 

Εκδότη ΚΑΠ είναι σύμφωνο με τις προδιαγραφές του 

Διακριτικού Ονόματος Εκδότη που ορίζονται στην §7.1.4 

της ΠΠ. 

Effective Date 

(Ημερομηνία Ισχύος) 

Ημερομηνία έκδοσης του ΚΑΠ. Οι ΚΑΠ της ΑΠΕΔ, και 

των εκδοτριών ΑΠ ισχύουν με την έκδοσή τους. 

Next Update (Επόμενη 

Ενημέρωση 

Ημερομηνία κατά την οποία θα εκδοθεί ο επόμενος ΚΑΠ. 

Η συχνότητα έκδοσης ΚΑΠ είναι σύμφωνη με τις 

προδιαγραφές της §4.9.6 της ΠΠ. 

Revoked Certificates 

(Ανακληθέντα 

Πιστοποιητικά) 

Καταγραφή των ανακληθέντων πιστοποιητικών, 

περιλαμβανομένων του Αριθμού Σειράς του ανακληθέντος 

Πιστοποιητικού και της Ημερομηνίας Ανάκλησης. 

 

222. 7.2.1 Αριθμός(-οί) Έκδοσης 

Η ΑΠΕΔ και οι εκδότριες ΑΠ εκδίδουν ΚΑΠ Χ.509Έκ-δοσης 1. 

 

223. 7.3 Προφίλ OCSP 

Οι εκδότριες ΑΠ δύναται να παρέχουν υπηρεσίες OCSP (Πρωτόκολλο Κατάστασης 

Πιστοποιητικών Δικτύου). Τα Συστήματα Απόκρισης (Responders) OCSP 

συμμορφώνονται προς το πρότυπο RFC2560. 

 

224. 7.3.1 Αριθμός(-οι) Έκδοσης 

Οι εκδότριες ΑΠ που παρέχουν υπηρεσίες OCSP, εκδίδουν Πιστοποιητικά Έκδοσης  

1, όπως προδιαγράφονται στο RFC2560. 
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225. 7.3.2 Επεκτάσεις OCSP 

Κατ` ελάχιστο, τα Πιστοποιητικά OCSP περιλαμβάνουν τα βασικά πεδία και 

περιεχόμενα που προσδιορίζονται στον Πίνακα 12: 

 

Πεδίο Τιμή ή Περιορισμός Τιμής 

Version (Έκδοση) Βλ. ΠΠ §7.1.1 

Serial Number (Αριθμός 

Σειράς) 

Μοναδική τιμή ανά Διακριτικό Όνομα Εκδότη (Issuer 

DN) 

Signature Algorithm 

(Αλγόριθμος 

Υπογραφής) 

O αλγόριθμος που χρησιμοποιήθηκε για την υπογραφή 

του Πιστοποιητικού (Βλ. §7.1.3 της ΠΠ) 

Issuer DN (Διακριτικό 

Όνομα Εκδότη) 

Εκδότρια ΑΠ 

Valid From (Ισχύει Από) Βάσειτου Universal Coordinate Time. Κωδικοποίηση 

σύμφωνα με το RFC 5280. 

Valid To (Ισχύει Μέχρι) Έως δέκα (10) έτη (όσο και ο λειτουργικός χρόνος ζωής 

της εκδότριας ΑΠ) 

Subject DN (Διακριτικό 

Όνομα Υποκειμένου) 

Όπως ακριβώς και η εκδότρια ΑΠ με τη διαφοροποίηση 

της προσθήκης «OCSP Responder» στο τέλος του 

Common Name 

Subject Public Key 

(Δημόσιο Κλειδί 

Υποκειμένου) 

Κωδικοποιημένο σύμφωνα με το RFC 5280 με τη χρήση 

αλγορίθμων που προσδιορίζονται στην §7.1.3 της ΠΠ και 

με μήκη κλειδιών που προσδιορίζονται στην §6.1.5 της 

ΠΠ. 

Signature (Υπογραφή) Παράγεται και κωδικοποιείται σύμφωνα με το RFC 5280 

 

 

8. Έλεγχος Συμμόρφωσης και Άλλες Αξιολογήσεις 
Για τις υπηρεσίες πιστοποίησης και διαχείρισης κλειδιών που παρέχονται από την 

ΑΠΕΔ και τις εκδότριες ΑΠ  

διενεργείται τακτικός εσωτερικός ή εξωτερικός έλεγχος ούτως ώστε να διαπιστώνεται 

η συμμόρφωση τους προς τις απαιτήσεις της παρούσας ΠΠ, σύμφωνα με τις 

προδιαγραφές της ΕΕΤΤ. Επιπρόσθετα προς τους ελέγχους συμμόρφωσης, η ΑΠΕΔ 
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έχει δικαίωμα να διενεργεί και άλλες επιθεωρήσεις ή έρευνες ώστε να εξασφαλίσει την 

αξιοπιστία των υπηρεσιών που παρέχει. Οι επιθεωρήσεις αυτές περιλαμβάνουν 

ενδεικτικά διενέργεια "Εκτάκτων Ελέγχων" ή "Επιπρόσθετες Επιθεωρήσεις 

Διαχείρισης Κινδύνου", ιδίως εφόσον προκύψουν ελλείψεις ή ελαττώματα κατά τον 

Έλεγχο Συμμόρφωσης. 

Οι Φορείς και τα νομικά πρόσωπα που υπόκεινται σε έλεγχο, επιθεώρηση ή έρευνα θα 

πρέπει να συνεργάζονται με την ΑΠΕΔ και το προσωπικό που διενεργεί τον έλεγχο, 

την επιθεώρηση ή την έρευνα. 

 

226. 8.1 Συχνότητα Ελέγχου Συμμόρφωσης Φορέα 

Οι έλεγχοι συμμόρφωσης διενεργούνται σε ετήσια βάση σε συμφωνία με το ελληνικό 

δίκαιο περί ηλεκτρονικών υπογραφών/Έλεγχοι Συμμόρφωσης δύνανται να 

πραγματοποιούνται και προτού μια εκδότρια ΑΠ επιθυμεί να διαλειτουργήσει με την 

ΑΠΕΔ, ή σε συνέχεια ενός περιστατικού ασφαλείας. 

Οι δαπάνες για τη διεξαγωγή των Ελέγχων Συμμόρφωσης βαρύνουν αποκλειστικά τον 

υπό έλεγχο φορέα. 

 

227. 8.2 Ταυτότητα/Προσόντα Ελεγκτή 

Οι Έλεγχοι Συμμόρφωσης της ΑΠΕΔ θα διενεργούνται είτε από εξουσιοδοτημένη 

ομάδα εσωτερικών επιθεωρητών της ΑΠΕΔ είτε από ανεξάρτητη εταιρεία ελέγχου. 

Οι επιθεωρήσεις και οι έλεγχοι από ανεξάρτητες εταιρείες ελέγχου θα 

πραγματοποιούνται από πιστοποιημένες δημόσιες ελεγκτικές εταιρείες, με 

αποδεδειγμένη εμπειρία σε ζητήματα ασφάλειας υπολογιστών ή από πιστοποιημένους 

επαγγελματίες στον τομέα της ασφάλειας υπολογιστών υπό την ιδιότητα των 

υπαλλήλων μίας αρμόδιας επιχείρησης συμβούλων ασφαλείας.  

Επιπλέον, οι εν λόγω εταιρείες θα πρέπει να διαθέτουν αποδεδειγμένη εμπειρία στην 

διενέργεια ελέγχων συμμόρφωσης στους τομείς ασφάλειας πληροφορικών συστημάτων 

και ΥΔΚ, που θα βασίζεται σε διεθνή και ευρωπαϊκά αποδεκτά πρότυπα (π.χ. 

μεθοδολογία WebTrustforCAs). 

 

228. 8.3 Σχέση Ελεγκτή με Ελεγχόμενο 

Οι εσωτερικοί Έλεγχοι Συμμόρφωσης θα πραγματοποιούνται από εξουσιοδοτημένες 

ομάδες εσωτερικών επιθεωρητών, τα μέλη των οποίων δεν θα έχουν άμεση σχέση/ρόλο 

στις παρεχόμενες από την Αρχή Πιστοποίησης υπηρεσίες ΥΔΚ. 
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Οι εξωτερικοί Έλεγχο ι Συμμόρφωσης θα πραγματοποιούνται από εταιρείες ελέγχου 

ανεξάρτητες από την υπό έλεγχο νομική οντότητα. Οι εταιρείες αυτές δεν θα έχουν 

αντικρουόμενα συμφέροντα τα οποία θα παρεμποδίζουν την ικανότητα τους να 

παράσχουν υπηρεσίες ελέγχου. 

 

229. 8.4 θέματα που Καλύπτει ο Έλεγχος 

Αντικείμενο του ελέγχου συμμόρφωσης αποτελούν τα μέτρα ασφάλειας που 

λαμβάνονται, οι υπηρεσίες διαχείρισης κλειδιών και τα μέτρα ελέγχου της υποδομής 

δημοσίου κλειδιού, και γενικότερα η συμμόρφωση της υπό επιθεώρηση Αρχής 

Πιστοποίησης με την παρούσα Πολιτική Πιστοποιητικών και με το ισχύον ελληνικό 

δίκαιο περί ηλεκτρονικών υπογραφών. 

 

230. 8.5 Λήψη Μέτρων ως Αποτέλεσμα Ανεπάρκειας 

Εάν κατά τη διάρκεια του Ελέγχου Συμμόρφωσης αποκαλυφθούν σημαντικές ελλείψεις 

ή ανεπάρκειες, επιβάλλεται να ληφθούν τα απαιτούμενα μέτρα. Ο προσδιορισμός των 

μέτρων αυτών θα γίνει από την ΑΠΕΔ ή/και την αρμόδια εκδότρια ΑΠ κατόπιν της 

εισήγησης του ελεγκτή. Η ΑΠΕΔ ή/και η αρμόδια εκδότρια ΑΠ είναι σε κάθε 

περίπτωση αρμόδια για την ανάπτυξη και εφαρμογή αυτού του επανορθωτικού σχεδίου 

δράσης εντός εύλογου χρονικού διαστήματος. 

 

231. 8.6   Επικοινωνία των Αποτελεσμάτων 

Μετά από κάθε Έλεγχο Συμμόρφωσης, η υπό έλεγχο οντότητα θα υποβάλλει στην 

ΑΠΕΔ την αναφορά επιθεώρησης, καθώς και τα αποδεικτικά στοιχεία του ελέγχου ή 

της αυτοαξιολόγησής της εντός τριάντα (30) ημερών από την ολοκλήρωση του 

ελέγχου. 

 

9. Άλλα Επιχειρησιακά και Νομικά Ζητήματα 

 

232. 9.1 Τέλη Παροχής Υπηρεσιών Πιστοποίησης 

 

233. 9.1.1 Τέλη Έκδοσης ή Ανανέωσης Πιστοποιητικού 

Η ΑΠΕΔ δύναται να χρεώνει τις ΥπΑΠ για την έκδοση, το χειρισμό και την ανανέωση 

Πιστοποιητικών ΑΠ. Οι εκδότριες ΑΠ δύνανται να χρεώνουν τους τελικούς χρήστες 

για την έκδοση, το χειρισμό και την ανανέωση Πιστοποιητικών Τελικών Χρηστών. 
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234. 9.1.2 Τέλη για την Πρόσβαση σε Πιστοποιητικό 

Η ΑΠΕΔ και οι εκδότριες ΑΠ δε χρεώνουν τέλη για τη διαθεσιμότητα ενός 

Πιστοποιητικού σε χώρο αποθήκευσης ή για τη με άλλον τρόπο διαθεσιμότητα 

Πιστοποιητικών προς Τρίτους Συμμετέχοντες. 

 

235. 9.1.3 Τέλη Πρόσβασης σε Πληροφορίες Ανάκλησης ή Κατάστασης 

Η ΑΠΕΔ και οι εκδότριες ΑΠ δεν χρεώνουν τέλη ως προϋπόθεση για τη διαθεσιμότητα 

πληροφοριών ανάκλησης ή κατάστασης πιστοποιητικών όπως προβλέπεται από στις 

§4.9.6 και 4.9.8 του παρόντος ή για τη με άλλον τρόπο διαθεσιμότητα ΚΑΠ προς 

Τρίτους Συμμετέχοντες. Η ΑΠΕΔ και οι ΥπΑΠ δεν επιτρέπουν την πρόσβαση σε 

πληροφορίες ανάκλησης ή κατάστασης Πιστοποιητικού στο χώρο αποθήκευσης της σε 

τρίτα πρόσωπα τα οποία παρέχουν προϊόντα ή υπηρεσίες και κάνουν χρήση αυτών των 

πληροφοριών χωρίς την προηγούμενη ρητή συγκατάθεση της. 

 

236. 9.1.4 Τέλη για Άλλες Υπηρεσίες 

Η ΑΠΕΔ δε χρεώνει τέλη για την πρόσβαση στην παρούσα πράξη. Οποιαδήποτε χρήση 

γίνεται για σκοπούς διαφορετικούς από την απλή ανάγνωση αυτών των εγγράφων, 

όπως είναι η αναπαραγωγή, αναδιανομή, τροποποίηση ή δημιουργία αντιγράφων 

απαιτεί προηγούμενη αίτηση, σύμφωνα με όσα προβλέπονται στο άρθρο 5 του Νόμου 

3448/2006, προς την ΑΠΕΔ, η οποία κατέχει και τα δικαιώματα πνευματικής 

ιδιοκτησίας. 

 

237. 9.1.5 Πολιτική Επιστροφής Χρημάτων 

Όταν οι εκδότριες ΑΠ επιβάλλουν τέλη έκδοσης ή ανανέωσης Πιστοποιητικών, 

περιγράφουν στην Δήλωση Πρακτικής τους την Πολιτική Επιστροφής Χρημάτων που 

εφαρμόζουν. 

 

238. 9.2 Χρηματοοικονομικές Ευθύνες 

 

239. 9.2.1 Ασφαλιστική Κάλυψη 

Όταν οι εκδότριες ΑΠ αποτελούν νομικά πρόσωπα ιδιωτικού δικαίου, τότε διαθέτουν 

ασφαλιστική κάλυψη έναντι σφαλμάτων και παραλείψεων, είτε μέσω ασφαλιστικού 
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προγράμματος αστικής ευθύνης που παρέχεται από ασφαλιστική εταιρεία είτε μέσω 

αποθεματικού αυτασφάλισης. 

 

240. 9.2.2 Άλλα Περιουσιακά Στοιχεία 

Όταν οι εκδότριες ΑΠ αποτελούν νομικά πρόσωπα ιδιωτικού δικαίου, διαθέτουν 

επαρκείς οικονομικούς πόρους για να διασφαλίσουν τη συνεχή παροχή των υπηρεσιών 

τους, ενώ σε εύλογα πλαίσια βρίσκονται σε θέση να αναλάβουν κίνδυνο ευθύνης προς 

τους Τελικούς τους Χρήστες. 

 

241. 9.2.3 Ασφαλιστική Κάλυψη ή Εγγύηση για Τελικούς Χρήστες 

Οι εκδότριες ΑΠ που προσφέρουν προγράμματα εγγυητικής κάλυψης προς τους 

Τελικούς Χρήστες υποχρεούνται να περιλαμβάνουν πληροφορίες σχετικά με τα 

προγράμματα αυτά στη Δήλωση Πρακτικής τους. 

 

242. 9.3 Εμπιστευτικότητα Πληροφοριών 

 

243. 9.3.1 Κατηγορίες Πληροφοριών που Θεωρούνται Εμπιστευτικές 

Εν προκειμένω εφαρμόζονται οι διατάξεις για την προστασία των προσωπικών 

δεδομένων, του απορρήτου των επικοινωνιών και κάθε άλλη σχετική διάταξη.  

Συγκεκριμένα, τα παρακάτω αρχεία θεωρούνται εμπιστευτικά: 

• Αρχεία της ΑΠ σχετικά με αιτήσεις, είτε εγκεκριμένες είτε απορριφθείσες. 

• Αρχεία Αιτήσεων για Πιστοποιητικό. 

• Ιδιωτικά κλειδιά που τηρούνται από εκδότριες ΑΠ που προσφέρουν υπηρεσίες 

αρχειοθέτησης ιδιωτικών κλειδιών για την ΠΠ 2 και την ΠΠ 6, καθώς και οι 

πληροφορίες που είναι απαραίτητες για την ανάκτηση αυτών των Ιδιωτικών 

Κλειδιών. 

• Αρχεία ελέγχου της ΑΠΕΔ και των εκδοτριών ΑΠ. 

• Σχεδιασμός πρόληψης απρόοπτων καταστάσεων και σχέδια αποκατάστασης 

καταστροφών. 

• Μέτρα ασφαλείας που ελέγχουν τις λειτουργίες του εξοπλισμού και του λογισμικού 

της ΑΠΕΔ και των εκδοτριών ΑΠ. 
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244. 9.3.2 Κατηγορίες Πληροφοριών που Δε Θεωρούνται Εμπιστευτικές 

Τα Πιστοποιητικά, η ανάκληση ή άλλες πληροφορίες σχετικές με την κατάσταση 

Πιστοποιητικών, οι διαδικτυακοί χώροι πληροφοριών της ΑΠΕΔ και των εκδοτριών 

ΑΠ, καθώς και οι πληροφορίες που περιλαμβάνονται σε αυτούς δε θεωρούνται 

Εμπιστευτικές Πληροφορίες. 

 

245. 9.3.3 Ευθύνη για την Προστασία Εμπιστευτικών Πληροφοριών 

Οι Συμμετέχοντες στην ΥΔΚ της ΑΠΕΔ και των εκδοτριών ΑΠ, οι οποίοι λαμβάνουν 

γνώση Εμπιστευτικών Πληροφοριών, μεριμνούν ούτως ώστε να μην εκτεθούν σε 

κίνδυνο και να μην αποκαλυφθούν σε τρίτα μέρη. 

 

246. 9.4 Προστασία Δεδομένων Προσωπικού Χαρακτήρα 

Η Υποδομή Δημοσίου Κλειδιού όπως προβλέπεται στον παρόντα κανονισμό υπόκειται 

στην νομοθεσία περί προστασίας των δεδομένων προσωπικού χαρακτήρα. 

 

247. 9.4.1 Πολιτική Προστασίας της Ιδιωτικότητας 

Η ΑΠΕΔ και οι εκδότριες ΑΠ εφαρμόζουν πολιτική για την προστασία δεδομένων 

προσωπικού χαρακτήρα σύμφωνα με τις διατάξεις για την προστασία των προσωπικών 

δεδομένων, του απορρήτου των επικοινωνιών και κάθε άλλη σχετική διάταξη. Η 

ΑΠΕΔ και οι εκδότριες ΑΠ δεν αποκαλύπτουν, ούτε εκμεταλλεύονται τα ονόματα των 

Τελικών Χρηστών ή άλλα προσωπικά τους στοιχεία, σύμφωνα με την §9.3.3. 

 

248. 9.4.2 Πληροφορίες που Αντιμετωπίζονται ως Προσωπικά Δεδομένα 

Εφαρμόζεται εν προκειμένω η νομοθεσία για την προστασία των προσωπικών 

δεδομένων. 

 

249. 9.4.3 Ευθύνη για την Προστασία Δεδομένων Προσωπικού Χαρακτήρα 

Οι Συμμετέχοντες στην ΥΔΚ της ΑΠΕΔ και των εκδοτριών ΑΠ, οι οποίοι λαμβάνουν 

γνώση Δεδομένων Προσωπικού Χαρακτήρα, μεριμνούν ούτως ώστε να μην εκτεθούν 

σε κίνδυνο και να μην αποκαλυφθούν σε τρίτα μέρη και συμμορφώνονται με την 

εφαρμοστέα νομοθεσία περί προστασίας προσωπικών δεδομένων. 
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250. 9.4.4 Ενημέρωση και Συγκατάθεση του Υποκειμένου για την Επεξεργασία 

Δεδομένων Προσωπικού Χαρακτήρα 

Ισχύουν όσα προβλέπονται στην κείμενη νομοθεσία για την προστασία δεδομένων 

προσωπικού χαρακτήρα 

 

251. 9.4.5 Αποκάλυψη κατόπιν Δικαστικών ή Διοικητικών Διαδικασιών 

Η ΑΠΕΔ και οι εκδότριες ΑΠ αποκαλύπτουν Εμπιστευτικές Πληροφορίες και 

Δεδομένα Προσωπικού Χαρακτήρα μόνο σε συμμόρφωση με το σχετικό νομοθετικό 

πλαίσιο. Τα ιδιωτικά κλειδιά των Πιστοποιητικών υπογραφής τελικών χρηστών που 

ακολουθούν την ΠΠ 1, ΠΠ 3, ΠΠ 4 και την ΠΠ 5, δεν αποκαλύπτονται ποτέ σε τρίτο, 

συμπεριλαμβανομένης και της ΑΠΕΔ. 

 

252. 9.5 Δικαιώματα Πνευματικής Ιδιοκτησίας 

 

253. 9.5.1 Δικαιώματα Πνευματικής Ιδιοκτησίας στα Πιστοποιητικά και 

Πληροφορίες Ανάκλησης 

Η ΑΠΕΔ και αντίστοιχα οι εκδότριες ΑΠ διατηρούν όλα τα δικαιώματα πνευματικής 

ιδιοκτησίας για τα Πιστοποιητικά και τις πληροφορίες ανάκλησης που εκδίδουν.  

Η ΑΠΕΔ και αντίστοιχα οι εκδότριες ΑΠ εκχωρούν μη αποκλειστική, χωρίς χρέωση 

άδεια αναπαραγωγής και διανομής των Πιστοποιητικών που εκδίδουν εφόσον αυτά 

αναπαράγονται πλήρως και εφόσον η χρήση τους υπόκειται στους ΟΤΣ. Η ΑΠΕΔ και 

αντίστοιχα οι εκδότριες ΑΠ χορηγούν πληροφορίες ανάκλησης σε κάθε Τρίτο 

Συμμετέχοντα σύμφωνα με τους ισχύοντες ΟΤΣ. 

 

254. 9.5.2 Δικαιώματα Ιδιοκτησίας επί των Κλειδιών και του Υλικού Κλειδιών 

Σε όλες τις περιπτώσεις, τα δημόσια κλειδιά των τελικών χρηστών αποτελούν 

πνευματική ιδιοκτησία των εκδοτριών ΑΠ που εκδίδουν τα Πιστοποιητικά. 

 

255. 9.5.3 Διαδικασίες για την προστασία Τελικών Χρηστών ή Τρίτων 

Συμμετεχόντων 

Η ΑΠΕΔ διασφαλίζει τον Τελικό Χρήστη ή Τρίτο Συμμετέχοντα από αστοχίες της 

Υποδομής Δημοσίου Κλειδιού βάσει των διατάξεων του παρόντος. 
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256. 9.6 Δηλώσεις και Εγγυήσεις 

 

257. 9.6.1 Δηλώσεις και Εγγυήσεις ΑΠ 

Η ΑΠΕΔ και οι ΥπΑΠ εγγυώνται στους Τελικούς Χρήστες και στους Τρίτους 

Συμμετέχοντες, κατ` ελάχιστον ότι: 

• Δεν υπάρχει καμία αναφορά ψευδών στοιχείων στο Πιστοποιητικό η οποία να είναι 

γνωστή ή να οφείλεται σε υπαιτιότητα των οντοτήτων τα οποία εγκρίνουν την 

Αίτηση για Πιστοποιητικό ή εκδίδουν το Πιστοποιητικό. 

• Δεν υπάρχουν λάθη στα στοιχεία του Πιστοποιητικού τα οποία να προκλήθηκαν 

από τις ΑΕ που ενέκριναν την Αίτηση για Πιστοποιητικό ή από τις ΑΠ που 

εξέδωσαν το Πιστοποιητικό ως αποτέλεσμα αποτυχίας να επιδείξουν τη μέγιστη 

επιμέλεια κατά το χειρισμό της Αίτησης για Πιστοποιητικό ή τη δημιουργία του 

Πιστοποιητικού. 

• Τα Πιστοποιητικά τους πληρούν όλες τις ουσιαστικές απαιτήσεις της παρούσας ΠΠ 

και της εκάστοτε εφαρμοστέας Δήλωσης Πρακτικής, όπως επίσης και οι υπηρεσίες 

ανάκλησης και η χρήση του χώρου πληροφοριών. 

Οι τρίτοι φορείς - Πάροχοι Υπηρεσιών Πιστοποίησης θα πρέπει στο πλαίσιο της 

συμμόρφωσης τους με την παρούσα ΠΠ να εγγυώνται στους Τελικούς Χρήστες και 

στους Τρίτους Συμμετέχοντες όλα τα παραπάνω. 

 

258. 9.6.2 Δηλώσεις και Εγγυήσεις ΑΕ 

Οι ΑΕ των ΥπΑΠ εγγυώνται στους Τελικούς Χρήστες και στους Τρίτους  

Συμμετέχοντες, κατ` ελάχιστον ότι: 

• Δεν υπάρχει καμία αναφορά ψευδών στοιχείων στο Πιστοποιητικό η οποία να είναι 

γνωστή ή να οφείλεται σε υπαιτιότητα των ίδιων. 

• Δεν υπάρχουν λάθη στα στοιχεία του Πιστοποιητικού τα οποία προκλήθηκαν από 

τις οντότητες που ενέκριναν την Αίτηση για Πιστοποιητικό ως αποτέλεσμα 

αποτυχίας να επιδείξουν εύλογη μέριμνα κατά το χειρισμό της Αίτησης για 

Πιστοποιητικό. 

• Τα Πιστοποιητικά τους πληρούν όλες τις ουσιαστικές απαιτήσεις της παρούσας ΠΠ 

και της εφαρμοστέας Δήλωσης Πρακτικής, όπως επίσης και οι υπηρεσίες 

ανάκλησης και η χρήση του χώρου πληροφοριών. 
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Οι ΑΕ των τρίτων φορέων - Παροχών Υπηρεσιών Πιστοποίησης θα πρέπει στο πλαίσιο 

της συμμόρφωσης τους με την παρούσα ΠΠ να εγγυώνται στους Τελικούς Χρήστες και 

στους Τρίτους Συμμετέχοντες όλα τα παραπάνω. 

 

259. 9.6.3 Δηλώσεις και Εγγυήσεις του Τελικού Χρήστη 

Οι Τελικοί Χρήστες εγγυώνται, κατ` ελάχιστον ότι: 

• Κάθε ψηφιακή υπογραφή που δημιουργείται χρησιμοποιώντας το ιδιωτικό κλειδί 

που αντιστοιχεί στο δημόσιο κλειδί που αναγράφεται στο Πιστοποιητικό, αποτελεί 

την ψηφιακή υπογραφή του Τελικού Χρήστη, ενώ το Πιστοποιητικό έχει γίνει 

αποδεκτό και είναι σε ισχύ (δεν έχει λήξει ή ανακληθεί) κατά το χρόνο δημιουργίας 

αυτής της ψηφιακής υπογραφής. 

• Το ιδιωτικό τους κλειδί προστατεύεται και κανένα μη εξουσιοδοτημένο πρόσωπο 

δεν είχε ποτέ πρόσβαση σε αυτό. 

•  Όλες οι παραδοχές και τα στοιχεία του Τελικού Χρήστη στην Αίτηση για 

Πιστοποιητικό την οποία έχει υποβάλλει είναι αληθή. 

• Όλες οι πληροφορίες που παρέχονται από τον Τελικό Χρήστη είναι αληθείς. 

• Το Πιστοποιητικό χρησιμοποιείται αποκλειστικά για εγκεκριμένους και σύννομους 

σκοπούς, σύμφωνα με όλες τις απαιτήσεις της παρούσας ΠΠ και της εκάστοτε 

εφαρμοστέας Δήλωσης Πρακτικής. 

• Ο Τελικός Χρήστης δεν αποτελεί ΑΠ, και επομένως δεν χρησιμοποιείτο ιδιωτικό 

του κλειδί που αντιστοιχεί στο δημόσιο κλειδί που αναγράφεται στο Πιστοποιητικό 

για να υπογράψει ψηφιακά οποιοδήποτε Πιστοποιητικό (ή οποιαδήποτε άλλη 

μορφή πιστοποιημένου δημόσιου κλειδιού) ή ΚΑΠ, ως ΑΠ ή με άλλη ιδιότητα. 

 

260. 9.6.4 Δηλώσεις και Εγγυήσεις Τρίτου Συμμετέχοντα 

Οι Όροι Τρίτου Συμμετέχοντα απαιτούν από τους τελευταίους τη διαβεβαίωση ότι 

διαθέτουν επαρκείς πληροφορίες για να αποφασίσουν σε ποιο βαθμό θα βασιστούν στις 

πληροφορίες που αναγράφονται στο Πιστοποιητικό, ότι είναι αποκλειστικά υπεύθυνοι 

για το εάν θα βασιστούν ή όχι στις πληροφορίες αυτές και ότι θα υποστούν τις νόμιμες 

συνέπειες από την αποτυχία τους να εκπληρώσουν τις υποχρεώσεις του Τρίτου 

Συμμετέχοντα σύμφωνα με την παρούσα ΠΠ. 
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261. 9.7 Αποποιήσεις Εγγυήσεων 

Στην έκταση που επιτρέπεται από την ισχύουσα νομοθεσία, οι ΟΧΠ και οι ΟΤΣ των 

εκδοτριών ΑΠ, μπορούν να περιέχουν αποποίηση των πιθανών εγγυήσεων τους, 

περιλαμβανομένων κάθε είδους εγγυήσεων ως προς την εμπορευσιμότητα ή 

καταλληλότητα για συγκεκριμένο σκοπό. 

 

262. 9.8 Περιορισμοί Ευθύνης 

Οι Δηλώσεις Πρακτικής, οι ΟΧΠ και οι ΟΤΣ των εκδοτριών ΑΠ δύνανται, μετά από 

έγκριση της ΑΠΕΔ, να περιορίζουν την ευθύνη τους περιλαμβάνοντας τον αποκλεισμό 

έμμεσων, εξαιρετικών, θετικών, τυχαίων, συνεπαγόμενων και αποθετικών ζημιών. 

 

263. 9.9 Διάρκεια Ισχύος και Τερματισμός 

264. 9.9.1 Έναρξη Ισχύος 

Η ισχύς της παρούσας ΠΠ της ΑΠΕΔ, άρχεται με την δημοσίευση της στο Φύλλο της 

Εφημερίδας της Κυβέρνησης. Κατόπιν, η παρούσα ΠΠ δημοσιεύεται άμεσα στον 

δικτυακό αποθηκευτικό χώρο της ΑΠΕΔ. 

 

265. 9.9.2 Λήξη Ισχύος 

Η παρούσα ΠΠ θα παραμείνει εν ισχύ έως την αντικατάσταση της από τυχόν νέα, 

τροποποιημένη έκδοση, σύμφωνα με τα αναφερόμενα στην παρ. §9.11 της παρούσας. 

 

266. 9.9.3 Συνέπειες Λήξης Ισχύος 

Με την κατάργηση της παρούσας ΠΠ, οι ΥπΑΠ, οι Τελικοί Χρήστες και οι Τρίτοι 

Συμμετέχοντες της Υποδομής Δημοσίου Κλειδιού της ΑΠΕΔ, εξακολουθούν να 

δεσμεύονται από τους όρους της, ως προς όλα τα πιστοποιητικά που έχουν εκδοθεί 

κατά τη διάρκεια ισχύος της παρούσας, και για το υπόλοιπο της περιόδου ισχύος τους. 

 

267. 9.10 Ειδοποίηση Προσώπων και Επικοινωνία με τους Συμμετέχοντες 

Η ΑΠΕΔ και οι ΥπΑΠ, οφείλουν να χρησιμοποιούν εύλογες μεθόδους για την μεταξύ 

τους επικοινωνία καθώς και την επικοινωνία με τους Τελικούς Χρήστες και τους 

Τρίτους Συμμετέχοντες, όταν αυτό απαιτείται, λαμβάνοντας υπόψη την κρισιμότητα 

και το σκοπό της επικοινωνίας-ενημέρωσης. 
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268. 9.11 Τροποποιήσεις 

Τροποποιήσεις της παρούσας ΠΠ επιτρέπονται ύστερα από πρόταση της ΑΠΕΔ. Οι 

τροποποιήσεις θα είναι είτε υπό μορφή εγγράφου που περιέχει τις τροποποιήσεις της 

ΠΠ ή με νέα έκδοση της ΠΠ. Οι τροποποιημένες ή νέες εκδόσεις παρατίθενται στο 

τμήμα του Χώρου Αποθήκευσης της ΑΠΕΔ για Ενημερώσεις και Ανακοινώσεις επί 

των Κανονισμών στις διευθύνσεις: http://www. yap.gov.gr, http://www.ermis.gov.gr, 

και http://www.syzefxis.gov.gr. Οι νέες εκδόσεις της ΠΠ υπερισχύουν έναντι 

οποιωνδήποτε προηγούμενων. 

 

269. 9.11.1 Στοιχεία που Μπορούν να Τροποποιηθούν Χωρίς Προειδοποίηση 

Η ΑΠΕΔ δύναται να προτείνει τροποποιήσεις του παρόντος χωρίς προειδοποίηση των 

Τελικών Χρηστών και Τρίτων Συμμετεχόντων, για μεταβολές που δεν είναι ουσιώδους 

σημασίας, περιλαμβανομένων ενδεικτικά, διορθώσεων τυπογραφικών λαθών, αλλαγών 

των δικτυακών κόμβων (URL) και μεταβολών των στοιχείων επικοινωνίας. 

 

270. 9.11.2 Στοιχεία που Μπορούν να Τροποποιηθούν Με Προειδοποίηση 

Η ΑΠΕΔ δύναται να προβεί σε ουσιώδεις τροποποιήσεις της ΠΠ ύστερα από 

προειδοποίηση των Τελικών Χρηστών τουλάχιστον με σχετική ανακοίνωση στον Χώρο 

Αποθήκευσης της που προορίζεται για Ενημερώσεις και Ανακοινώσεις επί των 

Κανονισμών στις διευθύνσεις: http://www.yap.gov.gr, http://www.ermis.gov.gr, και 

http://www.syzefxis.gov.gr. 

 

271. 9.11.3 Ανακοίνωση Τροποποιήσεων 

Η ΑΠΕΔ ανακοινώνει τις τροποποιήσεις της ΠΠ στο τμήμα του Χώρου Αποθήκευσης 

της που προορίζεται για Ενημερώσεις και Ανακοινώσεις επί των Κανονισμών, στις 

διευθύνσεις: http://www.yap.gov.gr, http://www.ermis. gov.gr, και 

http://www.syzefxis.gov.gr. 

 

272. 9.12 Πολιτική Δημοσίευσης και Κοινοποίησης 

273. 9.12.1 Στοιχεία που δεν δημοσιεύονται στην ΠΠ 

Τα έγγραφα ασφαλείας που θεωρούνται εμπιστευτικά από την ΑΠΕΔ ή/και τις 

εκδότριες ΑΠ δεν αποκαλύπτονται σε τρίτους. 
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274. 9.12.2 Δημοσίευση της ΠΠ 

Η παρούσα ΠΠ δημοσιεύεται σε ηλεκτρονική μορφή στο Χώρο Αποθήκευσης της 

ΑΠΕΔ στη διεύθυνση http:// www.yap.gov.gr όπου βρίσκεται διαθέσιμος σε μορφή 

εγγράφου Adobe Acrobat® pdf ή/και Microsoft Word® ή HTML. Η ΑΠΕΔ επίσης 

διαθέτει την ΠΠ σε μορφή Adobe Acrobat® pdf ή Microsoft Word® στις διευθύνσεις 

http:// www.ermis.gov.gr, και http://www.syzefxis.gov.gr. 

 

275. 9.13 Επίλυση Διαφορών 

Διαφορές ανάμεσα στην ΑΠΕΔ, τις εκδότριες ΑΠ, τους Τελικούς Χρήστες και Τρίτους 

Συμμετέχοντες θα επιλύονται σύμφωνα με την ισχύουσα νομοθεσία που διέπει τη 

σχέση μεταξύ των μερών, ανάλογα με την ιδιότητα τους (πολίτες, ιδιωτικές 

επιχειρήσεις, φορείς δημοσίου και ιδιωτικού τομέα). 

 

276. 9.14 Εφαρμοστέο Δίκαιο 

Η ερμηνεία, η εγκυρότητα, η ισχύς και η εφαρμογή της παρούσας ΠΠ διέπεται από την 

κοινοτική και την κείμενη ελληνική νομοθεσία. 

 

277. 9.15 Ανωτέρα Βία 

Η ΑΠΕΔ καθώς και οι ΥπΑΠ δεν ευθύνονται για περιπτώσεις καταστροφής που 

οφείλονται σε λόγους ανωτέρας βίας. 

 

 

278. Β. Δήλωση Πρακτικής των Υποκείμενων Αρχών Πιστοποίησης της Αρχής 

Πιστοποίησης του Ελληνικού Δημοσίου (ΠΠ 1 - ΠΠ 4) 

 

1. Εισαγωγή 

Η παρούσα Δήλωση Πρακτικής των Υποκείμενων Αρχών Πιστοποίησης της Αρχής 

Πιστοποίησης του Ελληνικού Δημοσίου (ΑΠΕΔ), εφεξής ΥπΑΠ, εξειδικεύει την 

Πολιτική Πιστοποίησης της ΑΠΕΔ για συγκεκριμένες πολιτικές πιστοποιητικών 

(§1.2.1), και ειδικότερα τους όρους και τις προϋποθέσεις καθώς και τις τεχνικές 

προδιαγραφές για την έγκριση, έκδοση, χειρισμό, χρήση, ανάκληση και ανανέωση των 

ψηφιακών πιστοποιητικών τελικών χρηστών σύμφωνα με τις διατάξεις της 

παραγράφου 2 του Άρθρου 20 του Νόμου 3448/2006 (ΦΕΚ 57/Α). 
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Η παρούσα δήλωση πρακτικής εφαρμόζει και υλοποιεί την Πολιτική Πιστοποίησης της 

ΑΠΕΔ εκτός και αν από τις διατάξεις της παρούσας ορίζεται διαφορετικά. 

 

279. 1.1 Περίληψη 

Η παρούσα Δήλωση Πρακτικής (ΔΠ) καθορίζει: 

• Τις υποχρεώσεις των ΥπΑΠ, των Αρχών Εγγραφής (Registration Authorities), των 

Τελικών Χρηστών και των Τρίτων Συμμετεχόντων. 

• Τα θέματα που αφορούν στους Όρους Χρήσης Πιστοποιητικών (ΟΧΠ) Τελικού 

Χρήστη και τους Όρους Τρίτων Συμμετεχόντων (ΟΤΣ). 

• Τις μεθόδους που χρησιμοποιούνται για την επιβεβαίωση της ταυτότητας των 

Τελικών Χρηστών. 

• Τις λειτουργικές διαδικασίες ως προς τις υπηρεσίες κύκλου ζωής Πιστοποιητικού: 

υποβολή αιτήματος για έκδοση, αποδοχή, ανάκληση και ανανέωση 

Πιστοποιητικού. 

• Το περιεχόμενο των Πιστοποιητικών, των Καταλόγων Ανακληθέντων 

Πιστοποιητικών (ΚΑΠ), και των Πιστοποιητικών της υπηρεσίας δικτυακού 

ελέγχου κατάστασης πιστοποιητικών σε πραγματικό χρόνο (Online Certificate 

Status Protocol - OCSP), όταν διατίθεται 

• Τις λειτουργικές διαδικασίες ασφάλειας ως προς την καταγραφή στοιχείων 

ελέγχου, την τήρηση αρχείων και την αποκατάσταση καταστροφών. 

• Τους κανονισμούς φυσικής ασφάλειας, ασφάλειας προσωπικού, διαχείρισης 

κλειδιών και λογικής ασφάλειας. 

• Τη διαχείριση της ΔΠ, συμπεριλαμβανομένων των μεθόδων τροποποίησης της. 

 

Ο Πίνακας 1 περιλαμβάνει τον κατάλογο των προς δημοσίευση εγγράφων των ΥπΑΠ, 

καθώς και των τοποθεσιών δημοσίευσης αυτών. Τα έγγραφα που δε διατίθενται προς 

δημοσίευση αποτελούν εμπιστευτικό υλικό της ΑΠΕΔ. 

 

Πίνακας 1: Διαθέσιμα Έγγραφα Κανονισμών 

Έγγραφα Κατάσταση Τοποθεσία Δημοσίευσης 

για το Κοινό 

Πολιτική Πιστοποιητικών της ΑΠΕΔ Δημόσιο Χώρος Αποθήκευσης της 

Αρχής Πιστοποίησης του 
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Ελληνικού Δημοσίου, 

σύμφωνα με την §2.2 της 

ΠΠ της ΑΠΕΔ 

Όροι Χρήσης Πιστοποιητικών (ΟΧΠ) 

Τελικών Χρηστών και Όροι Τρίτου 

Συμμετέχοντα (ΟΤΣ) 

Δημόσιο Χώρος Αποθήκευσης των 

ΥπΑΠ, σύμφωνα με την 

§2.2 της παρούσας ΔΠ 

Δήλωση Πρακτικής των ΥπΑΠ Δημόσιο Χώρος Αποθήκευσης των 

ΥπΑΠ, σύμφωνα με την 

§2.2 της παρούσας ΔΠ 

 

 

280. 1.2 Όνομα και Ταυτότητα Εγγράφου 

Οι ΥπΑΠ έχουν προσαρμόσει την παρούσα ΔΠ στο πρότυπο Internet X.509 Public 

KeyInfrastructureCertificatePolicyandCertificationPracticesFramework (Πλαίσιο 

Πολιτικής Πιστοποιητικού Υποδομής Δημόσιου Κλειδιού και Κανονισμών 

Πιστοποίησης Χ.509 για το Διαδίκτυο), γνωστό και ως RFC 3647, της Ομάδας Δράσης 

για την Διαδικτυακή Μηχανική (Internet Engineering Task Force), φορέας ο οποίος 

είναι υπεύθυνος για τον καθορισμό προτύπων στο Διαδίκτυο, για να διευκολύνει την 

απεικόνιση της εφαρμοζόμενης πολιτικής πιστοποιητικού. Μικρές  

281. αποκλίσεις από την δομή του RFC 3647 σε επιμέρους λεπτομέρειες, είναι 

απαραίτητες εξαιτίας της εφαρμογής του λειτουργικού μοντέλου της ΑΠ στο δημόσιο 

τομέα. 

 

282. 1.2.1 Προσφερόμενες Υπηρεσίες των ΥπΑΠ 

Οι ΥπΑΠ που εφαρμόζουν την παρούσα ΔΠ διαχειρίζονται τον κύκλο ζωής των 

ψηφιακών πιστοποιητικών τελικών χρηστών (έκδοση, ανάκληση, αναστολή και 

ανανέωση) σύμφωνα με την ΠΠ 1, ΠΠ 2, ΠΠ 3, και ΠΠ 4 της Πολιτικής Πιστοποίησης 

της ΑΠΕΔ. 

 

283. 1.2.2 Τιμές Προσδιοριστή Αντικειμένου 

Τα Πιστοποιητικά που εκδίδονται από τις ΥπΑΠ σύμφωνα με την παρούσα ΔΠ 

περιλαμβάνουν τιμές προσδιοριστή αντικειμένου (Object Identifier) που αντιστοιχούν 
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στην εκάστοτε πολιτική πιστοποιητικού που ακολουθείται. Η τιμή προσδιοριστή 

αντικειμένου για την: 

• ΠΠ 1 είναι: 1.2.300.0.110001.1.7.1.1.1 

• ΠΠ 2 είναι: 1.2.300.0.110001.1.7.1.1.2 

• ΠΠ 3 είναι: 1.2.300.0.110001.1.7.1.1.3 

• ΠΠ 4 είναι: 1.2.300.0.110001.1.7.1.1.4 

 

284. 1.3  Συμμετέχοντες στην Υποδομή Δημοσίου Κλειδιού 

285. Σύμφωνα με τα προβλεπόμενα στην §1.3 της ΠΠ της ΑΠΕΔ. 

 

286. 1.4  Εφαρμογή των Πιστοποιητικών 

Σύμφωνα με τα προβλεπόμενα στην §1.4 της ΠΠ της ΑΠΕΔ. 

Επιπρόσθετα, πιστοποιητικά τα οποία εκδίδονται σε φυσικά πρόσωπα (όπως πολιτικοί 

προϊστάμενοι και δημόσιοι υπάλληλοι) στο πλαίσιο της άσκησης των καθηκόντων τους 

για την εξυπηρέτηση των αναγκών φορέα του δημοσίου, αποτελούν και πιστοποιητικά 

γενικής χρήσης και μπορούν να χρησιμοποιηθούν από τον  

Τελικό Χρήστη στις ιδιωτικές τους συναλλαγές με φορείς οι οποίοι τα αποδέχονται. 

 

287. 1.5  Διαχείριση Δήλωσης Πρακτικής 

288. 1.5.1 Οργανισμός που διαχειρίζεται το έγγραφο 

Την παρούσα ΔΠ εκδίδει η Αρχή Πιστοποίησης του Ελληνικού Δημοσίου σύμφωνα με 

τις διατάξεις της παραγράφου 2 του άρθρου 1 του Ν 3448/2006 (ΦΕΚ 57/Α). Τυχόν 

αιτήματα για διευκρινίσεις επί των κεφαλαίων του παρόντος θα απευθύνονται προς την 

Αρχή Πιστοποίησης του Ελληνικού Δημοσίου. 

 

289. 1.5.2 Στοιχεία επικοινωνίας 

Τα στοιχεία επικοινωνίας για τις ΥπΑΠ δημοσιεύονται στις παρακάτω ιστοσελίδες: 

• http://www.ermis.gov.gr 

• http://www.yap.gov.gr 

• http://www.syzefxis.gov.gr 

 

290. 1.6Ορισμοί και ακρωνύμια 

Στο Παράρτημα Α παρατίθεται Πίνακας Ορισμών και Ακρωνυμίων.  
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2. Δημοσίευση και Χώρος Αποθήκευσης 

 

291. 2.1 Χώροι Αποθήκευσης 

Σύμφωνα με τα προβλεπόμενα στην §2.1 της ΠΠ της ΑΠΕΔ. 

 

292. 2.2 Δημοσίευση Πληροφοριών 

Σύμφωνα με τα προβλεπόμενα στην §2.2 της ΠΠ της ΑΠΕΔ. 

 

293. 2.2.1 Δημοσίευση της ΔΠ 

Η παρούσα ΔΠ δημοσιεύεται σε ηλεκτρονική μορφή στις διευθύνσεις 

https://pki.ermis.gov.gr/repository. html, http://www.yap.gov.gr, και 

http://www.syzefxis.gov.gr όπου βρίσκεται διαθέσιμη σε μορφή εγγράφου Adobe 

Acrobat® pdf ή/και MicrosoftWord®ή HTML. 

 

294. 2.2.2 Στοιχεία που δε δημοσιεύονται στη ΔΠ 

Τα έγγραφα ασφαλείας που θεωρούνται εμπιστευτικά από τις ΥπΑΠ δεν 

αποκαλύπτονται σε τρίτους. 

 

295. 2.3 Χρόνος ή Συχνότητα Δημοσίευσης 

Οι ΥπΑΠ ανακοινώνουν τις τροποποιήσεις της ΔΠ, μέσα σε εύλογο χρονικό διάστημα 

στο Χώρο Αποθήκευσης τους, στις διευθύνσεις που αναφέρονται στην ενότητα §2.2.1. 

Τα Πιστοποιητικά Τελικών Χρηστών δημοσιεύονται κατά την έκδοση. Πληροφορίες 

αναφορικά με την κατάσταση Πιστοποιητικών δημοσιεύονται σύμφωνα με τις §4.9.6 

και §4.9.8 της ΔΠ. 

 

296. 2.4 Έλεγχοι Πρόσβασης σε Χώρους Αποθήκευσης 

Σύμφωνα με τα προβλεπόμενα στην §2.4 της ΠΠ της ΑΠΕΔ. 

 

3. Αναγνώριση και Ταυτοποίηση 

 

297. 3.1 Ονοματοδοσία 

Σύμφωνα με τα προβλεπόμενα στην §3.1 της ΠΠ της ΑΠΕΔ. 
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298. 3.1.1 Τύποι Ονομάτων 

Σύμφωνα με τα προβλεπόμενα στην §3.1.1 της ΠΠ της ΑΠΕΔ. 

Ειδικότερα, τα πιστοποιητικά τα οποία εκδίδονται σε φυσικά πρόσωπα (όπως πολιτικοί 

προϊστάμενοι και δημόσιοι υπάλληλοι) στο πλαίσιο της άσκησης των καθηκόντων τους 

για την εξυπηρέτηση των αναγκών φορέα του δημοσίου, και μόνο αυτά, αναγράφουν 

στα πεδία Organization (Ο) και, προαιρετικά, Organization Unit (OU), στοιχεία του 

φορέα ανάγκες του οποίου εξυπηρετεί ο Τελικός Χρήστης. 

 

299. 3.1.2 Ανάγκη Κατανόησης των Ονομάτων 

Σύμφωνα με τα προβλεπόμενα στην §3.1.2 της ΠΠ της ΑΠΕΔ. 

 

300. 3.1.3 Ανωνυμία ή ψευδωνυμία τελικού χρήστη 

Οι ΥπΑΠ δεν εκδίδουν πιστοποιητικά όπου στα στοιχεία του Τελικού Χρήστη 

αναγράφεται ψευδώνυμο. 

 

301. 3.1.4 Μοναδικότητα των Ονομάτων 

Σύμφωνα με τα προβλεπόμενα στην §3.1.4 της ΠΠ της ΑΠΕΔ. Επιπρόσθετα, η 

μοναδικότητα του Διακριτικού Ονόματος του Υποκειμένου εξασφαλίζεται και από τη 

μοναδικότητα του Κωδικού Διαχείρισης Πιστοποιητικού. 

 

302. 3.1.5 Αναγνώριση και Αυθεντικοποίηση 

Σύμφωνα με τα προβλεπόμενα στην §3.1.5 της ΠΠ της ΑΠΕΔ. 

 

303. 3.2 Αρχική Εγγραφή 

304. 3.2.1 Μέθοδος Απόδειξης της Κατοχής Ιδιωτικού Κλειδιού 

Σύμφωνα με τα προβλεπόμενα στην §3.2.1 της ΠΠ της ΑΠΕΔ. 

 

305. 3.2.2 Μέθοδος Απόδειξης της Ταυτότητας Φυσικού Προσώπου 

Σύμφωνα με τα προβλεπόμενα στην §3.2.3 της ΠΠ της ΑΠΕΔ. 

Επιπρόσθετα, για πιστοποιητικά τα οποία εκδίδονται σε φυσικά πρόσωπα (όπως 

πολιτικοί προϊστάμενοι και δημόσιοι υπάλληλοι) στο πλαίσιο της άσκησης των 

καθηκόντων τους για την εξυπηρέτηση των αναγκών φορέα του δημοσίου, το φυσικό 

πρόσωπο θα πρέπει να υποβάλλει σχετικό έγγραφο που να αποδεικνύει τη σχέση 

εργασίας του με το φορέα ανάγκες του οποίου εξυπηρετεί. 
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306. 3.2.3 Πληροφορίες Τελικού Χρήστη που Δεν Επαληθεύονται 

Σύμφωνα με τα προβλεπόμενα στην §3.2.4 της ΠΠ της ΑΠΕΔ. 

 

307. 3.3 Ταυτοποίηση και Αυθεντικοποίηση για Επαναδημιουργία Κλειδιών 

308. 3.3.1 Ταυτοποίηση και Αυθεντικοποίηση για Τακτική Επαναδημιουργία 

Κλειδιών 

Για τα Πιστοποιητικά τελικού χρήστη, τα οποία δεν έχουν ανακληθεί και είναι σε ισχύ, 

είναι δυνατή η ανανέωση τους με ταυτόχρονη επαναδημιουργία κλειδιών δεδομένης 

της επιβεβαίωσης της ορθότητας των στοιχείων του Τελικού Χρήστη. 

 

309. 3.3.2 Ταυτοποίηση και Αυθεντικό ποίηση για Επαναδημιουργία Κλειδιών 

Μετά την Ανάκληση 

Σύμφωνα με τα προβλεπόμενα στην §3.3.2 της ΠΠ της ΑΠΕΔ. 

 

310. 3.4 Ταυτοποίηση και Αυθεντικοποίηση για Αίτηση Ανάκλησης 

Για την ανάκληση Πιστοποιητικών Τελικών Χρηστών είναι απαραίτητη η ταυτοποίηση 

του Τελικού Χρήστη σύμφωνα με τις διαδικασίες που περιγράφονται στην §4.9.3. 

 

4. Λειτουργικές Απαιτήσεις Κύκλου Ζωής Πιστοποιητικών 

 

311. 4.1  Αίτηση για Έκδοση Πιστοποιητικού 

312. 4.1.1 Ποιος Μπορεί να Υποβάλλει Αίτηση για Έκδοση Πιστοποιητικού 

Σύμφωνα με τα προβλεπόμενα στην §4.1.1 της ΠΠ της ΑΠΕΔ. 

 

313. 4.1.2 Διαδικασίες για τη χορήγηση Πιστοποιητικού 

314. 4.1.2.1 Διαδικασίες για τη χορήγηση Πιστοποιητικού Τελικού Χρήστη 

Για τη χορήγηση Πιστοποιητικών Τελικού Χρήστη, όλοι οι Τελικοί Χρήστες 

υποβάλλονται σε διαδικασία εγγραφής και επαλήθευσης της ταυτότητας η οποία 

συνίσταται σε: 

• Υποβολή αιτήματος χορήγησης πιστοποιητικού. 
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• Φυσική παρουσία του ίδιου του Τελικού Χρήστη στο αρμόδιο Εντεταλμένο 

Γραφείο ή, αν αυτό κρίνεται απαραίτητο, σε εκπροσώπους της Αρχής Εγγραφής ή 

της Αρχής Πιστοποίησης, για επιβεβαίωση της ταυτότητας του Τελικού Χρήστη. 

• Γραπτή ή ηλεκτρονική αποδοχή των Όρων Χρήσης Πιστοποιητικού (ΟΧΠ). 

• Παραγωγή ή υποβολή αιτήματος για παραγωγή ζεύγους κλειδιών σύμφωνα με την 

§6.1 της ΠΠ. 

• Αποστολή του δημόσιου κλειδιού από τον Τελικό Χρήστη, στην εκδότρια ΑΠ, 

σύμφωνα με την §6.1.3 της ΠΠ. 

• Ο Τελικός Χρήστης αποδεικνύει στην εκδότρια ΑΠ σύμφωνα με την §3.2.1 της ΠΠ 

ότι έχει στην κατοχή του το ιδιωτικό κλειδί υπογραφής που αντιστοιχεί στο 

δημόσιο κλειδί που απέστειλε στην εκδότρια ΑΠ. 

 

Τα αρχεία που διατηρούνται από την ΥπΑΠ περιλαμβάνουν τις πληροφορίες που 

καταγράφονται στην §5.5.1 της ΠΠ. 

Στην περίπτωση μιας αίτησης για ανανέωση ή επανέκδοση: 

• οποιεσδήποτε αλλαγές στους ΟΧΠ μετά από την προηγούμενη εγγραφή ή 

επανεγγραφή είναι σύμφωνες με την §2.2 της ΠΠ και 

• τα αρχεία που διατηρούνται σύμφωνα με την §5.5.1 της ΠΠ επίσης περιλαμβάνουν 

τη συγκατάθεση του Τελικού Χρήστη σε οποιεσδήποτε τέτοιες αλλαγές. 

 

315. 4.2 Επεξεργασία Αίτησης Έκδοσης Πιστοποιητικού 

 

316. 4.2.1 Έκδοση Πιστοποιητικού Τελικού Χρήστη 

Σύμφωνα με τα προβλεπόμενα στην §4.2.1 της ΠΠ της ΑΠΕΔ. 

 

317. 4.2.2 Χρόνος Επεξεργασίας Αιτήσεων  

Σύμφωνα με τα προβλεπόμενα στην §4.2.3 της ΠΠ της ΑΠΕΔ.  

 

318. 4.3 Έκδοση Πιστοποιητικού 

319. 4.3.1 Ενέργειες της εκδότριας ΑΠ κατά τη Διάρκεια Έκδοσης Πιστοποιητικού 

Τελικού Χρήστη 

Σύμφωνα με τα προβλεπόμενα στην §4.3.1 της ΠΠ της ΑΠΕΔ. 
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320. 4.3.2 Ενημέρωση του Τελικού Χρήστη για την Έκδοση Πιστοποιητικού 

Οι ΥπΑΠ ενημερώνουν τους Τελικούς Χρήστες για τη διαδικασία έκδοσης των 

ψηφιακών πιστοποιητικών, για τη διαθεσιμότητα αυτών και τους τρόπους παραλαβής 

των μέσα από τη διεύθυνση http://www.ermis.gov.gr. Οι σχετικές πληροφορίες είναι 

διαθέσιμες στον ενδιαφερόμενο κατόπιν εισόδου του στο σύστημα. 

 

321. 4.4 Αποδοχή Πιστοποιητικού 

322. 4.4.1 Ενέργειες που Αποτελούν Αποδοχή Πιστοποιητικού  

Σύμφωνα με τα προβλεπόμενα στην §4.4.1 της ΠΠ της ΑΠΕΔ. 

 

323. 4.4.2 Δημοσίευση Πιστοποιητικού από την Αρχή Πιστοποίησης 

Σύμφωνα με τα προβλεπόμενα στην §4.4.2 της ΠΠ της ΑΠΕΔ. 

Επιπρόσθετα, τα πιστοποιητικά που εκδίδουν οι ΥπΑΠ είναι διαθέσιμα μέσω 

αναζήτησης στον εξυπηρετητή (server) του καταλόγου LDAP στη διεύθυνση 

https://pki.ermis.gov.gr/repository.html. 

 

324. 4.5 Ζεύγος κλειδιών και Χρήση Πιστοποιητικών 

325. 4.5.1 Χρήση Ιδιωτικού Κλειδιού και Πιστοποιητικού από Τελικό Χρήστη 

Σύμφωνα με τα προβλεπόμενα στην §4.5.1 της ΠΠ της ΑΠΕΔ. 

 

326. 4.5.2 Χρήση Δημοσίου Κλειδιού και Πιστοποιητικού από Τρίτο 

Συμμετέχοντα 

Σύμφωνα με τα προβλεπόμενα στην §4.5.2 της ΠΠ της ΑΠΕΔ. 

 

327. 4.6 Ανανέωση Πιστοποιητικού 

328. 4.6.1    Συνθήκες για Ανανέωση Πιστοποιητικού  

Σύμφωνα με τα προβλεπόμενα στην §4.6.1 της ΠΠ της ΑΠΕΔ. Οι ΥπΑΠ δε 

προσφέρουν δυνατότητα ανανέωσης  

πιστοποιητικών χωρίς την επαναδημιουργία κλειδιών. 

 

329. 4.7 Επαναδημιουργία Κλειδιών Πιστοποιητικού 

330. 4.7.1 Συνθήκες Επαναδημιουργίας Κλειδιών Πιστοποιητικού 

Σύμφωνα με τα προβλεπόμενα στην §4.7.1 της ΠΠ της ΑΠΕΔ. 
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331. 4.7.2 Ποιος Μπορεί να Αιτηθεί Πιστοποίηση Νέου Κλειδιού 

Σύμφωνα με τα προβλεπόμενα στην §4.7.2 της ΠΠ της ΑΠΕΔ. 

 

332. 4.7.3 Επεξεργασία Αιτημάτων Επαναδημιουργίας Κλειδιών Πιστοποιητικού 

Σύμφωνα με τα προβλεπόμενα στην §4.7.3 της ΠΠ της ΑΠΕΔ. 

 

333. 4.7.4 Ενημέρωση Χρήστη για την Έκδοση Νέου Πιστοποιητικού. 

Η κοινοποίηση έκδοσης Πιστοποιητικού με επαναδημιουργημένα κλειδιά στον Τελικό 

Χρήστη πραγματοποιείται σύμφωνα με τα προβλεπόμενα στην §4.3.2 της ΔΠ. 

 

334. 4.7.5 Ενέργειες που Αποτελούν Αποδοχή Πιστοποιητικού με Νέο Κλειδί 

Σύμφωνα με τα προβλεπόμενα στην §4.7.5 της ΠΠ της ΑΠΕΔ. 

 

335. 4.7.6 Δημοσίευση του Νέου Πιστοποιητικού από την Αρχή Πιστοποίησης 

Οι εκδότριες ΑΠ δημοσιεύουν τα Πιστοποιητικά με επαναδημιουργημένα κλειδιά σε 

χώρο πληροφοριών προσβάσιμο από το κοινό, σύμφωνα με την §4.4.2 της ΔΠ. 

 

336. 4.8 Μετατροπή Πιστοποιητικού 

Σύμφωνα με τα προβλεπόμενα στην §4.8 της ΠΠ της ΑΠΕΔ. 

 

337. 4.9 Αναστολή και Ανάκληση Πιστοποιητικού 

 

338. 4.9.1 Συνθήκες Ανάκλησης 

Σύμφωνα με τα προβλεπόμενα στην §4.9.1 της ΠΠ της ΑΠΕΔ. 

 

339. 4.9.2 Ποιος Μπορεί να Ζητήσει Ανάκληση 

Σύμφωνα με τα προβλεπόμενα στην §4.9.2 της ΠΠ της ΑΠΕΔ. 

 

340. 4.9.3 Διαδικασία για Υποβολή Αιτήματος Ανάκλησης Πιστοποιητικού 

Ένας Τελικός Χρήστης που επιθυμεί ανάκληση του Πιστοποιητικού του πρέπει να 

υποβάλλει αίτημα ανάκλησης με τους παρακάτω τρόπους: 

• Στη διεύθυνση http://www.ermis.gov.gr, όπου η υποβολή του αιτήματος 

επιτρέπεται μόνο κατόπιν εισόδου του στο σύστημα. 
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• Μέσω τηλεφωνικής επικοινωνίας με στελέχη των Εντεταλμένων Γραφείων. Η 

ταυτοποίηση και επιβεβαίωση των στοιχείων του αιτούντα γίνεται από εκπρόσωπο 

του Εντεταλμένου Γραφείου με ταυτόχρονη καταγραφή της συνομιλίας. 

• Με φυσική παρουσία του ίδιου του Τελικού Χρήστη (ή άλλου νομίμως 

εξουσιοδοτημένου προσώπου) σε εκπροσώπους των Εντεταλμένων Γραφείων, ή 

όπου αυτό κρίνεται απαραίτητο, σε εκπροσώπους της Αρχής Εγγραφής ή της Αρχής 

Πιστοποίησης. 

• Με ενυπόγραφη αίτηση του ενδιαφερόμενου (ιδίου Τελικού Χρήστη ή άλλου 

νομίμως εξουσιοδοτημένου προσώπου) από όπου να τεκμηριώνεται επαρκώς η 

νομιμότητα αυτής η ταυτότητα του αιτούντα καθώς και η σχέση του με τον Τελικό 

Χρήστη, όπου αυτό έχει εφαρμογή. 

 

341. 4.9.4 Χρονικό Διάστημα Μέσα στο Οποίο η ΑΠ θα Πρέπει να Επεξεργαστεί 

το Αίτημα Ανάκλησης 

Σύμφωνα με τα προβλεπόμενα στην §4.9.4 της ΠΠ της ΑΠΕΔ. 

 

342. 4.9.5 Απαιτήσεις Ελέγχου Ανάκλησης για Τρίτους Συμμετέχοντες 

Σύμφωνα με τα προβλεπόμενα στην §4.9.5 της ΠΠ της ΑΠΕΔ. 

Ειδικότερα, οι ΚΑΠ των ΥπΑΠ είναι διαθέσιμες από τη διεύθυνση 

https://pki.ermis.gov.gr/repository.html. 

 

343. 4.9.6 Συχνότητα Έκδοσης Καταλόγου Ανακληθέντων Πιστοποιητικών (ΚΑΠ) 

Σύμφωνα με τα προβλεπόμενα στην §4.9.6 της ΠΠ της ΑΠΕΔ. 

 

344. 4.9.7 Μέγιστος Χρόνος Αναμονής για ΚΑΠ 

Σύμφωνα με τα προβλεπόμενα στην §4.9.7 της ΠΠ της ΑΠΕΔ. 

 

345. 4.9.8 Διαθεσιμότητα Δικτυακού Ελέγχου Ανάκλησης/Κατάστασης 

Πιστοποιητικών 

Οι πληροφορίες για την κατάσταση Πιστοποιητικών που εκδίδουν οι ΥπΑΠ είναι 

επίσης διαθέσιμες και μέσω της χρήσης του Πρωτοκόλλου Δικτυακού Ελέγχου 

Κατάστασης Πιστοποιητικών σε πραγματικό χρόνο (Online Certificate Status Protocol 

- OCSP). 
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346. 4.9.9 Απαιτήσεις Δικτυακού Ελέγχου Ανάκλησης 

Σύμφωνα με τα προβλεπόμενα στην §4.9.9 της ΠΠ της ΑΠΕΔ. 

 

347. 4.9.10 Άλλες Διαθέσιμες Μορφές Αναγγελίας Ανάκλησης 

Σύμφωνα με τα προβλεπόμενα στην §4.9.10 της ΠΠ της ΑΠΕΔ. 

 

348. 4.9.11 Ειδικές Απαιτήσεις Σχετικά με την Έκθεση σε Κίνδυνο του Κλειδιού 

Σύμφωνα με τα προβλεπόμενα στην §4.9.11 της ΠΠ της ΑΠΕΔ. 

 

349. 4.9.12 Συνθήκες για Αναστολή Πιστοποιητικού 

Οι ΥπΑΠ δε παρέχουν υπηρεσίες αναστολής πιστοποιητικού σε Τελικούς Χρήστες. Η 

δυνατότητα της αναστολής πιστοποιητικού Τελικού Χρήστη παρέχεται μόνο σε 

στελέχη της Αρχής Εγγραφής σε περιπτώσεις όπου υπάρχουν ενδείξεις ή σοβαρές 

υπόνοιες για χρήση του πιστοποιητικού που δεν είναι σύμφωνη με τους ΟΧΠ κάτω από 

τους οποίους έχει χορηγηθεί το εν λόγω πιστοποιητικό. 

Το στέλεχος της ΑΕ που θα προβεί στην αναστολή πιστοποιητικού Τελικού Χρήστη 

οφείλει να ενημερώσει τον ενδιαφερόμενο σε εύλογο χρονικό διάστημα για αυτήν του 

την ενέργεια καθώς και για τις ενέργειες που απαιτούνται από πλευράς Τελικού 

Χρήστη ώστε να αλλάξει η κατάσταση του πιστοποιητικού. 

 

350. 4.10 Υπηρεσίες Κατάστασης Πιστοποιητικού 

 

351. 4.10.1 Λειτουργικά Χαρακτηριστικά 

Η κατάσταση των Πιστοποιητικών διατίθεται μέσω των διευθύνσεων που ορίζονται 

στην §4.9.5 για τον ΚΑΠ και §4.9.8 για τον OCSP Responder. 

 

352. 4.10.2 Διαθεσιμότητα Υπηρεσίας 

Σύμφωνα με τα προβλεπόμενα στην §4.10.2 της ΠΠ της ΑΠΕΔ. 

 

353. 4.11 Τερματισμός Εγγραφής 

Σύμφωνα με τα προβλεπόμενα στην §4.11 της ΠΠ της ΑΠΕΔ. 
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354. 4.12 Παρακαταθήκη Κλειδιού και Ανάκτηση 

Κανένας συμμετέχοντας στην ΥΔΚ της ΑΠΕΔ δεν μπορεί να παρακαταθέτει τα 

ιδιωτικά κλειδιά ΑΠ ή ΑΕ. 

Η δυνατότητα της παρακαταθήκης κλειδιού (key escrow) και ανάκτησης (key 

recovery) αυτού υφίσταται μόνο στις περιπτώσεις ιδιωτικών κλειδιών Πιστοποιητικών 

Τελικών Χρηστών, που έχουν εκδοθεί σύμφωνα με την ΠΠ 2 σε φυσικό πρόσωπο 

(όπως πολιτικό προϊστάμενο ή δημόσιο υπάλληλο) στο πλαίσιο της άσκησης των 

καθηκόντων του για την εξυπηρέτηση των αναγκών φορέα του δημοσίου. 

Επίσης δύναται να παρέχεται προς όλα τα φυσικά πρόσωπα κατ` επιλογήν τους κατά τη 

διαδικασία υποβολής της αίτησης για απόκτηση ψηφιακού πιστοποιητικού. 

 

355. 4.12.1 Πολιτική και Πρακτικές Παρακαταθήκης Κλειδιού και Ανάκτησης 

Σύμφωνα με τα προβλεπόμενα στην §4.12.1 της ΠΠ της ΑΠΕΔ. 

 

5. Φυσικά, Διαδικαστικά Μέτρα Προστασίας και Ασφάλειας Προσωπικού 

Σύμφωνα με τα προβλεπόμενα στην §5 της ΠΠ της ΑΠΕΔ. 

 

6. Τεχνικά Μέτρα Ασφαλείας 

Σύμφωνα με τα προβλεπόμενα στην §6 της ΠΠ της ΑΠΕΔ. 

Ειδικότερα, αναφορικά με την παρακαταθήκη ιδιωτικού κλειδιού οι ΥπΑΠ δεν 

καταθέτουν τα ιδιωτικά κλειδιά Τελικών Χρηστών σε οιοδήποτε τρίτο πρόσωπο.  

Επιπρόσθετα, πρόσβαση στα ιδιωτικά κλειδιά κρυπτογράφησης Τελικών Χρηστών για 

τους σκοπούς της ανάκτησης παρέχεται μόνο σε στελέχη της Αρχής Εγγραφής ή της 

ΥπΑΠ και επιτρέπεται μόνο κατόπιν σχετικής αίτησης από τον Τελικό Χρήστη. Όλες 

οι ενέργειες των στελεχών της Αρχής Εγγραφής ή της ΥπΑΠ αναφορικά με την 

ανάκτηση των κλειδιών καταγράφονται για τη διενέργεια σχετικών ελέγχων. 

 

7. Προφίλ Πιστοποιητικού, Καταλόγου Ανακληθέντων Πιστοποιητικών (ΚΑΠ) 

και OCSP 

Σύμφωνα με τα προβλεπόμενα στην §7 της ΠΠ της ΑΠΕΔ. 

 

8. Έλεγχος Συμμόρφωσης και Άλλες Αξιολογήσεις 
Σύμφωνα με τα προβλεπόμενα στην §8 της ΠΠ της ΑΠΕΔ. 
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9. Άλλα Επιχειρησιακά και Νομικά Ζητήματα 

 

356. 9.1 Τέλη Παροχής Υπηρεσιών Πιστοποίησης 

357. 9.1.1 Τέλη Έκδοσης ή Ανανέωσης Πιστοποιητικού 

Οι ΥπΑΠ δύνανται να χρεώνουν τους τελικούς χρήστες για την έκδοση, το χειρισμό 

και την ανανέωση Πιστοποιητικών Τελικών Χρηστών καθώς και για τις απαιτούμενες 

Ασφαλείς Διατάξεις Δημιουργίας Υπογραφών. 

 

358. 9.1.2 Τέλη για την Πρόσβαση σε Πιστοποιητικό 

Σύμφωνα με τα προβλεπόμενα στην §9.1.2 της ΠΠ της ΑΠΕΔ. 

 

359. 9.1.3 Τέλη Πρόσβασης σε Πληροφορίες Ανάκλησης ή Κατάστασης 

Σύμφωνα με τα προβλεπόμενα στην §9.1.3 της ΠΠ της ΑΠΕΔ. 

 

360. 9.1.4 Τέλη για Άλλες Υπηρεσίες 

Οι ΥπΑΠ δε χρεώνουν τέλη για την πρόσβαση στην παρούσα πράξη. Οποιαδήποτε 

χρήση γίνεται για σκοπούς διαφορετικούς από την απλή ανάγνωση αυτών των 

εγγράφων, όπως είναι η αναπαραγωγή, αναδιανομή, τροποποίηση ή δημιουργία 

αντιγράφων απαιτεί έγκριση ύστερα από αίτηση, σύμφωνα με όσα προβλέπονται στο 

άρθρο 5 του Νόμου 3448/2006, προς την ΥπΑΠ, η οποία κατέχει και τα δικαιώματα 

πνευματικής ιδιοκτησίας. 

 

361. 9.2 Εμπιστευτικότητα Πληροφοριών 

Σύμφωνα με τα προβλεπόμενα στην §9.2 της ΠΠ της ΑΠΕΔ. 

 

362. 9.3 Προστασία Δεδομένων Προσωπικού Χαρακτήρα 

Σύμφωνα με τα προβλεπόμενα στην §9.4 της ΠΠ της ΑΠΕΔ. 

 

363. 9.4 Δικαιώματα Πνευματικής Ιδιοκτησίας 

Σύμφωνα με τα προβλεπόμενα στην §9.5 της ΠΠ της ΑΠΕΔ. 

 

364. 9.5 Δηλώσεις και Εγγυήσεις 

Σύμφωνα με τα προβλεπόμενα στην §9.6 της ΠΠ της ΑΠΕΔ. 
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365. 9.6 Αποποιήσεις Εγγυήσεων 

Σύμφωνα με τα προβλεπόμενα στην §9.7 της ΠΠ της ΑΠΕΔ. 

 

366. 9.7 Περιορισμοί Ευθύνης 

Οι ΥπΑΠ δε φέρουν καμία ευθύνη για τις όποιες έμμεσες, εξαιρετικές, θετικές, 

τυχαίες, συνεπαγόμενες και αποθετικές ζημιές. 

 

367. 9.8 Διάρκεια Ισχύος και Τερματισμός 

368. 9.8.1 Έναρξη Ισχύος 

Η ισχύς της παρούσας άρχεται με την δημοσίευση της στο Φύλλο της Εφημερίδας της 

Κυβέρνησης. Κατόπιν, η παρούσα ΔΠ δημοσιεύεται άμεσα στον δικτυακό 

αποθηκευτικό χώρο της ΥπΑΠ. 

 

369. 9.8.2 Λήξη Ισχύος 

Η παρούσα ΔΠ θα παραμείνει εν ισχύ έως την αντικατάσταση της από τυχόν νέα, 

τροποποιημένη έκδοση, σύμφωνα με τα αναφερόμενα στην παρ. §9.11 της παρούσας. 

 

370. 9.8.3 Συνέπειες Λήξης Ισχύος 

Με την κατάργηση της παρούσας ΔΠ, οι ΥπΑΠ, οι Τελικοί Χρήστες και οι Τρίτοι 

Συμμετέχοντες της Υποδομής Δημοσίου Κλειδιού της ΑΠΕΔ, εξακολουθούν να 

δεσμεύονται από τους όρους της, ως προς όλα τα πιστοποιητικά που έχουν εκδοθεί 

κατά τη διάρκεια ισχύος της παρούσας, και για το υπόλοιπο της περιόδου ισχύος τους. 

 

371. 9.9 Ειδοποίηση Προσώπων και Επικοινωνία με τους Συμμετέχοντες 

Σύμφωνα με τα προβλεπόμενα στην §9.10 της ΠΠ της ΑΠΕΔ. 

 

372. 9.10 Τροποποιήσεις 

Τροποποιήσεις της παρούσας ΔΠ επιτρέπονται ύστερα από πρόταση της ΥπΑΠ και με 

τη σύμφωνη γνώμη της ΑΠΕΔ. Οι τροποποιήσεις θα είναι είτε υπό μορφή εγγράφου 

που περιέχει τις τροποποιήσεις της ΔΠ ή με νέα έκδοση της ΔΠ. Οι τροποποιημένες ή 

νέες εκδόσεις παρατίθενται στο τμήμα του Χώρου Αποθήκευσης της ΥπΑΠ στις 

διευθύνσεις: http://www.yap.gov.gr, http://www.ermis.gov. gr, και 

http://www.syzefxis.gov.gr. Οι νέες εκδόσεις της ΔΠ υπερισχύουν έναντι 

οποιωνδήποτε προηγούμενων. 
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373. 9.10.1 Στοιχεία που Μπορούν να Τροποποιηθούν Χωρίς Προειδοποίηση 

Οι ΥπΑΠ δύνανται να προτείνουν τροποποιήσεις του παρόντος χωρίς προειδοποίηση 

των Τελικών Χρηστών και Τρίτων Συμμετεχόντων, για μεταβολές που δεν είναι 

ουσιώδους σημασίας, περιλαμβανομένων ενδεικτικά, διορθώσεων τυπογραφικών 

λαθών, αλλαγών των δικτυακών κόμβων (URL) και μεταβολών των στοιχείων 

επικοινωνίας. 

 

374. 9.10.2 Στοιχεία που Μπορούν να Τροποποιηθούν Με Προειδοποίηση 

Οι ΥπΑΠ δύνανται να προβούν σε ουσιώδεις τροποποιήσεις της ΔΠ ύστερα από 

προειδοποίηση των Τελικών Χρηστών τουλάχιστον με σχετική ανακοίνωση στον Χώρο 

Αποθήκευσης της στις διευθύνσεις: https://pki.ermis.gov.gr/repository.html, 

http://www.yap.gov.gr και http://www.syzefxis.gov.gr. 

 

375. 9.10.3 Ανακοίνωση Τροποποιήσεων 

Οι ΥπΑΠ ανακοινώνουν τις τροποποιήσεις της ΔΠ στο τμήμα του Χώρου 

Αποθήκευσης των που προορίζεται για Ενημερώσεις και Ανακοινώσεις στις 

διευθύνσεις: https://pki.ermis.gov.gr/repository.html, http://www.yap.gov. gr και 

http://www.syzefxis.gov.gr. 

 

376. 9.11 Επίλυση Διαφορών 

Σύμφωνα με τα προβλεπόμενα στην §9.13 της ΠΠ της ΑΠΕΔ. 

 

377. 9.12 Εφαρμοστέο Δίκαιο 

Η ερμηνεία, η εγκυρότητα, η ισχύς και η εφαρμογή της παρούσας ΔΠ διέπεται από την 

κοινοτική και την κείμενη ελληνική νομοθεσία. 

378.  

379. 9.13 Ανωτέρα Βία 

Σύμφωνα με τα προβλεπόμενα στην §9.15 της ΠΠ της ΑΠΕΔ.
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380. Γ. Δήλωση Πρακτικής των Υποκείμενων Αρχών Πιστοποίησης της Αρχής 

Πιστοποίησης του Ελληνικού Δημοσίου (ΠΠ 7) 

 

1. Εισαγωγή 

Η παρούσα Δήλωση Πρακτικής των Υποκείμενων Αρχών Πιστοποίησης της Αρχής 

Πιστοποίησης του Ελληνικού Δημοσίου (ΑΠΕΔ), εφεξής ΥπΑΠ, εξειδικεύει την 

Πολιτική Πιστοποίησης της ΑΠΕΔ για συγκεκριμένες πολιτικές πιστοποιητικών 

(§1.2.1), και ειδικότερα τους όρους και τις προϋποθέσεις καθώς και τις τεχνικές 

προδιαγραφές για την έγκριση, έκδοση, χειρισμό, χρήση, ανάκληση και ανανέωση των 

ψηφιακών πιστοποιητικών τελικών χρηστών σύμφωνα με τις διατάξεις της 

παραγράφου 2 του Άρθρου 20 του Νόμου 3448/2006 (ΦΕΚ 57/Α). 

 

Η παρούσα δήλωση πρακτικής εφαρμόζει και υλοποιεί την Πολιτική Πιστοποίησης της 

ΑΠΕΔ εκτός και αν από τις διατάξεις της παρούσας ορίζεται διαφορετικά. 

 

381. 1.1 Περίληψη 

Η παρούσα Δήλωση Πρακτικής (ΔΠ) καθορίζει: 

• Τις υποχρεώσεις των ΥπΑΠ, των Αρχών Εγγραφής (Registration Authorities), των 

Τελικών Χρηστών και των Τρίτων Συμμετεχόντων. 

• Τα θέματα που αφορούν στους Όρους Χρήσης Πιστοποιητικών (ΟΧΠ) Τελικού 

Χρήστη και τους Όρους Τρίτων Συμμετεχόντων (ΟΤΣ). 

• Τις μεθόδους που χρησιμοποιούνται για την επιβεβαίωση της ταυτότητας των 

Τελικών Χρηστών. 

• Τις λειτουργικές διαδικασίες ως προς τις υπηρεσίες κύκλου ζωής Πιστοποιητικού: 

υποβολή αιτήματος για έκδοση, αποδοχή, ανάκληση και ανανέωση 

Πιστοποιητικού. 

• Το περιεχόμενο των Πιστοποιητικών, των Καταλόγων Ανακληθέντων 

Πιστοποιητικών (ΚΑΠ), και των Πιστοποιητικών της υπηρεσίας δικτυακού 

ελέγχου κατάστασης πιστοποιητικών σε πραγματικό χρόνο (Online Certificate 

Status Protocol - OCSP), όταν διατίθεται. 

• Τις λειτουργικές διαδικασίες ασφάλειας ως προς την καταγραφή στοιχείων 

ελέγχου, την τήρηση αρχείων και την αποκατάσταση καταστροφών. 
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• Τους κανονισμούς φυσικής ασφάλειας, ασφάλειας προσωπικού, διαχείρισης 

κλειδιών και λογικής ασφάλειας. 

• Τη διαχείριση της ΔΠ, συμπεριλαμβανομένων των μεθόδων τροποποίησης της. 

 

Ο Πίνακας 1 περιλαμβάνει τον κατάλογο των προς δημοσίευση εγγράφων των ΥπΑΠ, 

καθώς και των τοποθεσιών δημοσίευσης αυτών. Τα έγγραφα που δε διατίθενται προς 

δημοσίευση αποτελούν εμπιστευτικό υλικό της ΑΠΕΔ. 

 

Πίνακας 1: Διαθέσιμα Έγγραφα Κανονισμών 

Έγγραφα Κατάσταση Τοποθεσία Δημοσίευσης για το 

Κοινό 

Πολιτική Πιστοποιητικών 

της ΑΠΕΔ 

Δημόσιο Χώρος Αποθήκευσης της Αρχής 

Πιστοποίησης του Ελληνικού 

Δημοσίου, σύμφωνα με την §2.2 

της ΠΠ της ΑΠΕΔ 

Όροι Χρήσης 

Πιστοποιητικών (ΟΧΠ) 

Τελικών Χρηστών και Όροι 

Τρίτου Συμμετέχοντα (ΟΤΣ) 

Δημόσιο Χώρος Αποθήκευσης των 

ΥπΑΠ, σύμφωνα με την §2.2 

της παρούσας ΔΠ 

 

 

382. 1.2 Όνομα και Ταυτότητα Εγγράφου 

Οι ΥπΑΠ έχουν προσαρμόσει την παρούσα ΔΠ στο πρότυπο InternetX.509 

PublicKeyInfrastructureCertificatePolicyandCertificationPracticesFramework (Πλαίσιο 

Πολιτικής Πιστοποιητικού Υποδομής Δημόσιου Κλειδιού και Κανονισμών 

Πιστοποίησης Χ.509 για το Διαδίκτυο), γνωστό και ως RFC 3647, της Ομάδας Δράσης 

για την Διαδικτυακή Μηχανική (Internet Engineering Task Force), φορέας ο οποίος 

είναι υπεύθυνος για τον καθορισμό προτύπων στο Διαδίκτυο, για να διευκολύνει την 

απεικόνιση της εφαρμοζόμενης πολιτικής πιστοποιητικού. 

Μικρές αποκλίσεις από την δομή του RFC 3647 σε επιμέρους λεπτομέρειες, είναι 

απαραίτητες εξαιτίας της εφαρμογής του λειτουργικού μοντέλου της ΑΠ στο δημόσιο 

τομέα. 
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383. 1.2.1 Προσφερόμενες Υπηρεσίες των ΥπΑΠ 

Οι ΥπΑΠ που εφαρμόζουν την παρούσα ΔΠ διαχειρίζονται τον κύκλο ζωής των 

ψηφιακών πιστοποιητικών τελικών χρηστών (έκδοση, ανάκληση, αναστολή και 

ανανέωση) σύμφωνα με την ΠΠ 7 της Πολιτικής Πιστοποίησης της ΑΠΕΔ. 

 

384. 1.2.2 Τιμές Προσδιοριστή Αντικειμένου 

Τα Πιστοποιητικά που εκδίδονται από τις ΥπΑΠ σύμφωνα με την παρούσα ΔΠ 

περιλαμβάνουν τιμές προσδιοριστή αντικειμένου (Object Identifier) που αντιστοιχούν 

στην εκάστοτε πολιτική πιστοποιητικού που ακολουθείται. Η τιμή προσδιοριστή 

αντικειμένου για την: 

• ΠΠ 7 είναι: 1.2.300.0.110001.1.7.1.1.7 

 

385. 1.3 Συμμετέχοντες στην Υποδομή Δημοσίου Κλειδιού 

Σύμφωνα με τα προβλεπόμενα στην §1.3 της ΠΠ της ΑΠΕΔ. 

 

386. 1.4 Εφαρμογή των Πιστοποιητικών 

Σύμφωνα με τα προβλεπόμενα στην §1.4 της ΠΠ της ΑΠΕΔ. 

 

387. 1.5 Διαχείριση Δήλωσης Πρακτικής 

388. 1.5.1 Οργανισμός που διαχειρίζεται το έγγραφο 

Την παρούσα ΔΠ εκδίδει η Αρχή Πιστοποίησης του Ελληνικού Δημοσίου σύμφωνα με 

τις διατάξεις της παραγράφου 2 του άρθρου 1 του Ν 3448/2006 (ΦΕΚ 57/Α). 

Τυχόν αιτήματα για διευκρινίσεις επί των κεφαλαίων του παρόντος θα απευθύνονται 

προς την Αρχή Πιστοποίησης του Ελληνικού Δημοσίου. 

 

389. 1.5.2 Στοιχεία επικοινωνίας 

Τα στοιχεία επικοινωνίας για τις ΥπΑΠ δημοσιεύονται στις παρακάτω ιστοσελίδες: 

• http://www.ermis.gov.gr 

• http://www.yap.gov.gr 

• http://www.syzefxis.gov.gr 

 

390. 1.6 Ορισμοί και ακρωνύμια 

Στο Παράρτημα Α παρατίθεται Πίνακας Ορισμών και Ακρωνυμίων.  
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2. Δημοσίευση και Χώρος Αποθήκευσης 

 

391. 2.1 Χώροι Αποθήκευσης 

Σύμφωνα με τα προβλεπόμενα στην §2.1 της ΠΠ της ΑΠΕΔ. 

 

392. 2.2 Δημοσίευση Πληροφοριών 

Σύμφωνα με τα προβλεπόμενα στην §2.2 της ΠΠ της ΑΠΕΔ. 

 

393. 2.2.1 Δημοσίευση της ΔΠ 

Η παρούσα ΔΠ δημοσιεύεται σε ηλεκτρονική μορφή στις διευθύνσεις 

https://pki.ermis.gov.gr/repository. 

html, http://www.yap.gov.gr, και http://www.syzefxis.gov.gr όπου βρίσκεται διαθέσιμη 

σε μορφή εγγράφου Adobe Acrobat® pdf ή/και Microsoft Word® ή HTML.  

 

394. 2.2.2 Στοιχεία που δε δημοσιεύονται στη ΔΠ  

Τα έγγραφα ασφαλείας που θεωρούνται εμπιστευτικά από τις ΥπΑΠ δεν 

αποκαλύπτονται σε τρίτους. 

 

395. 2.3 Χρόνος ή Συχνότητα Δημοσίευσης 

Οι ΥπΑΠ ανακοινώνουν τις τροποποιήσεις της ΔΠ, μέσα σε εύλογο χρονικό διάστημα 

στο Χώρο Αποθήκευσης τους, στις διευθύνσεις που αναφέρονται στην ενότητα §2.2.1. 

Τα Πιστοποιητικά Τελικών Χρηστών δημοσιεύονται κατά την έκδοση. Πληροφορίες 

αναφορικά με την κατάσταση Πιστοποιητικών δημοσιεύονται σύμφωνα με τις §4.9.6 

και §4.9.8 της ΔΠ. 

 

396. 2.4 Έλεγχοι Πρόσβασης σε Χώρους Αποθήκευσης 

Σύμφωνα με τα προβλεπόμενα στην §2.4 της ΠΠ της ΑΠΕΔ.  

 

3. Αναγνώριση και Ταυτοποίηση 

397. 3.1 Ονοματοδοσία 

Σύμφωνα με τα προβλεπόμενα στην §3.1 της ΠΠ της ΑΠΕΔ. 
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398. 3.1.1 Τύποι Ονομάτων 

Σύμφωνα με τα προβλεπόμενα στην §3.1.1 της ΠΠ της ΑΠΕΔ. 

 

399. 3.1.2 Ανάγκη Κατανόησης των Ονομάτων 

Σύμφωνα με τα προβλεπόμενα στην §3.1.2 της ΠΠ της ΑΠΕΔ. 

 

400. 3.1.3 Ανωνυμία ή ψευδωνυμία τελικού χρήστη 

Οι ΥπΑΠ δεν εκδίδουν πιστοποιητικά όπου στα στοιχεία του Τελικού Χρήστη 

αναγράφεται ψευδώνυμο. 

 

401. 3.1.4 Μοναδικότητα των Ονομάτων 

Σύμφωνα με τα προβλεπόμενα στην §3.1.4 της ΠΠ της ΑΠΕΔ. 

 

402. 3.1.5 Αναγνώριση και Αυθεντικοποίηση 

Σύμφωνα με τα προβλεπόμενα στην §3.1.5 της ΠΠ της ΑΠΕΔ. 

 

403. 3.2 Αρχική Εγγραφή 

404. 3.2.1 Μέθοδος Απόδειξης της Κατοχής Ιδιωτικού Κλειδιού 

Σύμφωνα με τα προβλεπόμενα στην §3.2.1 της ΠΠ της ΑΠΕΔ. 

 

405. 3.2.2 Μέθοδος Απόδειξης της Ταυτότητας Φορέα (ΠΠ 7) 

Σύμφωνα με τα προβλεπόμενα στην §3.2.2 της ΠΠ της ΑΠΕΔ. 

 

406. 3.2.3 Μέθοδος Απόδειξης της Ταυτότητας Φυσικού Προσώπου 

Σύμφωνα με τα προβλεπόμενα στην §3.2.3 της ΠΠ της ΑΠΕΔ. 

 

407. 3.2.4 Πληροφορίες Τελικού Χρήστη που Δεν Επαληθεύονται 

Σύμφωνα με τα προβλεπόμενα στην §3.2.4 της ΠΠ της ΑΠΕΔ. 

 

408. 3.3 Ταυτοποίηση και Αυθεντικοποίηση για Επαναδημιουργία Κλειδιών 

3.3.1 Ταυτοποίηση και Αυθεντικοποίηση για Τακτική Επαναδημιουργία Κλειδιών 

Για τα Πιστοποιητικά τελικού χρήστη, τα οποία δεν έχουν ανακληθεί και είναι σε ισχύ, 

είναι δυνατή η ανανέωση τους με ταυτόχρονη επαναδημιουργία κλειδιών δεδομένης 

της επιβεβαίωσης της ορθότητας των στοιχείων του Τελικού Χρήστη. 
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3.3.2 Ταυτοποίηση και Αυθεντικοποίηση για Επαναδημιουργία Κλειδιών Μετά την 

Ανάκληση 

Σύμφωνα με τα προβλεπόμενα στην §3.3.2 της ΠΠ της ΑΠΕΔ. 

 

409. 3.4 Ταυτοποίηση και Αυθεντικοποίηση για Αίτηση Ανάκλησης 

Για την ανάκληση Πιστοποιητικών Τελικών Χρηστών είναι απαραίτητη η ταυτοποίηση 

του νόμιμου Εκπροσώπου του Φορέα, του νόμιμου εκπροσώπου του εποπτεύοντος 

φορέα, ή άλλου νομίμως εξουσιοδοτημένου για το σκοπό αυτό προσώπου, σύμφωνα με 

τις διαδικασίες που περιγράφονται στην §4.9.3. 

 

4. Λειτουργικές Απαιτήσεις Κύκλου Ζωής Πιστοποιητικών 

 

410. 4.1 Αίτηση για `Έκδοση Πιστοποιητικού 

411. 4.1.1 Ποιος Μπορεί να Υποβάλλει Αίτηση για Έκδοση Πιστοποιητικού 

Σύμφωνα με τα προβλεπόμενα στην §4.1.1 της ΠΠ της ΑΠΕΔ. 

 

412. 4.1.2 Διαδικασίες για τη χορήγηση Πιστοποιητικού 

413. 4.1.2.1 Διαδικασίες για τη χορήγηση Πιστοποιητικού Τελικού Χρήστη 

Για τη χορήγηση Πιστοποιητικών Τελικού Χρήστη, όλοι οι Τελικοί Χρήστες 

υποβάλλονται σε διαδικασία εγγραφής και επαλήθευσης της ταυτότητας η οποία 

συνίσταται σε: 

• Υποβολή αιτήματος χορήγησης πιστοποιητικού. 

• Φυσική παρουσία του νόμιμου Εκπροσώπου του Φορέα, ή νόμιμου εκπροσώπου 

του εποπτεύοντος φορέα, ή άλλου νομίμως εξουσιοδοτημένου για το σκοπό αυτό 

προσώπου, στο αρμόδιο Εντεταλμένο Γραφείο ή, αν αυτό κρίνεται απαραίτητο, σε 

εκπροσώπους της Αρχής Εγγραφής ή της Αρχής Πιστοποίησης, για επιβεβαίωση 

της ταυτότητας του Τελικού Χρήστη. 

• Γραπτή ή ηλεκτρονική αποδοχή των Όρων Χρήσης Πιστοποιητικού (ΟΧΠ). 

• Παραγωγή ή υποβολή αιτήματος για παραγωγή ζεύγους κλειδιών σύμφωνα με την 

§6.1 της ΠΠ. 

• Αποστολή του δημόσιου κλειδιού από το φορέα, στην εκδότρια ΑΠ, σύμφωνα με 

την §6.1.3 της ΠΠ. 
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• Ο Τελικός Χρήστης αποδεικνύει στην εκδότρια ΑΠ σύμφωνα με την §3.2.1 της ΠΠ 

ότι έχει στην κατοχή του το ιδιωτικό κλειδί υπογραφής που αντιστοιχεί στο 

δημόσιο κλειδί που απέστειλε στην εκδότρια ΑΠ. 

 

Τα αρχεία που διατηρούνται από την ΥπΑΠ περιλαμβάνουν τις πληροφορίες που 

καταγράφονται στην §5.5.1 της ΠΠ. 

Στην περίπτωση μιας αίτησης για ανανέωση ή επανέκδοση: 

• οποιεσδήποτε αλλαγές στους ΟΧΠ μετά από την προηγούμενη εγγραφή ή 

επανεγγραφή είναι σύμφωνες με την §2.2 της ΠΠ και 

• τα αρχεία που διατηρούνται σύμφωνα με την §5.5.1 της ΠΠ επίσης περιλαμβάνουν 

τη συγκατάθεση του νόμιμου Εκπροσώπου του Φορέα, του νόμιμου εκπροσώπου 

του εποπτεύοντος φορέα, ή άλλου νομίμως εξουσιοδοτημένου για το σκοπό αυτό 

προσώπου, σε οποιεσδήποτε τέτοιες αλλαγές. 

 

414. 4.2 Επεξεργασία Αίτησης Έκδοσης Πιστοποιητικού 

415. 4.2.1 Έκδοση Πιστοποιητικού Τελικού Χρήστη 

Σύμφωνα με τα προβλεπόμενα στην §4.2.1 της ΠΠ της ΑΠΕΔ. 

 

416. 4.2.2 Χρόνος Επεξεργασίας Αιτήσεων  

Σύμφωνα με τα προβλεπόμενα στην §4.2.3 της ΠΠ της ΑΠΕΔ. 

 

417. 4.3 Έκδοση Πιστοποιητικού 

418. 4.3.1 Ενέργειες της εκδότριας ΑΠ κατά τη Διάρκεια Έκδοσης Πιστοποιητικού 

Τελικού Χρήστη 

Σύμφωνα με τα προβλεπόμενα στην §4.3.1 της ΠΠ της ΑΠΕΔ. 

 

419. 4.3.2 Ενημέρωση του Τελικού Χρήστη για την Έκδοση Πιστοποιητικού 

Οι ΥπΑΠ ενημερώνουν τον νόμιμο Εκπρόσωπο του Φορέα, ή τον νόμιμο εκπρόσωπο 

του εποπτεύοντος φορέα, ή το νομίμως εξουσιοδοτημένο για το σκοπό αυτό πρόσωπο, 

για τη διαδικασία έκδοσης των ψηφιακών πιστοποιητικών, για τη διαθεσιμότητα αυτών 

και τους τρόπους παραλαβής των μέσα από τη διεύθυνση http://www.ermis. gov.gr.  

Οι σχετικές πληροφορίες είναι διαθέσιμες στον ενδιαφερόμενο κατόπιν εισόδου του 

στο σύστημα. 
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420. 4.4 Αποδοχή Πιστοποιητικού 

421. 4.4.1 Ενέργειες που Αποτελούν Αποδοχή Πιστοποιητικού 

Σύμφωνα με τα προβλεπόμενα στην §4.4.1 της ΠΠ της ΑΠΕΔ. 

 

422. 4.4.2 Δημοσίευση Πιστοποιητικού από την Αρχή Πιστοποίησης 

Σύμφωνα με τα προβλεπόμενα στην §4.4.2 της ΠΠ της ΑΠΕΔ. 

Επιπρόσθετα, τα πιστοποιητικά που εκδίδουν οι ΥπΑΠ είναι διαθέσιμα μέσω 

αναζήτησης στον εξυπηρετητή (server) του καταλόγου LDAP στη διεύθυνση 

https://pki. ermis.gov.gr/repository.html. 

 

423. 4.5 Ζεύγος κλειδιών και Χρήση Πιστοποιητικών 

424. 4.5.1 Χρήση Ιδιωτικού Κλειδιού και Πιστοποιητικού από Τελικό Χρήστη 

Σύμφωνα με τα προβλεπόμενα στην §4.5.1 της ΠΠ της ΑΠΕΔ. 

 

425. 4.5.2 Χρήση Δημοσίου Κλειδιού και Πιστοποιητικού από Τρίτο 

Συμμετέχοντα 

Σύμφωνα με τα προβλεπόμενα στην §4.5.2 της ΠΠ της ΑΠΕΔ. 

 

426. 4.6 Ανανέωση Πιστοποιητικού 

427. 4.6.1  Συνθήκες για Ανανέωση Πιστοποιητικού  

Σύμφωνα με τα προβλεπόμενα στην §4.6.1 της ΠΠ της ΑΠΕΔ. Οι ΥπΑΠ δε 

προσφέρουν δυνατότητα ανανέωσης πιστοποιητικών χωρίς την επαναδημιουργία 

κλειδιών. 

 

428. 4.7 Επαναδημιουργία Κλειδιών Πιστοποιητικού 

429. 4.7.1 Συνθήκες Επαναδημιουργίας Κλειδιών Πιστοποιητικού 

Σύμφωνα με τα προβλεπόμενα στην §4.7.1 της ΠΠ της ΑΠΕΔ. 

 

430. 4.7.2 Ποιος Μπορεί να Αιτηθεί Πιστοποίηση Νέου Κλειδιού 

Σύμφωνα με τα προβλεπόμενα στην §4.7.2 της ΠΠ της ΑΠΕΔ. 

 

431. 4.7.3 Επεξεργασία Αιτημάτων Επαναδημιουργίας Κλειδιών Πιστοποιητικού 

Σύμφωνα με τα προβλεπόμενα στην §4.7.3 της ΠΠ της ΑΠΕΔ. 
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432. 4.7.4 Ενημέρωση Χρήστη για την Έκδοση Νέου Πιστοποιητικού. 

Η κοινοποίηση έκδοσης Πιστοποιητικού με επαναδημιουργημένα κλειδιά στον νόμιμο 

Εκπρόσωπο του Φορέα, τον νόμιμο εκπρόσωπο του εποπτεύοντος φορέα, ή το νομίμως 

εξουσιοδοτημένο για το σκοπό αυτό πρόσωπο, πραγματοποιείται σύμφωνα με τα 

προβλεπόμενα στην §4.3.2 της ΔΠ. 

 

433. 4.7.5 Ενέργειες που Αποτελούν Αποδοχή Πιστοποιητικού με Νέο Κλειδί 

Σύμφωνα με τα προβλεπόμενα στην §4.7.5 της ΠΠ της ΑΠΕΔ. 

 

434. 4.7.6 Δημοσίευση του Νέου Πιστοποιητικού από την Αρχή Πιστοποίησης 

Οι εκδότριες ΑΠ δημοσιεύουν τα Πιστοποιητικά με επαναδημιουργημένα κλειδιά σε 

χώρο πληροφοριών προσβάσιμο από το κοινό, σύμφωνα με την §4.4.2 της ΔΠ. 

 

435. 4.8 Μετατροπή Πιστοποιητικού 

Σύμφωνα με τα προβλεπόμενα στην §4.8 της ΠΠ της ΑΠΕΔ. 

436.  

437. 4.9 Αναστολή και Ανάκληση Πιστοποιητικού 

438. 4.9.1 Συνθήκες Ανάκλησης 

Σύμφωνα με τα προβλεπόμενα στην §4.9.1 της ΠΠ της ΑΠΕΔ. 

 

439. 4.9.2 Ποιος Μπορεί να Ζητήσει Ανάκληση 

Σύμφωνα με τα προβλεπόμενα στην §4.9.2 της ΠΠ της ΑΠΕΔ. 

 

440. 4.9.3 Διαδικασία για Υποβολή Αιτήματος Ανάκλησης Πιστοποιητικού 

Ο νόμιμος Εκπρόσωπος του Φορέα, ή νόμιμος εκπρόσωπος του εποπτεύοντος φορέα, ή 

νομίμως εξουσιοδοτημένο για αυτό το σκοπό φυσικό πρόσωπο που επιθυμεί ανάκληση 

του Πιστοποιητικού του φορέα πρέπει να υποβάλλει αίτημα ανάκλησης με τους 

παρακάτω τρόπους: 

• Με φυσική παρουσία του σε εκπροσώπους των Εντεταλμένων Γραφείων, ή όπου 

αυτό κρίνεται απαραίτητο, σε εκπροσώπους της Αρχής Εγγραφής ή της Αρχής 

Πιστοποίησης. 
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• Με ενυπόγραφη αίτηση του από όπου να τεκμηριώνεται επαρκώς η νομιμότητα 

αυτής. 

 

441. 4.9.4 Χρονικό Διάστημα Μέσα στο Οποίο η ΑΠ θα Πρέπει να Επεξεργαστεί το 

Αίτημα Ανάκλησης.  

Σύμφωνα με τα προβλεπόμενα στην §4.9.4 της ΠΠ της ΑΠΕΔ. 

 

442. 4.9.5 Απαιτήσεις Ελέγχου Ανάκλησης για Τρίτους Συμμετέχοντες 

Σύμφωνα με τα προβλεπόμενα στην §4.9.5 της ΠΠ της ΑΠΕΔ. 

Ειδικότερα, οι ΚΑΠ των ΥπΑΠ είναι διαθέσιμες από τη διεύθυνση 

https://pki.ermis.gov.gr/repository.html. 

 

443. 4.9.6 Συχνότητα Έκδοσης Καταλόγου Ανακληθέντων Πιστοποιητικών (ΚΑΠ) 

Σύμφωνα με τα προβλεπόμενα στην §4.9.6 της ΠΠ της ΑΠΕΔ. 

 

444. 4.9.7 Μέγιστος Χρόνος Αναμονής για ΚΑΠ 

Σύμφωνα με τα προβλεπόμενα στην §4.9.7 της ΠΠ της ΑΠΕΔ. 

 

445. 4.9.8 Διαθεσιμότητα Δικτυακού Ελέγχου Ανάκλησης/ Κατάστασης 

Πιστοποιητικών 

Οι πληροφορίες για την κατάσταση Πιστοποιητικών που εκδίδουν οι ΥπΑΠ είναι 

επίσης διαθέσιμες και μέσω της χρήσης του Πρωτοκόλλου Δικτυακού Ελέγχου 

Κατάστασης Πιστοποιητικών σε πραγματικό χρόνο (Online Certificate Status Protocol 

- OCSP). 

 

446. 4.9.9 Απαιτήσεις Δικτυακού Ελέγχου Ανάκλησης 

Σύμφωνα με τα προβλεπόμενα στην §4.9.9 της ΠΠ της ΑΠΕΔ. 

 

447. 4.9.10 Άλλες Διαθέσιμες Μορφές Αναγγελίας Ανάκλησης 

Σύμφωνα με τα προβλεπόμενα στην §4.9.10 της ΠΠ της ΑΠΕΔ. 

 

448. 4.9.11 Ειδικές Απαιτήσεις Σχετικά με την Έκθεση σε Κίνδυνο του Κλειδιού 

Σύμφωνα με τα προβλεπόμενα στην §4.9.11 της ΠΠ της ΑΠΕΔ. 
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449. 4.9.12 Συνθήκες για Αναστολή Πιστοποιητικού 

Οι ΥπΑΠ δε παρέχουν υπηρεσίες αναστολής πιστοποιητικού σε Τελικούς Χρήστες. Η 

δυνατότητα της αναστολής πιστοποιητικού Τελικού Χρήστη παρέχεται μόνο σε 

στελέχη της Αρχής Εγγραφής σε περιπτώσεις όπου υπάρχουν ενδείξεις ή σοβαρές 

υπόνοιες για χρήση του πιστοποιητικού που δεν είναι σύμφωνη με τους ΟΧΠ κάτω από 

τους οποίους έχει χορηγηθεί το εν λόγω πιστοποιητικό. 

Το στέλεχος της ΑΕ που θα προβεί στην αναστολή πιστοποιητικού Τελικού Χρήστη 

οφείλει να ενημερώσει τον ενδιαφερόμενο σε εύλογο χρονικό διάστημα για αυτήν του 

την ενέργεια καθώς και για τις ενέργειες που απαιτούνται από πλευράς Τελικού 

Χρήστη ώστε να αλλάξει η κατάσταση του πιστοποιητικού. 

 

450. 4.10 Υπηρεσίες Κατάστασης Πιστοποιητικού 

451. 4.10.1 Λειτουργικά Χαρακτηριστικά 

Η κατάσταση των Πιστοποιητικών διατίθεται μέσω των διευθύνσεων που ορίζονται 

στην §4.9.5 για τον ΚΑΠ και §4.9.8 για τον OCSP Responder. 

 

452. 4.10.2 Διαθεσιμότητα Υπηρεσίας 

Σύμφωνα με τα προβλεπόμενα στην §4.10.2 της ΠΠ της ΑΠΕΔ. 

 

453. 4.11 Τερματισμός Εγγραφής 

Σύμφωνα με τα προβλεπόμενα στην §4.11 της ΠΠ της ΑΠΕΔ. 

 

454. 4.12 Παρακαταθήκη Κλειδιού και Ανάκτηση 

Κανένας συμμετέχοντας στην ΥΔΚ της ΑΠΕΔ δεν μπορεί να παρακαταθέτει τα 

ιδιωτικά κλειδιά ΑΠ ή ΑΕ. 

Η δυνατότητα της παρακαταθήκης κλειδιού (key escrow) και ανάκτησης (key 

recovery) αυτού για κλειδιά φορέων του δημοσίου, δεν παρέχεται. 

 

455. 4.12.1 Πολιτική και Πρακτικές Παρακαταθήκης Κλειδιού και Ανάκτησης 

Σύμφωνα με τα προβλεπόμενα στην §4.12.1 της ΠΠ της ΑΠΕΔ. 

 

5. Φυσικά, Διαδικαστικά Μέτρα Προστασίας και Ασφάλειας Προσωπικού 

Σύμφωνα με τα προβλεπόμενα στην §5 της ΠΠ της ΑΠΕΔ. 
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6. Τεχνικά Μέτρα Ασφαλείας 

Σύμφωνα με τα προβλεπόμενα στην §6 της ΠΠ της ΑΠΕΔ. 

Επιπρόσθετα, ο φορέας οφείλει να λάβει όλα τα απαραίτητα τεχνικά και διαδικαστικά 

μέτρα ώστε να εξασφαλίσει την προστασία του ιδιωτικού κλειδιού από μη 

εξουσιοδοτημένη χρήση καθόλη τη διάρκεια του κύκλου ζωής του. 

 

7. Προφίλ Πιστοποιητικού, Καταλόγου Ανακληθέντων Πιστοποιητικών (ΚΑΠ) 

και OCSP 

Σύμφωνα με τα προβλεπόμενα στην §7 της ΠΠ της ΑΠΕΔ. 

 

8. Έλεγχος Συμμόρφωσης και Άλλες Αξιολογήσεις  
Σύμφωνα με τα προβλεπόμενα στην §8 της ΠΠ της ΑΠΕΔ. 

 

9. Άλλα Επιχειρησιακά και Νομικά Ζητήματα 

 

456. 9.1 Τέλη Παροχής Υπηρεσιών Πιστοποίησης 

457. 9.1.1 Τέλη Έκδοσης ή Ανανέωσης Πιστοποιητικού 

Οι ΥπΑΠ δύνανται να χρεώνουν τους τελικούς χρήστες για την έκδοση, το χειρισμό 

και την ανανέωση Πιστοποιητικών Τελικών Χρηστών καθώς και για τις Ασφαλείς 

Διατάξεις Δημιουργίας Υπογραφών, αν αυτές απαιτούνται. 

 

458. 9.1.2 Τέλη για την Πρόσβαση σε Πιστοποιητικό 

Σύμφωνα με τα προβλεπόμενα στην §9.1.2 της ΠΠ της ΑΠΕΔ. 

 

459. 9.1.3 Τέλη Πρόσβασης σε Πληροφορίες Ανάκλησης ή Κατάστασης 

Σύμφωνα με τα προβλεπόμενα στην §9.1.3 της ΠΠ της ΑΠΕΔ. 

 

460. 9.1.4 Τέλη για Άλλες Υπηρεσίες 

Οι ΥπΑΠ δε χρεώνουν τέλη για την πρόσβαση στην παρούσα πράξη. 

Οποιαδήποτε χρήση γίνεται για σκοπούς διαφορετικούς από την απλή ανάγνωση αυτών 

των εγγράφων, όπως είναι η αναπαραγωγή, αναδιανομή, τροποποίηση ή δημιουργία 

αντιγράφων απαιτεί έγκριση ύστερα από αίτηση, σύμφωνα με όσα προβλέπονται στο 

άρθρο 5 του Νόμου 3448/2006, προς την ΥπΑΠ, η οποία κατέχει και τα δικαιώματα 

πνευματικής ιδιοκτησίας. 
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461. 9.2 Εμπιστευτικότητα Πληροφοριών 

Σύμφωνα με τα προβλεπόμενα στην §9.2 της ΠΠ της ΑΠΕΔ. 

 

462. 9.3 Προστασία Δεδομένων Προσωπικού Χαρακτήρα 

Σύμφωνα με τα προβλεπόμενα στην §9.4 της ΠΠ της ΑΠΕΔ. 

 

463. 9.4 Δικαιώματα Πνευματικής Ιδιοκτησίας 

Σύμφωνα με τα προβλεπόμενα στην §9.5 της ΠΠ της ΑΠΕΔ. 

 

464. 9.5 Δηλώσεις και Εγγυήσεις 

Σύμφωνα με τα προβλεπόμενα στην §9.6 της ΠΠ της ΑΠΕΔ. 

 

465. 9.6 Αποποιήσεις Εγγυήσεων 

Σύμφωνα με τα προβλεπόμενα στην §9.7 της ΠΠ της ΑΠΕΔ. 

 

466. 9.7 Περιορισμοί Ευθύνης 

Οι ΥπΑΠ δε φέρουν καμία ευθύνη για τις όποιες έμμεσες, εξαιρετικές, θετικές, 

τυχαίες, συνεπαγόμενες και αποθετικές ζημιές. 

 

467. 9.8 Διάρκεια Ισχύος και Τερματισμός 

468. 9.8.1 Έναρξη Ισχύος 

Η ισχύς της παρούσας άρχεται με την δημοσίευση της στο Φύλλο της Εφημερίδας της 

Κυβέρνησης. Κατόπιν, η παρούσα ΔΠ δημοσιεύεται άμεσα στον δικτυακό 

αποθηκευτικό χώρο της ΥπΑΠ. 

 

469. 9.8.2 Λήξη Ισχύος 

Η παρούσα ΔΠ θα παραμείνει εν ισχύ έως την αντικατάσταση της από τυχόν νέα, 

τροποποιημένη έκδοση, σύμφωνα με τα αναφερόμενα στην παρ. §9.11 της παρούσας. 

 

470. 9.8.3 Συνέπειες Λήξης Ισχύος 

Με την κατάργηση της παρούσας ΔΠ, οι ΥπΑΠ, οι Τελικοί Χρήστες και οι Τρίτοι 

Συμμετέχοντες της Υποδομής Δημοσίου Κλειδιού της ΑΠΕΔ, εξακολουθούν να 
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δεσμεύονται από τους όρους της, ως προς όλα τα πιστοποιητικά που έχουν εκδοθεί 

κατά τη διάρκεια ισχύος της παρούσας, και για το υπόλοιπο της περιόδου ισχύος τους. 

 

471. 9.9 Ειδοποίηση Προσώπων και Επικοινωνία με τους Συμμετέχοντες 

Σύμφωνα με τα προβλεπόμενα στην §9.10 της ΠΠ της ΑΠΕΔ. 

 

472. 9.10 Τροποποιήσεις 

Τροποποιήσεις της παρούσας ΔΠ επιτρέπονται ύστερα από πρόταση της ΥπΑΠ και με 

τη σύμφωνη γνώμη της ΑΠΕΔ. Οι τροποποιήσεις θα είναι είτε υπό μορφή εγγράφου 

που περιέχει τις τροποποιήσεις της ΔΠ ή με νέα έκδοση της ΔΠ. Οι τροποποιημένες ή 

νέες εκδόσεις παρατίθενται στο τμήμα του Χώρου Αποθήκευσης της ΥπΑΠ στις 

διευθύνσεις: http://www.yap.gov.gr, http://www.ermis.gov. gr, και 

http://www.syzefxis.gov.gr. Οι νέες εκδόσεις της ΔΠ υπερισχύουν έναντι 

οποιωνδήποτε προηγούμενων. 

 

473. 9.10.1 Στοιχεία που Μπορούν να Τροποποιηθούν Χωρίς Προειδοποίηση 

Οι ΥπΑΠ δύνανται να προτείνουν τροποποιήσεις του παρόντος χωρίς προειδοποίηση 

των Τελικών Χρηστών και Τρίτων Συμμετεχόντων, για μεταβολές που δεν είναι 

ουσιώδους σημασίας, περιλαμβανομένων ενδεικτικά, διορθώσεων τυπογραφικών 

λαθών, αλλαγών των δικτυακών κόμβων (URL) και μεταβολών των στοιχείων  

επικοινωνίας. 

 

474. 9.10.2 Στοιχεία που Μπορούν να Τροποποιηθούν Με Προειδοποίηση 

Οι ΥπΑΠ δύνανται να προβούν σε ουσιώδεις τροποποιήσεις της ΔΠ ύστερα από 

προειδοποίηση των Τελικών Χρηστών τουλάχιστον με σχετική ανακοίνωση στον Χώρο 

Αποθήκευσης της στις διευθύνσεις: https://pki.ermis.gov.gr/repository.html, 

http://www.yap.gov.gr και http://www.syzefxis.gov.gr. 

 

475. 9.10.3 Ανακοίνωση Τροποποιήσεων 

Οι ΥπΑΠ ανακοινώνουν τις τροποποιήσεις της ΔΠ στο τμήμα του Χώρου 

Αποθήκευσης των που προορίζεται για Ενημερώσεις και Ανακοινώσεις στις 

διευθύνσεις:  

https://pki.ermis.gov.gr/repository.html, http://www.yap.gov.gr και 

http://www.syzefxis.gov.gr. 
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476. 9.11 Επίλυση Διαφορών 

Σύμφωνα με τα προβλεπόμενα στην §9.13 της ΠΠ της ΑΠΕΔ. 

 

477. 9.12 Εφαρμοστέο Δίκαιο 

Η ερμηνεία, η εγκυρότητα, η ισχύς και η εφαρμογή της παρούσας ΔΠ διέπεται από την 

κοινοτική και την κείμενη ελληνική νομοθεσία. 

478. 9.13 Ανωτέρα Βία 

Σύμφωνα με τα προβλεπόμενα στην §9.15 της ΠΠ της ΑΠΕΔ. 

 

3. ΠΑΡΑΡΤΗΜΑ Α - Ακρωνύμια και Ορισμοί 

Πίνακας 1: Πίνακας Ορισμών 

Όρος                        Ορισμός 

OCSP (Online Certificate Status Protocol) 

/ΠρωτόκολλοΔικτυακούΕλέγχουΚατάστασηςΠιστοποιητικών

Το πρωτόκολλο που 

χρησιμοποιείται για 

την παροχή σε 

Τρίτους 

Συμμετέχοντες 

πληροφοριών σε 

πραγματικό χρόνο 

σχετικά με την 

κατάσταση των 

Πιστοποιητικών. 

PKCS # 10 Πρότυπο 

Κρυπτογραφίας 

Δημόσιου Κλειδιού 

(Public−Key 

Cryptography 

Standard) #10, που 

έχει αναπτυχθεί από 

τη RSA Security 

Inc., το οποίο 

καθορίζει τη δομή 
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του Αιτήματος 

Υπογραφής 

Πιστοποιητικού. 

PKCS # 12 Πρότυπο 

Κρυπτογραφίας 

Δημόσιου Κλειδιού 

(Public−Key 

Cryptography 

Standard) #12, που 

έχει αναπτυχθεί από 

τη RSA Security 

Inc., το οποίο 

καθορίζει το 

ασφαλές μέσο για τη 

μεταβίβαση των 

ιδιωτικών κλειδιών 

RSA Το κρυπτογραφικό 

σύστημα δημοσίου 

κλειδιού που 

επινοήθηκε από τους 

Rivest, Shamir, και 

Adelman. 

Secure Sockets Layer (SSL)/ (Επίπεδα Ασφαλών Συνδέσεων) Η καθιερωμένη 

(βιομηχανικά) 

μέθοδος για την 

προστασία των 

επικοινωνιών 

Δικτύου που 

αναπτύχθηκε από τη 

Netscape 

Communications 

Corporation. Το 

πρωτόκολλο 
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ασφαλείας SSL 

παρέχει 

κρυπτογράφηση 

δεδομένων, 

ταυτοποίηση 

εξυπηρετητή 

(server), αρτιότητα 

μηνύματος, και 

προαιρετικά 

ταυτοποίηση χρήστη 

(client) για μία 

σύνδεση 

Transmission 

Control 

Protocol/Internet 

Protocol 

(Πρωτοκόλλου 

Ελέγχου Μετάδοσης/ 

Πρωτοκόλλου 

Διαδικτύου). 

Αίτημα Υπογραφής Πιστοποιητικού (Certificate Signing 

Request 

Μήνυμα που 

μεταφέρει το αίτημα 

για την έκδοση ενός 

Πιστοποιητικού. 

Αναγνωρισμένο Πιστοποιητικό Πιστοποιητικό που 

πληρεί τους όρους 

του Παραρτήματος Ι 

του ΠΔ 150/2001 και 

εκδίδεται από 

πάροχο υπηρεσιών 

πιστοποίησης ο 

οποίος πληρεί τους 

όρους του 
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παραρτήματος ΙΙ του 

ΠΔ 150/2001. 

Αρχή Εγγραφής (ΑΕ) Ο φορέας ή 

υπηρεσία που έχει 

εγκριθεί από μια ΑΠ 

και υποβοηθά τους 

ενδιαφερόμενους για 

Πιστοποιητικά κατά 

την υποβολή των 

αιτήσεών τους, 

εγκρίνει ή 

απορρίπτει τις 

εγγραφές / αιτήσεις 

καθώς επίσης 

αιτείται στην Αρχή 

Πιστοποίησης την 

ανάκληση, 

ανανέωση, αναστολή 

ή ανάκτηση 

Πιστοποιητικών. 

Αρχή Πιστοποίησης (ΑΠ) Ο Φορέας που έχει 

πιστοποιηθεί να 

εκδίδει, να 

χειρίζεται, να 

ανακαλεί, να 

αναστέλλει και να 

ανανεώνει 

Πιστοποιητικά βάση 

των διατάξεων του 

παρόντος και του 

άρθρου 20 του Ν, 

3448/2006 (ΦΕΚ 57 

Α’). 
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Ασφαλής Διάταξη Δημιουργίας Υπογραφής (ΑΔΔΥ –SSCD) Διάταξη δημιουργίας 

υπογραφής που 

πληρεί τους όρους 

του Παραρτήματος 

ΙΙΙ του ΠΔ 150/2001.

Ασφαλής Κρυπτογραφική Μονάδα (ΑΚΜ –HSM) Το 

χρησιμοποιούμενο 

από τους Παρόχους 

Υπηρεσιών 

Πιστοποίησης 

Αναγνωρισμένων 

Πιστοποιητικών, 

Προϊόν 

Ηλεκτρονικής 

Υπογραφής που 

προστατεύεται 

έναντι τροποποίησης 

και διασφαλίζει 

τεχνική και 

κρυπτογραφική 

ασφάλεια, σύμφωνα 

με το Παράρτημα ΙΙ 

του ΠΔ 150/2001 και 

πληρεί τις 

απαιτήσεις της 

παραγράφου 2 του 

άρθρου 3 της υπ’ 

αριθ. 295/64/2003 

Απόφασης της ΕΕΤΤ 

«Κανονισμός για τον 

Έλεγχο 

Συμμόρφωσης 

Ασφαλών Διατάξεων 
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Δημιουργίας 

Υπογραφής και 

Ασφαλών 

Κρυπτογραφικών 

Μονάδων». 

Δικαιώματα Πνευματικής Ιδιοκτησίας Δικαιώματα επί ενός 

ή περισσοτέρων από 

τα ακόλουθα: κάθε 

είδους δικαιώματος 

δημιουργού, 

εμπορικού μυστικού, 

εμπορικού σήματος, 

καθώς και κάθε 

άλλου δικαιώματος 

πνευματικής 

ιδιοκτησίας 

Εκδότρια Αρχή Πιστοποίησης Η Αρχή 

Πιστοποίησης που 

εκδίδει 

Πιστοποιητικά σε 

Τελικούς Χρήστες 

ακολουθώντας 

τουλάχιστον μία εκ 

των πολιτικών 

πιστοποιητικών της 

ΑΠΕΔ. Στην έννοια 

των Εκδοτριών 

Αρχών 

Πιστοποίησης 

περιλαμβάνονται και 

οι ΥπΑΠ. 

Έκθεση σε Κίνδυνο Η παραβίαση (ή 

υποτιθέμενη 
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παραβίαση) μιας 

πολιτικής ασφαλείας, 

κατά την οποία 

μπορεί να έχει 

συμβεί 

μη−εξουσιοδοτημένη 

αποκάλυψη, ή 

απώλεια του ελέγχου 

επί, διαβαθμισμένων 

πληροφοριών. Όσον 

αφορά τα ιδιωτικά 

κλειδιά, Έκθεση σε 

Κίνδυνο αποτελεί η 

απώλεια, κλοπή, 

αποκάλυψη, 

τροποποίηση, 

μη−εξουσιοδοτημένη 

χρήση, ή κάθε άλλη 

έκθεση σε κίνδυνο 

της ασφάλειας του 

ιδιωτικού αυτού 

κλειδιού. 

Εμπιστευτικές/ Προσωπικές Πληροφορίες Οι πληροφορίες που 

είναι απαραίτητο να 

παραμείνουν 

εμπιστευτικές και 

προσωπικές. 

Ηλεκτρονική Εγγραφή ή Αίτηση Η ηλεκτρονική 

διαδικασία που 

περιγράφεται στους 

Κανονισμούς 

Πιστοποίησης των 

ΥπΑΠ και που 



Εκπαίδευση Εκπαιδευτών στις Ψηφιακές Υπογραφές                           

 

ΕΚΔΔΑ – Ινστιτούτο Επιμόρφωσης   293 

 

αφορά στα βήματα 

που πρέπει να προβεί 

ο Τελικός Χρήστης 

προκειμένου να 

αποκτήσει ψηφιακό 

πιστοποιητικό 

Δήλωση Πρακτικής Κανονισμός Πιστοποίησης (ΚΠ) Πράξεις των 

εκδοτριών ΑΠ με τις 

οποίες καθορίζονται 

οι όροι και οι 

προϋποθέσεις για 

την παροχή 

υπηρεσιών 

πιστοποίησης που 

προσφέρουν. Η 

Δήλωση Πρακτικής 

συχνά αναφέρεται 

και ως Κανονισμός 

Πιστοποίησης. 

Κατάλογος Ανακληθέντων Πιστοποιητικών (ΚΑΠ) Ο περιοδικός (ή 

έκτακτος) κατάλογος 

που εκδίδεται 

ηλεκτρονικά και 

είναι 

υπογεγραμμένος από 

μια ΑΠ, των 

Πιστοποιητικών που 

έχουν ανακληθεί 

πριν από την 

ημερομηνία λήξης 

τους. Ο ΚΑΠ 

αναφέρει το όνομα 

του εκδότη της 
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ΚΑΠ, την 

ημερομηνία 

έκδοσης, την 

ημερομηνία της 

επόμενης 

προγραμματισμένης 

έκδοσης ΚΑΠ, τους 

αριθμούς σειράς των 

ανακληθέντων 

Πιστοποιητικών, 

καθώς και τους 

συγκεκριμένους 

χρόνους και λόγους 

ανάκλησής τους. 

Κέντρο Επεξεργασίας Μια ασφαλής λογική 

και φυσική υποδομή 

στην οποία 

φυλάσσονται οι 

Ασφαλείς 

Κρυπτογραφικές 

Μονάδες (ΑΚΜ) και 

μέσω της οποίας 

διενεργείται το 

σύνολο των 

υπηρεσιών 

διαχείρισης του 

κύκλου ζωής 

πιστοποιητικών 

(έκδοσης, 

ανάκλησης, 

αναστολής και 

ανανέωσης) 

Κωδικός Διαχείρισης Πιστοποιητικού Μοναδικό 
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αλφαριθμητικό που 

αποδίδεται στον 

τελικό χρήστη από 

την Αρχή 

Πιστοποίησης και 

εξασφαλίζει τη 

μοναδικότητα του 

Διακριτικού 

Ονόματος του. Είναι 

το ίδιο για όλα τα 

Πιστοποιητικά που 

εκδίδονται στον 

συγκεκριμένο 

χρήστη από την 

Αρχή Πιστοποίησης. 

Λειτουργική Περίοδος Το χρονικό διάστημα 

το οποίο ξεκινά την 

ημερομηνία και το 

χρόνο έκδοσης ενός 

Πιστοποιητικού και 

λήγει την 

ημερομηνία και το 

χρόνο λήξης ή 

πρόωρης ανάκλησης 

του Πιστοποιητικού. 

Πιστοποιητικό Ηλεκτρονική 

βεβαίωση η οποία 

συνδέει δεδομένα 

επαλήθευσης 

υπογραφής με ένα 

άτομο και 

επιβεβαιώνει την 

ταυτότητά του. 
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Πιστοποιητικό Υπευθύνου Το Πιστοποιητικό 

που εκδίδεται προς 

έναν Υπεύθυνο ΑΕ 

και το οποίο μπορεί 

να χρησιμοποιηθεί 

αποκλειστικά για την 

τέλεση 

αρμοδιοτήτων ΑΕ. 

Προϊόν Ηλεκτρονικής Υπογραφής Υλικό ή λογισμικό ή 

συναφή συστατικά 

στοιχεία τους, που 

προορίζονται προς 

χρήση από τον 

πάροχο υπηρεσιών 

πιστοποίησης για την 

προσφορά 

υπηρεσιών 

ηλεκτρονικής 

υπογραφής ή 

προορίζονται να 

χρησιμοποιηθούν για 

τη δημιουργία ή 

επαλήθευση 

ηλεκτρονικών 

υπογραφών. 

Πρωτεύουσα Αρχή Πιστοποίησης (ΠΑΠ) Μια ΑΠ η οποία 

ενεργεί ως 

Πρωτεύουσα ΑΠ 

(Root) και εκδίδει 

πιστοποιητικά προς 

υποκείμενες ΑΠ. 

Στην παρούσα 

υποδομή η ΑΠΕΔ 
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λειτουργεί ως 

Πρωτεύουσα Αρχή 

Πιστοποίησης. 

Όροι Τρίτου Συμμετέχοντα Οι όροι και οι 

προϋποθέσεις βάση 

των οποίων ένα 

φυσικό πρόσωπο 

ενεργεί ως Τρίτος 

Συμμετέχων. 

Όροι Χρήσης Πιστοποιητικών Οι όροι και οι 

προϋποθέσεις 

χορήγησης και 

χρήσης 

πιστοποιητικών 

βάσει των οποίων 

ένα φυσικό πρόσωπο 

ενεργεί ως «αιτών» 

το πιστοποιητικό 

(Subscriber). 

Τελικός Χρήστης Το πρόσωπο που 

αποτελεί το 

Υποκείμενο 

(Subject), στο όνομα 

του οποίου έχει 

εκδοθεί ένα 

Πιστοποιητικό. Σε 

κάποιες περιπτώσεις 

το φυσικό πρόσωπο 

που αιτείται το 

πιστοποιητικό 

διαφέρει από τον 

Τελικό Χρήστη (π.χ. 

πιστοποιητικά που 
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εκδίδονται σύμφωνα 

με την ΠΠ 7). Ο 

Τελικός Χρήστης, ή 

ο αιτών το 

πιστοποιητικό, είναι 

εξουσιοδοτημένος να 

χρησιμοποιεί το 

ιδιωτικό κλειδί που 

αντιστοιχεί στο 

δημόσιο κλειδί που 

αναγράφεται στο 

Πιστοποιητικό και 

φέρει την ευθύνη για 

την ορθή χρήση του 

πιστοποιητικού 

σύμφωνα με τους 

ΟΧΠ. 

Τρίτος Συμμετέχων Το φυσικό πρόσωπο 

ή φορέας που ενεργεί 

βασιζόμενος σε 

κάποιο 

πιστοποιητικά ή/και 

ηλεκτρονική 

υπογραφή. 

Υπεύθυνος ΑΕ Ένα Έμπιστο 

Πρόσωπο το οποίο 

έχει πρόσβαση στο 

Κέντρο Ελέγχου της 

ΑΕ και διενεργεί 

διαδικασίες του 

κύκλου ζωής ενός 

Πιστοποιητικού (π.χ. 

αποδοχής, 
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ανάκλησης, 

αναστολής, 

ανάκτησης ενός 

Πιστοποιητικού) 

καθώς και άλλες 

αρμοδιότητες μιας 

ΑΕ. 

Υποδομή Δημόσιου Κλειδιού (ΥΔΚ)/ Public Key 

Infrastructure (PKI) 

Η αρχιτεκτονική, η 

οργανωτική δομή, οι 

τεχνικές, οι 

κανονισμοί, και οι 

διαδικασίες που στο 

σύνολό τους 

υποστηρίζουν την 

εφαρμογή και 

λειτουργία 

κρυπτογραφικού 

συστήματος 

δημοσίου κλειδιού 

που βασίζεται σε 

Πιστοποιητικό 

Υποκείμενο Ο κάτοχος ενός 

ιδιωτικού κλειδιού 

που αντιστοιχεί σε 

ένα δημόσιο κλειδί. 

Το ταυτοποιημένο 

όνομα ενός 

Υποκειμένου 

Πιστοποιητικού είναι 

συνδεδεμένο με το 

δημόσιο κλειδί που 

περιλαμβάνεται στο 

Πιστοποιητικό. 
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Ψηφιακή Υπογραφή ή Προηγμένη Ηλεκτρονική Υπογραφή Ηλεκτρονική 

υπογραφή που 

πληρεί τους εξής 

όρους: • Συνδέεται 

μονοσήμαντα με τον 

υπογράφοντα • Είναι 

ικανή να καθορίσει 

ειδικά και 

αποκλειστικά την 

ταυτότητα του 

υπογράφοντος • 

Δημιουργείται με 

μέσα τα οποία ο 

υπογράφων μπορεί 

να διατηρήσει υπό 

τον αποκλειστικό 

του έλεγχο και • 

Συνδέεται με τα 

δεδομένα στα οποία 

αναφέρεται, κατά 

τρόπο ώστε να 

μπορεί να εντοπιστεί 

οποιαδήποτε 

μεταγενέστερη 

αλλοίωση των εν 

λόγω δεδομένων. 

Χώρος Αποθήκευσης της Αρχής Πιστοποίησης Ελληνικού 

Δημοσίου 

Η δικτυακά 

προσπελάσιμη βάση 

δεδομένων της 

Αρχής Πιστοποίησης 

Ελληνικού Δημοσίου 

στην οποία 

περιέχονται τα 
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στοιχεία των 

Πιστοποιητικών 

καθώς και άλλες 

πληροφορίες 

σχετικές με την 

Υποδομή Δημοσίου 

Κλειδιού της Αρχής 

Πιστοποίησης του 

Ελληνικού Δημοσίου 

(ΑΠΕΔ). 

 

Πίνακας 2: Πίνακας Ακρωνυμίων 

 Ακρωνύμιο  Όρος (στα Ελληνικά και στα Αγγλικά) 

 

(Ελληνικά) (Αγγλικά)  

 CC Common Criteria 

 EAL Evaluation Assurance Level. (Επίπεδο αξιολόγησης 

εγγυήσεων, σύμφωνα με τα Common Criteria). 

 OCSP Online Certificate Status Protocol (Πρωτόκολλο 

Δικτυακής Κατάστασης Πιστοποιητικών) 

 PIN Personal identification Number (Προσωπικός αριθμός 

ταυτότητας) 

 PKCS Public−Key Cryptography Standard (Πρότυπο 

Κρυπτογραφίας Δημόσιου Κλειδιού) 

 PUK Personal Unblocking Key (Προσωπικό Κλειδί που 

χρησιμοποιείται για απεμπλοκή της έξυπνης κάρτας μετά 

από συνεχή εσφαλμένη εισαγωγή PIN) 

 RFC Request For Comment (Αίτημαγιασχολιασμό) 

 S/MIME Secure Multipurpose Internet Mail Extensions 

 SSL Secure Sockets Layer (Επίπεδο Ασφαλών Συνδέσεων) 

ΑΕ RA Αρχή Εγγραφής. (Registration Authority 

ΑΠ CA Αρχή Πιστοποίησης (Certification Authority) 
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ΑΤΛΑ LSVA Αξιολόγηση Τρωτότητας της Λογικής Ασφάλειας (Logical 

security vulnerability assessment.) 

ΔΠ CPS ΔήλωσηΠρακτικής (Certification Practice Statement) 

ΚΑΠ CRL ΚατάλογοςΑνακληθέντωνΠιστοποιητικών (Certificate 

Revocation List) 

ΚΠ  Κανονισμός Πιστοποίησης 

ΟΤΣ  Όροι Τρίτου Συμμετέχοντα 

ΟΧΠ  Όροι Χρήσης Πιστοποιητικών 

ΠΑ OID Προσδιοριστής Αντικειμένου (Object Identifier) 

ΠΑΠ RCA ΠρωτεύουσαΑρχήΠιστοποίησης (Root Certification 

Authority) 

ΠΠ CP Πολιτική Πιστοποιητικών 

ΥΔΚ PKI Υποδομή Δημόσιου Κλειδιού (Public Key Infrastructure) 

 

 

 

4. ΠΑΡΑΡΤΗΜΑ Β` - Πολιτική/ Δήλωση Πρακτικής Χρονοσήμανσης της ΑΠΕΔ 

 

Σύμφωνα με τις διατάξεις της υπ` αριθ. ΥΑΠ/ Φ.60/38/232/2010 (ΦΕΚ 799/B`/09-06-

2010) κοινής απόφασης των υπουργών Εσωτερικών, Αποκέντρωσης και Ηλεκτρονικής 

Διακυβέρνησης και Υποδομών, Μεταφορών και Δικτύων «Κύρωση του Κανονισμού 

Πιστοποίησης της Αρχής Πιστοποίησης του Ελληνικού Δημοσίου (ΑΠΕΔ)», 

καθορίζονται οι όροι, οι προϋποθέσεις και οι διαδικασίες για την παροχή υπηρεσιών 

πιστοποίησης από την Αρχή Πιστοποίησης του Ελληνικού Δημοσίου (ΑΠΕΔ), 

σύμφωνα με τις διατάξεις του άρθρου 20 του Ν3448/2006 (ΦΕΚ 57/Α/2006). Εξάλλου, 

με την υπουργική απόφαση ΥΑΠ/Φ.60/76/984/9-4-2012 (ΦΕΚ 1162/Β`/2012) 

καθορίστηκαν οι οργανικές μονάδες για την παροχή υπηρεσιών πιστοποίησης της 

ΑΠΕΔ. 

Με την Υπουργική Απόφαση Υ ΑΠ/Φ .40.4/163 (ΦΕΚ 401/ Β/22-02-2013) 

καθορίζονται οι διαδικασίες και ο τρόπος ηλεκτρονικής επιβεβαίωσης της λήψης 

εγγράφων και της ασφαλούς χρονοσήμανσης, οι προδιαγραφές και τα πρότυπα του 

συστήματος για τη γνωστοποίηση εγγράφων σε φυσικά πρόσωπα ή Ν.Π.Ι.Δ. με χρήση 
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ΤΠΕ και η ηλεκτρονική διακίνηση εγγράφων μεταξύ φορέων του δημόσιου τομέα και 

των φυσικών προσώπων ή ΝΠΙΔ. 

Η ΑΠΕΔ παρέχει υπηρεσίες χρονοσήμανσης με σκοπό τη δημιουργία των απαραίτητων 

τεκμηρίων για την ύπαρξη ενός συνόλου ψηφιακών δεδομένων σε μία συγκεκριμένη 

χρονική στιγμή. Η Πολιτική Χρονοσήμανσης και η Δήλωση Πρακτικής 

Χρονοσήμανσης της ΑΠΕΔ έχουν συγχωνευτεί σε ένα ενιαίο παράρτημα με την 

ονομασία Πολιτική/ Δήλωση Πρακτικής Χρονοσήμανσης (ΠΔΠΧ). Με τις διατάξεις 

του παρόντος παραρτήματος καθορίζονται οι πολιτικές και πρακτικές που 

εφαρμόζονται για την παροχή υπηρεσιών χρονοσήμανσης από την ΑΠΕΔ, ως Πάροχος 

Υπηρεσιών Χρονοσήμανσης (ΠΥΧ). Η παρούσα ΠΔΠΧ αποσκοπεί στον καθορισμό 

των σχετικών διαδικασιών της ΑΠΕΔ ως ΠΥΧ. 

Η ΑΠΕΔ εφαρμόζει ένα έμπιστο και αξιόπιστο σύστημα ακριβούς χρόνου για την 

παροχή υπηρεσιών χρονοσήμανσης με χρήση της Υποδομής Δημόσιου Κλειδιού 

σύμφωνα με τις διατάξεις της κοινής απόφασης των υπουργών Εσωτερικών, 

Αποκέντρωσης και Ηλεκτρονικής Διακυβέρνησης και Υποδομών, Μεταφορών και 

Δικτύων (ΦΕΚ 799/ Β709-06-2010) και του προηγουμένου παραρτήματος της 

παρούσας. Η ΑΠΕΔ λαμβάνει όλα τα αναγκαία μέτρα για τη διασφάλιση της 

εμπιστευτικότητας και τη διατήρηση της ακεραιότητας των ιδιωτικών κρυπτογραφικών 

κλειδιών ως ΠΥΧ. 

 

1. Ορισμοί: 

• Χρονοσήμανση: Αλληλουχία χαρακτήρων ή στοιχεία που δηλώνουν με ασφάλεια 

την ημερομηνία και ώρα που έχει λάβει χώρα μία πράξη ή ενέργεια και εκδίδεται 

από πάροχο υπηρεσιών χρονοσήμανσης. 

• Υπηρεσία χρονοσήμανσης: Η δημιουργία των απαραίτητων τεκμηρίων για ένα 

σύνολο δεδομένων σε ψηφιακή μορφή, έτσι ώστε να μπορεί να αποδειχθεί ότι τα 

δεδομένα αυτά υπήρχαν σε μία συγκεκριμένη χρονική στιγμή. 

• Πάροχος Υπηρεσιών Χρονοσήμανσης: Ο φορέας που εκδίδει χρονοσημάνσεις κατ` 

εφαρμογή του θεσμικού πλαισίου διαπίστευσης της ΕΕΤΤ και περιλαμβάνεται στον 

κατάλογο εμπίστευσης της ΕΕΤΤ (Κατάλογος Εμπί-στευσης εποπτευόμενων/ 

διαπιστευμένων Παροχών Υπηρεσιών Πιστοποίησης - TSL). 

• Ακριβής χρόνος: Η αναφορά στοιχείων με τα οποία προσδιορίζεται το έτος, ο 

μήνας, η ημερομηνία, η ώρα, τα λεπτά και τα δευτερόλεπτα. Για τους φορείς του 
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Δημόσιου Τομέα, σύμφωνα με τις διατάξεις της παρούσας, ο ακριβής χρόνος 

προσδιορίζεται με βάση την Εθνική ώρα Ελλάδας. 

• Ηλεκτρονικό έγγραφο: Κάθε μέσο, το οποίο χρησιμοποιείται από υπολογιστικό - 

πληροφοριακό σύστημα, με ηλεκτρονικό, μαγνητικό ή άλλο τρόπο, για εγγραφή, 

αποθήκευση, παραγωγή ή αναπαραγωγή στοιχείων που δεν μπορούν να 

αναγνωστούν άμεσα, όπως και κάθε μαγνητικό, ηλεκτρονικό ή άλλο υλικό, στο 

οποίο εγγράφεται οποιαδήποτε πληροφορία, εικόνα, σύμβολο ή ήχος, αυτοτελώς ή 

σε συνδυασμό, εφόσον το εν λόγω περιεχόμενο επιφέρει έννομες συνέπειες ή 

προορίζεται ή είναι πρόσφορο να αποδείξει γεγονότα που μπορούν να έχουν 

έννομες συνέπειες. 

• Μεταφόρτωση ηλεκτρονικού εγγράφου: Η μεταφορά του συνόλου του 

περιεχομένου ενός ηλεκτρονικού εγγράφου από το διαδικτυακό τόπο στον οποίο 

αυτό έχει αναρτηθεί σε αποθηκευτικό χώρο της επιλογής του παραλήπτη. 

• Συντονισμένος Παγκόσμιος Χρόνος (Coordinated Universal Time -UTC): Χρονική 

κλίμακα με βάση το δευτερόλεπτο όπως ορίζεται στη σύσταση ITU-R TF.460-5. 

• UTC(x): Ο Συντονισμένος Παγκόσμιος Χρόνος που παράγεται από το εργαστήριο 

χ. 

 

2. Πολιτική Χρονοσήμανσης: 

Η Πολιτική Χρονοσήμανσης είναι ένα σύνολο κανόνων που αφορά την έκδοση και 

διαχείριση των χρονοσημάνσεων που παράγονται από την ΑΠΕΔ ως ΠΥΧ για τους 

τελικούς χρήστες. Οι υπηρεσίες χρονοσήμανσης περιλαμβάνουν την οργάνωση της 

υποδομής και την έκδοση χρονοσημάνσεων. Οι συγκεκριμένες υπηρεσίες παρέχονται 

από την ΑΠΕΔ στους τελικούς χρήστες στο πλαίσιο λειτουργίας της υποδομής 

δημοσίου κλειδιού της ΑΠΕΔ. Οι υπηρεσίες παρέχονται κυρίως για την υποστήριξη 

ψηφιακών υπογραφών αλλά και για οποιαδήποτε εφαρμογή απαιτεί αποδεικτικά 

στοιχεία για την ύπαρξη κάποιων δεδομένων μία συγκεκριμένη χρονική στιγμή. Η 

ΑΠΕΔ διασφαλίζει την χρήση αξιόπιστης πηγής ώρας και την κατάλληλη διαχείριση 

των συστημάτων χρονοσήμανσης. Ειδικότερα, οι υπηρεσίες χρονοσήμανσης 

περιλαμβάνουν: 

• Λειτουργία αντιστοίχισης υπηρεσίας χρονοσήμανσης: Η υπηρεσία χρονοσήμανσης 

αντιστοιχίζει ένα ηλεκτρονικό αρχείο με μια συγκεκριμένη χρονική στιγμή και 

εγγυάται την ακρίβεια της χρονικής στιγμής και της αντιστοίχισης 
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• Ανάκτηση ακριβούς χρόνου: Η διαδικασία χρονοσήμανσης χρησιμοποιεί τον 

επίσημο χρόνο Coordinated Universal Time (UTC), μέσα από τέτοιες πηγές χρόνου 

που παρέχουν ασφαλή και ιχνηλάσιμα κανάλια επικοινωνίας. Η μέγιστη απόκλιση 

από το ρολόι της πηγής είναι ένα (1) δευτερόλεπτο. Η παρεχόμενη προς τους 

τελικούς χρήστες χρονοσήμανση περιλαμβάνει την απαραίτητη προσαύξηση κατά 2 

ώρες έτσι ώστε να είναι σύμφωνα με τη χρονική ζώνη της Ελλάδας. 

• Παραγωγή χρονοσημάνσεων: Το σύστημα παράγει χρονοσημάνσεις σύμφωνα με 

την τεχνική προδιαγραφή ETSITS 102 023 V1.2.2 (2008-10) 

"ElectronicSignaturesandInfrastructures (ESI), Policyrequirementsfortime-

stampingauthorities" και το RFC 3628 για τις απαιτήσεις που πρέπει να πληρούν οι 

ΠΥΧ, καθώς και με την τεχνική προδιαγραφή ETSI TS 101 861 V1.4.1 (2011-07) 

"ElectronicSignaturesandInfrastructures (ESI), Timestampingprofile" και το RFC 

3161 για την έκδοση και τη λήψη ασφαλών χρονοσημάνσεων. 

• Επαλήθευση υπογραφών και πιστοποιητικών χρονοσήμανσης: Το κλειδί 

επαλήθευσης της ψηφιακά υπογεγραμμένης χρονοσήμανσης παρέχεται μέσω 

ψηφιακού πιστοποιητικού. Τα πιστοποιητικά των συστημάτων της χρονοσήμανσης 

είναι δημοσιευμένα από την ΑΠΕΔ στον σχετικό κατάλογο της ΥΔΚ της ΑΠΕΔ 

(https://pki.ermis. gov.gr/repositoryhtml) και η εγκυρότητα τους μπορεί να 

επαληθευτεί σε σχέση με την παραχθείσα χρονοσήμανση του ηλεκτρονικού 

εγγράφου. 

• Πιστοποιητικό ΠΥΧ: Το πιστοποιητικό παράγεται σύμφωνα με το πρότυπο Χ.509 

ν3. 

Οι χρονοσφραγίδες παράγονται από την ΑΠΕΔ μέσω του παρακάτω συνδέσμου. TSA 

uri: http://timestamp.ermis. gov.gr/TSS/HttpTspServer 

 

Προσδιοριστής Αντικειμένου - OID Policy 1.3.6.1.4.1.60110.3.1 

 

Το προφίλ των βασικών πεδίων του πιστοποιητικού χρονοσήμανσης της ΑΠΕΔ 

περιγράφονται στον Πίνακα 1. 

 

 Πίνακας 1. Προφίλ των Βασικών Πεδίων του Πιστοποιητικού Χρονοσήμανσης 

Πεδίο                                          Τιμή ή Περιορισμός Τιμής 

Version (Έκδοση) V3 
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Serial Number (Αριθμός 

Σειράς)               

Μοναδική τιμή ανά Διακριτικό Όνομα Εκδότη (Issuer 

DN) 

Signature Algorithm 

(Αλγόριθμος Υπογραφής) 

SHA1 RSA 

Issuer DN (Διακριτικό 

Όνομα Εκδότη) 

cn=HPARCA Time Stamping Services ou=HPARCA 

o=Hellenic Public Administration Certification 

Services c=GR 

Valid From (Ισχύει Από) Βάσειτου Universal Coordinate Time. Κωδικοποίηση 

σύμφωνα με το RFC 5280. 

Valid To (ΙσχύειΜέχρι) Βάσειτου Universal Coordinate Time. Κωδικοποίηση 

σύμφωνα με το RFC 5280. Η περίοδος ισχύος δεν 

υπερβαίνει τη διάρκεια ισχύος του πιστοποιητικού της 

Πρωτεύουσας Αρχής Πιστοποίησης. 

Subject DN (Διακριτικό 

Όνομα Υποκειμένου) 

cn=HPARCA Time Stamping Services ou=HPARCA 

o=Hellenic Public Administration Certification 

Services c=GR 

Μέγεθος Κλειδιού 2048 bits 

Χρήση κλειδιού Ψηφιακή υπογραφή, Κρυπτογράφηση κλειδιού 

Βελτιωμένη χρήση κλειδιού Χρονική σήμανση 

 

 

Η υπηρεσία χρονοσήμανσης παρέχεται σύμφωνα με τις διατάξεις της υπ` αριθ. πρωτ.: 

ΥΑΠ/Φ.40.4/163 «Ρυθμίσεις για α) τη διαδικασία και τον τρόπο ηλεκτρονικής 

επιβεβαίωσης της λήψης και της ασφαλούς χρονοσήμανσης, β) τις προδιαγραφές και τα 

πρότυπα του συστήματος νια τη γνωστοποίηση εγγράφων σε φυσικά πρόσωπα ή 

Ν.Π.Ι.Δ. με χρήση ΤΠΕ και γ) την ηλεκτρονική διακίνηση εγγράφων μεταξύ φορέων 

του δημόσιου τομέα και των φυσικών προσώπων ή ΝΠΙΔ» (ΦΕΚ 401/Β`/22-02-2013). 

 

3. Υποχρεώσεις 
 

Η ΑΠΕΔ εγγυάται και διασφαλίζει την εφαρμογή της Πολιτικής Χρονοσήμανσης 

σύμφωνα με τις διατάξεις της παραγράφου 2 του παραρτήματος Β` της παρούσας, 
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καθώς και των απαιτήσεων της παραγράφου 4 του παραρτήματος Β` «Δήλωση 

Πρακτικής». 

Ειδικότερα, ως προς τους τελικούς χρήστες και τους τρίτους συμμετέχοντες η ΑΠΕΔ 

διασφαλίζει ότι η μέγιστη απόκλιση από το UTC ρολόι της πηγής είναι ένα (1) 

δευτερόλεπτο. 

Οι τελικοί χρήστες και οι τρίτοι συμμετέχοντες οφείλουν να επαληθεύουν την 

εγκυρότητα και την ορθότητα της χρονοσήμανσης. 

 

4. Δήλωση Πρακτικής 

 

Η Δήλωση Πρακτικής της ΑΠΕΔ περιγράφει τον τρόπο με τον οποίο υλοποιείται η 

Πολιτική Χρονοσήμανσης, η διαδικασία για τη δημιουργία της Υπηρεσίας 

Χρονοσήμανσης και η διατήρησης της ακρίβειας του ρολογιού. 

Για την υλοποίηση της Υπηρεσίας Χρονοσήμανσης εφαρμόζεται το πρωτόκολλο Time-

Stamp Protocol (IETF RFC 3161) και ο Εθνικός Χρόνος UTC (EIM), που παράγεται 

στο Εργαστήριο Χρόνου και Συχνότητας του Ελληνικού Ινστιτούτου Μετρολογίας 

(ΕΙΜ), το οποίο αναγνωρίζεται διεθνώς ως ένας αξιόπιστος φορέας στη μέτρηση και 

τήρηση του χρόνου. Το ΕΙΜ διαθέτει μια υψηλής τεχνολογίας και ακρίβειας συστοιχία 

πρότυπων ατομικών ρολογιών, που μπορεί να παράγει και να τηρήσει τον εθνικό χρόνο 

με μεγάλη αξιοπιστία. 

Το Εργαστήριο Χρόνου - Συχνότητας υλοποιεί μέσω κβαντικών φαινομένων τις 

μονάδες του Χρόνου (s) και της Συχνότητας (Hz) με την χρήση τριών πρωτευόντων 

ατομικών προτύπων-ρολογιών καισίου. Η ακρίβεια τήρησης του χρόνου UTC είναι 1 

ns. 

Το χρονικό διάστημα για το οποίο διατηρείται όλη η σχετική πληροφορία σχετικά με 

την λειτουργία χρονοσήμανσης είναι τα δέκα χρόνια. Οι αποδεκτοί Time Stamp Hashes 

είναι οι: SHA-1, SHA-256, SHA-384, SHA-512. 

 

479. 4.1. Πιστοποιητικά συστημάτων χρονοσήμανσης 

Τα κρυπτογραφικά κλειδιά και τα πιστοποιητικά των εξυπηρετητών χρονοσήμανσης 

(TimeStamping Server) παράγονται, αποθηκεύονται και χρησιμοποιούνται μέσα σε 

ασφαλείς κρυπτογραφικές μονάδες της ΑΠΕΔ οι οποίες πληρούν τις προϋποθέσεις και 

τις απαιτήσεις της απόφασης της ΕΕΤΤ 295/64 «Κανονισμός για τον Έλεγχο 
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Συμμόρφωσης Ασφαλών Διατάξεων Δημιουργίας Υπογραφής και Ασφαλών 

Κρυπτογραφικών Μονάδων» (ΦΕΚ 1730/Β/24-11-2003). 

Τα Πιστοποιητικά των Εξυπηρετητών Χρονοσήμανσης (TimeStamping Server) 

δημοσιεύονται στον σχετικό κατάλογο της ΥΔΚ της ΑΠΕΔ 

(https://pki.ermis.gov.gr/repositoryhtml). 

 

480. 4.2. Λειτουργικές Απαιτήσεις Κύκλου Ζωής Πιστοποιητικών 

 

Η ΑΠΕΔ, ως Πρωτεύουσα Αρχή Πιστοποίησης (ΠΑΠ), υπογράφει τα Πιστοποιητικά 

των Εξυπηρετητών Χρονοσήμανσης. Το Πιστοποιητικό της ΑΠΕΔ, καθώς και τα 

Πιστοποιητικά των Εξυπηρετητών Χρονοσήμανσης είναι διαθέσιμα στους Τρίτους 

Συμμετέχοντες, διαδικτυακά μέσω των χώρων αποθήκευσης της ΑΠΕΔ, καθώς και ως 

μέρος της Αλυσίδας Πιστοποιητικού η οποία ενσωματώνεται στο Πιστοποιητικό 

Εξυπηρετητή Χρονοσήμανσης. 

Οι Όροι Τρίτου Συμμετέχοντα απαιτούν από τους τελευταίους τη διαβεβαίωση ότι 

διαθέτουν επαρκείς πληροφορίες για να αποφασίσουν σε ποιο βαθμό θα βασιστούν στις 

πληροφορίες που αναγράφονται στο Πιστοποιητικό Εξυπηρετητή Χρονοσήμανσης, ότι 

είναι αποκλειστικά υπεύθυνοι για το εάν θα βασιστούν ή όχι στις πληροφορίες αυτές 

και ότι θα υποστούν τις νόμιμες συνέπειες από την αποτυχία τους να εκπληρώσουν τις 

υποχρεώσεις του Τρίτου Συμμετέχοντα σύμφωνα με την παρούσα Πολιτική/ Δήλωση 

Πρακτικής Χρονοσήμανσης της ΑΠΕΔ. 

Οι Τρίτοι Συμμετέχοντες αποδέχονται τους Όρους Τρίτου Συμμετέχοντα ως 

προϋπόθεση για να εμπιστευθούν το Πιστοποιητικό Εξυπηρετητή Χρονοσήμανσης. Η 

εξάρτηση από Πιστοποιητικό πρέπει να είναι εύλογη σύμφωνα με τις περιστάσεις. Η 

ΑΠΕΔ και οι εκδότριες ΑΠ δε φέρουν ευθύνη για την αξιολόγηση της καταλληλότητας 

χρήσης των Πιστοποιητικών Εξυπηρετητών Χρονοσήμανσης. 

Η επαναδημιουργία κλειδιών των Πιστοποιητικών Εξυπηρετητών Χρονοσήμανσης 

γίνεται κάτω από αυστηρά μέτρα ελέγχου, σε ειδικές Τελετές Δημιουργίας Κλειδιών 

σύμφωνα με την §6.1.1 της Πολιτικής Πιστοποιητικών. Πιστοποίηση νέου κλειδιού 

μπορεί να αιτηθεί μόνο ο Εκπρόσωπος της ΑΠΕΔ. Η ΑΠΕΔ έχει δικαίωμα να ζητήσει 

την ανάκληση πιστοποιητικού Εξυπηρετητή Χρονοσήμανσης. Η ΑΠΕΔ ανακαλεί 

Πιστοποιητικά Εξυπηρετητών Χρονοσήμανσης, εφόσον: 

• Ανακαλύψει ή έχει λόγο να πιστεύει ότι έχει υπάρξει έκθεση σε κίνδυνο του 

ιδιωτικού κλειδιού Πιστοποιητικού Εξυπηρετητή Χρονοσήμανσης. 
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• Ανακαλύψει ή έχει λόγο να πιστεύει ότι το Πιστοποιητικό Εξυπηρετητή 

Χρονοσήμανσης έχει εκδοθεί με τρόπο που δεν είναι ουσιαστικά σύμφωνος με τις 

διαδικασίες που απαιτούνται από την παρούσα Πολιτική. 

• Διαπιστώσει ότι δεν τηρούνται οι όροι της παρούσας Πολιτικής ή υπάρχει 

παραίτηση από μια ουσιώδη προϋπόθεση για την Έκδοση Πιστοποιητικού 

Εξυπηρετητή Χρονοσήμανσης. 

• Η ΑΠΕΔ παύσει να λειτουργεί ως ΑΠ. 

 

Σε περίπτωση ανάκλησης του Πιστοποιητικού Εξυπηρετητή Χρονοσήμανσης 

εφαρμόζονται οι διατάξεις της παραγράφου 5 του κεφαλαίου Α της υπ` αριθ. 

ΥΑΠ/Φ.60/38/232/2010 (ΦΕΚ 799/Β`/09-06-2010) κοινής απόφασης των υπουργών 

Εσωτερικών, Αποκέντρωσης και Ηλεκτρονικής Διακυβέρνησης και Υποδομών, 

Μεταφορών και Δικτύων «Κύρωση του Κανονισμού Πιστοποίησης της Αρχής 

Πιστοποίησης του Ελληνικού Δημοσίου (ΑΠΕΔ)». 

 

481. 4.3. Φυσικά, Διαδικαστικά Μέτρα Προστασίας και Ασφάλειας Προσωπικού 

Σύμφωνα με τις διατάξεις της παραγράφου 5 του κεφαλαίου Α της υπ` αριθ. 

ΥΑΠ/Φ.60/38/232/2010 (ΦΕΚ 799/ Β/09-06-2010) κοινής απόφασης των υπουργών 

Εσωτερικών, Αποκέντρωσης και Ηλεκτρονικής Διακυβέρνησης και Υποδομών, 

Μεταφορών και Δικτύων «Κύρωση του Κανονισμού Πιστοποίησης της Αρχής 

Πιστοποίησης του Ελληνικού Δημοσίου (ΑΠΕΔ)». 

 

482. 4.4. Τεχνικά Μέτρα Ασφάλειας 

Σύμφωνα με τις διατάξεις της παραγράφου 6 του κεφαλαίου Α της υπ` αριθ. 

ΥΑΠ/Φ.60/38/232/2010 (ΦΕΚ 799/ Β/09-06-2010) κοινής απόφασης των υπουργών 

Εσωτερικών, Αποκέντρωσης και Ηλεκτρονικής Διακυβέρνησης και Υποδομών, 

Μεταφορών και Δικτύων «Κύρωση του Κανονισμού Πιστοποίησης της Αρχής 

Πιστοποίησης του Ελληνικού Δημοσίου (ΑΠΕΔ)». 

 

4.5 Έλεγχος Συμμόρφωσης και Άλλες Αξιολογήσεις 

Σύμφωνα με τις διατάξεις της παραγράφου 8 του κεφαλαίου Α της υπ1 αριθ. 

ΥΑΠ/Φ.60/38/232/2010 (ΦΕΚ 799/ Β/09-06-2010) κοινής απόφασης των υπουργών 

Εσωτερικών, Αποκέντρωσης και Ηλεκτρονικής Διακυβέρνησης και Υποδομών, 
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Μεταφορών και Δικτύων «Κύρωση του Κανονισμού Πιστοποίησης της Αρχής 

Πιστοποίησης του Ελληνικού Δημοσίου (ΑΠΕΔ)». 

 

483. 4.6 Άλλα Επιχειρησιακά και Νομικά Ζητήματα 

Σύμφωνα με τις διατάξεις της παραγράφου 9 του κεφαλαίου Α της υπ` αριθ. 

ΥΑΠ/Φ.60/38/232/2010 (ΦΕΚ 799/ Β/09-06-2010) κοινής απόφασης των υπουργών 

Εσωτερικών, Αποκέντρωσης και Ηλεκτρονικής Διακυβέρνησης και Υποδομών, 

Μεταφορών και Δικτύων «Κύρωση του Κανονισμού Πιστοποίησης της Αρχής 

Πιστοποίησης του Ελληνικού Δημοσίου (ΑΠΕΔ)». 

 

484. 4.7. Τοποθεσίες δημοσίευσης 

Όλα τα δημόσια έγγραφα που αφορούν την ΑΠΕΔ ως ΠΥΧ, είναι διαθέσιμα στην 

επίσημη ιστοσελίδα της Υπηρεσίας Ανάπτυξης Πληροφορικής του ΥΔΜΗΔ 

http://www.yap.qov.gr όπως και στην ιστοσελίδα 

https://pki.ermis.gov.gr/repository.html. Η ΑΠΕΔ είναι υπεύθυνη για την τήρηση, 

ανανέωση και δημοσίευση όλων των παραπάνω στοιχείων.». 

 

  *** Με την ΚΥΑ με αριθμ. ΥΑΠ/Φ.60/3431 (ΦΕΚ Β 3320/27.12.2013) παρ.5 

προστέθηκε ως άνω το ΠΑΡΑΡΤΗΜΑ Β.. 
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