
Ηλεκτρομική Διακυβέρμηση
Παπαληθοιάοσ Γεώργηος



Κρυπτογράφηση

• Έλλοηες θρσπηογράθεζες
Απιό θείκελο
Κρσπηοθείκελο
Κιεηδηά

Αιγόρηζκοη θρσπηογράθεζες
Αιγόρηζκοη αποθρσπηογράθεζες
Δηαδηθαζίες θρσπηογράθεζες 



Κρυπτογράφηση

• Οη αιγόρηζκοη θρσπηογράθεζες τρεζηκοποηούλ 
έλα ε περηζζόηερα θιεηδηά.
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Μήνσμα Κρσπηογραθημένο 

μήνσμα

Κλειδί 

κρσπηογράθηζης

Κλειδί 

αποκρσπηογράθηζης

Μήνσμα



Κρυπτογράφηση

• Η αζθάιεηα έγθεηηαη ζηο όηη δελ είλαη γλφζηό ηο 
θιεηδί.

• Η αιγόρηζκοη θρσπηογράθεζες –
αποθρσπηογράθεζες είλαη εσρέφς γλφζηοί.

• Αιγόρηζκοη ζσκκεηρηθής θρσπηογράθεζες

AES, DES, IDEA, RC2, RC4, RC5, E0, A5/1

• Αιγόρηζκοη αζύκκεηρες θρσπηογραθίας

RSA, DSA, ECC, Knapsack, ElGamal



Συμμετρική κρυπτογραφία



Συμμετρική κρυπτογραφία

• Το ίδηο θρσθό θιεηδί τρεζηκοποηείηαη γηα ηελ 
θρσπηογράθεζε θαη γηα ηελ 
αποθρσπηογράθεζε.

• Το βαζηθόηερο πρόβιεκα ζηελ ζσκκεηρηθή 
θρσπηογραθία είλαη όηη ηο θιεηδί δηαλέκεηαη 
πάλφ ζε αλοηθηά δίθησα σποιογηζηώλ θάηη ποσ 
δελ είλαη αζθαιής.

• Τα θιεηδηά έτοσλ πεπεραζκέλο τρόλο δφής.



Ασύμμετρη Κρυπτογραφία



Ασύμμετρη Κρυπτογραφία

• Έλα κήλσκα ποσ θρσπηογραθείηαη κε ηο δεκόζηο θιεηδί 
αποθρσπηογραθείηαη κε ηο αληίζηοητο ηδηφηηθό θιεηδί.

• Το έλα θιεηδί ζσλδέεηαη κε ηο άιιο κε απιό ηρόπο. Το 
έλα προθύπηεη από ηο άιιο.

• Το δεκόζηο θιεηδί γλφζηοποηείηαη ζε δεκόζηες βάζες 
δεδοκέλφλ (δεκόζηος θαηάιογος).

• Το ηδηφηηθό θιεηδί θραηείηαη απόρρεηο αθού είλαη 
προζφπηθό ηοσ θάζε τρήζηε.

• Το δεύγος ηδηφηηθό θιεηδί – δεκόζηο θιεηδί κπορεί λα 
κείλεη ηο ίδηο γηα κεγάια τροληθά δηαζηήκαηα.



Ασύμμετρη κρυπτογραφία

• Επεηδή ζηελ αζύκκεηρε θρσπηογραθία κπορεί 
λα γίλεη επίζεζε από ηρίηο άηοκο θαη λα 
αποζηαιεί κήλσκα ποσ λα κελ γλφρίδεη ο 
παραιήπηες όηη προέρτεηαη από ηρίηο άηοκο, 
τρεζηκοποηείηαη ε υεθηαθή σπογραθή ηοσ 
αποζηοιέα.

• Η επηζέζεης ασηές είλαη γλφζηές φς επηζέζεης 
ελδηάκεζοσ αηόκοσ (man in the middle).



Ασύμμετρη κρυπτογραφία



Ασύμμετρη κρυπτογραφία

• Πηζηοποίεζε ηασηόηεηας

-Επηβεβαίφζε όηη ηο κήλσκα ποσ 
αποθρσπηογραθείηαη είλαη ασζεληηθό (data 
integrity).

-Επηβεβαίφζε όηη ο αποζηοιέας είλαη ασηός ποσ 
ηζτσρίδεηαη. (identification)



Ασυμμετρη κρυπτογραφια

• Η αζύκκεηρε θρσπηογραθία τρεζηκοποηείηαη 
γηα ηελ 

α) επηβεβαίφζε ηες ηασηόηεηας ηοσ αποζηοιέα

β) Αληαιιαγή εκπηζηεσηηθώλ κελσκάηφλ



Ασύμμετρη κρυπτογραφία για επιβεβαίωση 

ταυτότητας αποστολέα 

Μήνσμα Κρσπηογραθημένο 

μήνσμα

Ιδιωηικό Κλειδί 

αποζηολέα

Δημόζιο Κλειδί 

αποζηολέα

Μήνσμα
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Αποζηολέας Παραλήπηης



Ασύμμετρη κρυπτογραφία για εμπιστευτικά 

μημύματα 

Μήνσμα Κρσπηογραθημένο 

μήνσμα

Δημόζιο Κλειδί 

παραλήπηη

Ιδιωηικό Κλειδί 

παραλήπηη

Μήνσμα
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Αποζηολέας Παραλήπηης


