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Εισαγωγή στημ ασφάλεια

Αςυάλεια Υπολογιςσών

Αςυάλεια Υπολογιςσών είναι η διαδικαςία ανίφνετςηρ και
παπεμπόδιςη από ανεπιθύμηση φπήςη σοτ τπολογιςσή μαρ.

Μέσπα αςυαλείαρ λαμβάνονσαι για να μην μποπούν ειςβολείρ να
έφοτν ππόςβαςη ςε οποιοδήποσε ςημείο σοτ τπολογιςσή μαρ.

Αποσποπή ππόςβαςηρ ςσον τπολογιςσή από ανεπιθύμησοτρ
επιςκέπσερ (intruders).



Εισαγωγή στημ ασφάλεια

Αςυάλεια Πληπουοπιακών Στςσημάσψν

Ο όπορ «Αςυάλεια Πληπουοπίαρ αναυέπεσαι ςσην πποςσαςία σηρ
πληπουοπίαρ και σψν πληπουοπιακών ςτςσημάσψν από σην μη
εξοτςιοδοσημένη ππόςβαςη, φπήςη, αποκάλτχη, διασάπαξη
διαυοποποίηςη και κασαςσπουή σοτρ.

Σσόφορ μαρ είναι οι εμπιςσετσικόσησα, διαθεςιμόσησα, ακεπαιόσησα
σηρ πληπουοπίαρ.



Internet – Που βρισκόμαστε σήμερα

 Σήμεπα έφοτμε γπήγοπο και υθηνό Internet πανσού.

 Στνδέονσαι εκασομμύπια τπολογιςσέρ ςσο Internet.

 Δτνασόσησα πποςσαςίαρ ςτνολικά σοτ δικσύοτ ανάγεσαι ςσην
ικανόσησα και επιθτμία σοτ κάθε τπολογιςσή να πποςσασετσεί.



Έμμοιες

 Μέςο πποςσαςίαρ (safeguard) = ενέπγειερ για πεπιοπιςσεί ο 
κίνδτνορ.

 Μειώνοτμε σην πιθανόσησα να πεσύφοτν οι απειλέρ.

 Ελάσσψςη επιπσώςεψν prevent, detect, handle, recover, mitigate (
reduce, diminish).

 Γενική απφή είναι σο κόςσορ πποςσαςίαρ σψν πποςσασετόμενψν 
αγαθών να είναι λιγόσεπο από όσι η αξία σψν αγαθών.



Ζημιές σε Αγαθά

 Ανεξέλεγκση υτςική ππόςβαςη ςε τπολογιςσέρ.

 Αςσοφία τλικού.

 Ελλιπείρ τλοποιήςειρ ππψσοκόλλψν επικοινψνίαρ.

 Συάλμασα λεισοτπγικού

 Απλούρ κψδικούρ(passwords), μη ςτφνή αλλαγή κψδικών 
(passwords)



Είδος επιθέσεωμ

 Viruses

 Worms

 Trojans

 Spyware

 Malware

 Denial of service (DoS) attacks



Βασικές κατηγορίες Επιθέσεωμ

 Χαπακσηπιςσικά Παθησικών επιθέςεψν
Λήχη & ππόςβαςη ςσην πληπουοπία
Χψπίρ άλλερ εμυανείρ ςτνέπειερ
Δύςκολερ ςσην ανίφνετςη

 Χαπακσηπιςσικά ενεπγησικών επιθέςεψν
Αλλοίψςη πληπουοπίαρ

Μείψςη απόδοςηρ πληπουοπιακού ςτςσήμασορ

Τπόπορ ενεπγοποίηςηρ εξαπσάσαι από σο δίκστο

Αν και πιο δύςκολα ενεπγοποιείσαι έφει ψρ αποσέλεςμα 
μεγαλύσεπερ ζημιέρ



Στόχοι

 Σσόφορ σηρ αςυάλειαρ ενόρ τπολογιςσικού ςτςσήμασορ
Διαυύλαξη τπολογιςσικών πόπψν από κακόβοτλερ 

ενέπγειερ.

 Πποςσαςία σψν μεσαδεδομένψν.

 Πποςσαςία κασά σην διάπκεια μεσάδοςηρ σψν δεδομένψν.

 Τήπηςη σηρ εμπιςσετσικόσησαρ, ακεπαιόσησαρ, και 
διαθεςιμόσησαρ σηρ πληπουοπίαρ (δεδομένα) ςύμυψνα με σο διεθνή 
ππόστπο ISO/IEC 17799:2000 (Code of practice for information security 
management).



Πιστοποίηση Χρηστώμ

 Ανάγκη επιβεβαίψςηρ όσι ο φπήςσηρ ποτ επικοινψνεί είναι 
ππάγμασι ατσόρ ποτ ιςφτπίζεσαι όσι είναι.

 Η πιςσοποίηςη σηρ σατσόσησαρ σοτ φπήςση γίνεσαι ςε ππαγμασικό 
(real time) φπόνο.

 Αρ τποθέςοτμε όσι έφοτμε δτο φπήςσερ Α, Β ποτ επικοινψνούν 
μεσαξύ σοτρ και ο Α ππέπει να αποδείξει σην σατσόσησα σοτ ςσον 
φπήςση Β.

 Ο Α θα ππέπει να μποπεί να αποδείξει σην σατσόσησα σοτ ενώ ο Β 
δεν θα ππέπει να μποπεί να φπηςιμοποιήςει σην πληπουοπία σοτ Α 
για να τποκλέχει σην σατσόσησα σοτ.

 Η πιςσοποίηςη θα ππέπει να εξαςυαλίζει όσι αν ςσην ςτνομιλία 
σοτ Α με Β ειςβάλει έναρ σπίσορ (C) σόσε ατσόρ να μην μποπεί να 
πποςποιηθεί σον Α.



Πιστοποίηση Χρηστώμ

 Ο Β πεπιμένει από σον Α ςτγκεκπιμένο κψδικό για να πειςσεί όσι 
είναι ατσόρ.

 Οι κψδικοί σψν φπηςσών κπασούνσαι κπτπσογπαυημένοι ςε κάποιο 
απφείο. Το απφείο ατσό δεν μποπεί να διαβαςσεί από μη 
εξοτςιοδοσημένοτρ φπήςσερ.

 Χαπακσηπιςσικά κψδικών : να έφοτν μεγάλο μήκορ ώςσε να μην 
μποπούν να αποκαλτυθούν.  Να ευαπμόζονσαι διάυοπερ σεφνικέρ 
ώςσε να είναι ανθεκσικοί ςε «επιθέςειρ λεξικού». 



Υποδομή Δημοσίου Κλειδιού

 Η Υποδομή Δημόςιοτ Κλειδιού (Public Key Infrastructure - PKI)     
αποσελεί ένα ςτνδταςμό λογιςμικού, σεφνολογιών κπτπσογπαυίαρ 
και τπηπεςιών, ο οποίορ πιςσοποιεί σην εγκτπόσησα σοτ κάθε 
υτςικού πποςώποτ ποτ εμπλέκεσαι ςε μια ςτναλλαγή ςσο 
Διαδίκστο, και παπάλληλα πποςσασεύει σην αςυάλεια σηρ 
ςτναλλαγήρ. 

 Το PKI ενςψμασώνει χηυιακά πιςσοποιησικά, κπτπσογπαυία 
δημόςιοτ κλειδιού και απφέρ πιςσοποίηςηρ ςε ένα αςυαλέρ 
απφισεκσονικό ςφήμα. Μια στπική τλοποίηςη σοτ PKI πεπιλαμβάνει 
σην παποφή χηυιακών πιςσοποιησικών ςε φπήςσερ, εξτπηπεσησέρ 
(servers) και λογιςμικό φπηςσών. Παπάλληλα πποςυέπει ςειπά 
επγαλείψν για ση διαφείπιςη, ανανέψςη και ανάκληςη σψν 
πιςσοποιησικών.



Βασικές λειτουργίες/υπηρεσίες του PKI

 Εμπιςσετσικόσησα (Confidentiality)

 Ακεπαιόσησα (Integrity)

 Μη Άπνηςη Αποδοφήρ (Non repudiation)

 Πιςσοποίηςη (Authentication)



Βασικές λειτουργίες/υπηρεσίες του PKI

 Εμπιςσετσικόσησα (Confidentiality) Ππόκεισαι για πποςσαςία 
δεδομένψν ενάνσια ςε μια μη εξοτςιοδοσημένη ππόςβαςη. 
Χπηςιμοποιείσαι μηφανιςμόρ έλεγφοτ κασά σην διαδικαςία 
αποθήκετςηρ δεδομένψν και διαδικαςία κψδικοποίηςηρ κασά σην 
αποςσολή σοτρ. 

 Η τποδομή δημοςίοτ κλειδιού παπέφει διαδικαςίερ 
κψδικοποίηςηρ αυού η μηφανιςμοί ελέγφοτ ππόςβαςηρ 
τλοποιούνσαι από σο ςτνδταςμό μεθόδψν πιςσοποίηςηρ 
(authentication) και εξοτςιοδόσηςηρ (authorization).



Βασικές λειτουργίες/υπηρεσίες του PKI

 Ακεπαιόσησα (integrity) Είναι η πποςσαςία σψν δεδομένψν ενάνσια 
ςε μη εξοτςιοδοσημένη σποποποίηςη η ανσικασάςσαςηρ σοτρ. Γι σο 
ςκοπό ατσό φπηςιμοποιούνσαι χηυιακέρ τπογπαυέρ. 

 Μη άπνηςη αποδοφήρ, ςτνδτάζει σιρ τπηπεςίερ πιςσοποίηςηρ και 
σηρ ακεπαιόσησαρ. Έναρ φπήςσηρ δεν μποπεί να αποποιηθεί όσι 
δημιούπγηςε και έςσειλε ένα μήντμα αυού θα ςτνοδεύεσαι από σην 
χηυιακή τπογπαυή σοτ. Με ατσόν σον σπόπο ο οποιοςδήποσε 
μποπεί να επιβεβαιώςει σην ηλεκσπονική τπογπαυή σοτ αποςσολέα. 



Βασικές λειτουργίες/υπηρεσίες του PKI

 Πιςσοποίηςη (Authentication) Είναι η επιβεβαίψςη σηρ σατσόσησαρ 
ενόρ φπήςση η μιαρ πηγήρ αποςσολήρ πληπουοπιών (όπψρ πφ μιαρ 
ιςσοςελίδαρ η μιαρ βάςειρ δεδομένψν).

 Παπαδοςιακέρ μέθοδοι πιςσοποίηςηρ είναι οι παπακάσψ: 
- Με σην φπήςη ενόρ κψδικού (π.φ. PIN, password,…)
- Με σην φπήςη κάποιοτ ανσικειμένοτ όπψρ πφ κάπσα ΑΤΜ
- Με δακστλικά αποστπώμασα, υψνή.

 Το πιςσοποιησικό (certificate) είναι έναρ έγκτπορ για σην Υποδομή 
Δημοςίοτ Κλειδιού να μεσαδώςει σιμέρ σψν δημοςίψν κλειδιών η 
πληπουοπίερ ποτ ςφεσίζονσαι με ατσά. 



Βασικές λειτουργίες/υπηρεσίες του PKI

 Απφή Πιςσοποίηςηρ : Οι Απφέρ Πιςσοποίηςηρ διαςυαλίζοτν ση 
δημοςίετςη σψν δημοςίψν κλειδιών και ςτγκενσπώνοτν σα δημόςια 
κλειδί σψν φπηςσών.

 Ο φπήςσηρ τποφπεούσαι να παπαφψπήςει όλα σα απαπαίσησα 
ςσοιφεία ποτ πιςσοποιούν σην σατσόσησα σοτρ. 

 Αν ο φπήςσηρ ενεπγεί εκ μέποτρ κάποιαρ επιφείπηςηρ σόσε 
τποφπεούσαι να παπαφψπήςει όλερ σιρ νομικέρ πληπουοπίερ ποτ 
πιςσοποιούν σην σατσόσησα και σην οπθή λεισοτπγιά σοτρ. 



Βασικές λειτουργίες/υπηρεσίες του PKI

 Η απφή πιςσοποίηςηρ έφει σιρ εξήρ απμοδιόσησερ: 

- Πποςδιοπίζει σην απφή πιςσοποίηςηρ ποτ σην εξέδψςε
- Πεπιέφει σο όνομα και κάποιερ άλλερ πληπουοπίερ σοτ 
εγγεγπαμμένοτ.
- Κπασάει σο δημόςιο κλειδί σοτ εγγεγπαμμένοτ, σο οποίο 

είναι χηυιακά τπογεγπαμμένο από σην απφή πιςσοποίηςηρ ποτ σο 
εξέδψςε. 



Βασικές λειτουργίες/υπηρεσίες του PKI

 Υπάπφοτν δτο είδη πιςσοποιησικά: 

 Τα πποςψπικά πιςσοποιησικά, σα οποία αποσελούν ένα είδορ 
εγγύηςηρ όσι ο φπήςσηρ είναι ατσόρ ποτ δηλώνει όσι είναι. Σε 
ατσά κασαφψπούνσαι πποςψπικέρ πληπουοπίερ, όπψρ όνομα 
φπήςση και κψδικόρ ππόςβαςηρ. Σση ςτνέφεια, οι πληπουοπίερ 
ατσέρ αποθηκεύονσαι ςε ένα πιςσοποιησικό, σο οποίο 
φπηςιμοποιείσαι όσαν ςσέλνονσαι πποςψπικέρ πληπουοπίερ ςε 
ένα διακομιςσή ελέγφοτ σατσόσησαρ ποτ απαισεί πιςσοποιησικό. 
Επίςηρ, ένα πποςψπικό πιςσοποιησικό επισπέπει ςσο φπήςση να 
λαμβάνει κπτπσογπαυημένα μηνύμασα από σοτρ τπόλοιποτρ 
φπήςσερ.



Βασικές λειτουργίες/υπηρεσίες του PKI

 Υπάπφοτν δτο είδη πιςσοποιησικά: 

 Τα πιςσοποιησικά δικστακών σόπψν, σα οποία πεπιέφοτν 
πληπουοπίερ ποτ πιςσοποιούν όσι η ςτγκεκπιμένη ιςσοςελίδα 
είναι γνήςια και αςυαλήρ. Ατσό διαςυαλίζει όσι κανένα άλλο 
site δεν μποπεί να παποτςιαςσεί με σην σατσόσησα σηρ γνήςιαρ, 
αςυαλούρ σοποθεςίαρ. Επίςηρ, σα πιςσοποιησικά δικστακών 
σόπψν φπονολογούνσαι κασά σην έκδοςή σοτρ. Όσαν 
πποςπαθείσε να ςτνδεθείσε με σο website ενόρ οπγανιςμού, σο 
ππόγπαμμα ανάγνψςηρ επαληθεύει ση διεύθτνςη Internet ποτ 
είναι αποθηκετμένη ςσο πιςσοποιησικό και ελέγφει σην 
ημεπομηνία λήξηρ σοτ. Εάν οι πληπουοπίερ ατσέρ δεν είναι 
έγκτπερ ή εάν έφει παπέλθει η ημεπομηνία λήξηρ, εμυανίζεσαι 
πποειδοποιησικό μήντμα (Warning).



Βασικές λειτουργίες/υπηρεσίες του PKI

 Τα ππψσόκολλα αςυαλείαρ ποτ έφοτν αναπστφθεί για σην 
εγκτπόσησα, γνηςιόσησα ενόρ site είναι σο SSL σηρ Netscape και σο 
SET σηρ VISA και σηρ MASTERCARD.

 Τα απφικά SSL ςημαίνοτν Secure Sockets Layer και φπηςιμοποιείσαι 
ετπέψρ ςήμεπα. 

 Τα απφικά SET ςημαίνοτν Secure Electronic Transactions.



Βασικές λειτουργίες/υπηρεσίες του PKI

 SSL : Απκεσέρ ιςσοςελίδερ είναι εξοπλιςμένερ με ππογπάμμασα 
ποτ φπηςιμοποιούν σο ππψσόκολλο ατσό πποκειμένοτ να 
διαςυαλιςσούν από μη εξοτςιοδοσημένοτρ φπήςσερ κασά σην 
αποςσολή δεδομένψν από και ππορ σιρ ιςσοςελίδερ ατσέρ.

 Τέσοια site θεψπούνσαι αςυαλή γι ατσό και η ονομαςία. 



Βασικές λειτουργίες/υπηρεσίες του PKI

 Ο σπόπορ λεισοτπγίαρ μιαρ “αςυαλούρ” ςύνδεςηρ ςε ιςσοςελίδα 
έφει ψρ εξήρ: 

- Ο υτλλομεσπησήρ ςτνδέεσαι με σον αςυαλή διαδικστακό 
σόπο.

- Ο διαδικστακόρ σόπορ δηλώνει σην σατσόσησα σοτ με ση 
φπήςη σψν πιςσοποιησικών ποτ εκδίδονσαι από σιρ τπηπεςίερ 
πιςσοποίηςηρ. 

- Ο υτλλομεσπησήρ και η αςυαλήρ ιςσοςελίδα ςτμυψνούν 
να φπηςιμοποιήςοτν ςτγκεκπιμένο κλειδί και αλγόπιθμο για σην 
πεπαισέπψ επικοινψνία σοτρ.   

- Τα δεδομένα ποτ διακινούνσαι είναι κπτπσογπαυημένα με
σο κλειδί/ αλγόπιθμο ποτ έφοτν ςτμυψνηθεί.



Βασικές λειτουργίες/υπηρεσίες του PKI

 Η κπτπσογπάυηςη γίνεσαι φπηςιμοποιώνσαρ αλγόπιθμο 40bit η 
128bit. 

 Για να αποκπτπσογπαυήςει κάποιορ σο 40 bit αλγόπιθμο ππέπει 
να δοκιμάςει 240 κλειδιά ενώ για σο 128 bit αλγόπιθμο ππέπει να 
δοκιμάςει 2128 κλειδιά. 

 Για να αποκπτπσογπαυήςει κάποιορ σο 40 bit αλγόπιθμο 
φπειάζεσαι μεπικέρ μέπερ ενώ για σο 128 bit αλγόπιθμο είναι 
ππακσικά αδύνασο.



Δείτε για SSL Ψηφιακά Πιστοποιητικά 

στο ΣΥΖΕΥΞΙΣ

http://pki.syzefxis.gov.gr/page0005.htm



Πρωτόκολλο SSL/TLS

 Η τπηπεςία SSL (Secure Sockets Layer) η οποία πλέον ονομάζεσαι 
TLS (Transport Layer Security), είναι σο ππψσόκολλο κπτπσογπάυηςηρ 
ποτ παπέφει αςυάλεια για σιρ επικοινψνίερ μέςψ δικσύψν όπψρ σο 
Internet.  

 Ατσό σο ππψσόκολλο είναι απαπαίσησο ςε ιςσοςελίδερ οι οποίερ 
ανσαλλάςοτν ςημανσικέρ πληπουοπίερ όπψρ πποςψπικά δεδομένα 
ή κψδικούρ πιςσψσικών καπσών.



Πρωτόκολλο SSL/TLS

 Τι πποςυέπει και σι κεπδίζψ

- Αςυάλεια, αξιοπιςσία ςσιρ αγοπέρ.
- Ικανόσησα αποδοφήρ πληπψμών πιςσψσικών καπσών ςε 
ππαγμασικό φπόνο.
- Απουτγή κλοπήρ κψδικών αυού πποςσασεύει σην 
ιςσοςελίδα μαρ.
-Επίςηρ ιςσοςελίδερ ποτ αποθηκεύοτν και ανσαλλάςοτν 
εταίςθησα, πποςψπικά δεδομένα ππέπει να πποςσασεύονσαι 
από σον αλγόπιθμο ατσό. 



Τρόπος Λειτουργίας πρωτοκόλλου 

SSL/TLS

 Ο υτλλομεσπησήρ (browser) ςτνδέεσαι με μια ςελίδα τχηλήρ 
αςυάλειαρ και ο απομακπτςμένορ server ςσέλνει πίςψ ένα μήντμα 
καλψςοπίςμασορ. 

 Για να ξεκινήςει μια ςύνδεςη αςυαλείαρ ππέπει ο browser να 
απανσήςει με ένα μήντμα “client hello” και ο server να απανσήςει με 
ένα “server hello”.

 Σσην απφική υάςη ατσή ο server και ο browser διαππαγμασεύονσαι 
σιρ παπαμέσποτρ αςυαλείαρ φπηςιμοποιώνσαρ σο ππψσόκολλο 
“handshake” ποτ είναι σο ππώσο σμήμα σοτ SSL.

 Το μήντμα “client hello” πεπιέφει έναν απιθμό, ποτ ονομάζεσαι 
session id και φαπακσηπίζει σον σύπο σηρ ςύνδεςηρ. 



Τρόπος Λειτουργίας πρωτοκόλλου 

SSL/TLS

 Το μήντμα “client hello” πεπιέφει πληπουοπίερ ςφεσικά με σοτρ 
αλγόπιθμοτρ κπτπσογπάυηςηρ, σην έκδοςη σοτ SSL και σηρ μεθόδοτρ 
ςτμπίεςηρ δεδομένψν ποτ τποςσηπίζει ο browser.

 Το μήντμα “server hello” απανσά με σο ση μέθοδο ςτμπίεςηρ και 
σον αλγόπιθμο κπτπσογπάυηςηρ ποτ επέλεξε με βάςη σιρ πποσάςειρ 
σοτ browser (client) σην έκδοςη σοτ SSL, ένα νέο στφαίο απιθμό και 
μια αποδεκσή σατσόσησα ςύνδεςηρ. 

 Σση ςτνέφεια client και server ανσαλλάςοτν χηυιακά 
πιςσοποιησικά, ποτ επιβεβαιώνοτν όσι σα δτο μέπη είναι ςσην 
ππαγμασικόσησα ατσά ποτ ιςφτπίζονσαι. 



Τρόπος Λειτουργίας πρωτοκόλλου 

SSL/TLS

 Το πιςσοποιησικό σοτ server μποπεί να πεπιέφει και ένα δημόςιο 
κλειδί για σον αλγόπιθμο κπτπσογπάυηςηρ ιδιψσικού- δημοςίοτ 
κλειδιού ποτ έφει επιλεγεί κασά σο handshake. Το κλειδί ατσό θα 
φπηςιμοποιηθεί για μικπό φπονικό διάςσημα. 

 Η ςτναλλαγή ατσή καθεατσή (πφ αποςσολή απιθμού πιςσψσικήρ 
κάπσαρ) θα κψδικοποιηθεί με φπήςη ενόρ ςτμβασικού αλγοπίθμοτ 
κπτπσογπάυηςηρ (με ιδιψσικό μόνο κλειδί). 


