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Περίγραμμα

• Εισαγωγή στο Πρόγραμμα και Στόχοι
• Εισαγωγή στην Ηλεκτρονική Διακυβέρνηση
• Μοντελοποίηση Διαδικασιών
• Θέματα Διαλειτουργικότητας
• Ασφάλεια Ηλεκτρονικών Συναλλαγών
• Κρυπτογράφηση / Ψηφιακές Υπογραφές
• Μελέτες Περίπτωσης στο Δημόσιο Τομέα
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Στόχοι Σεμιναρίου

• Υιοθέτηση από τα στελέχη των φορέων του δημοσίου
τομέα ευέλικτων, μη γραφειοκρατικών μορφών
λειτουργίας

• Παροχή αποτελεσματικότερων και αποδοτικότερων
υπηρεσιών στους πολίτες και τις επιχειρήσεις

• Κατανόηση του ρόλου των ΤΠΕ στον τρόπο
λειτουργίας και την επικοινωνία της Δημόσιας
Διοίκησης

• Εξοικείωση με μεθόδους και εργαλεία που
χρησιμοποιούνται προκειμένου να υλοποιηθεί η
Ηλεκτρονική Διακυβέρνηση
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Στόχοι Ενότητας

• Να κατανοήσουμε την έννοια της ΗΔ και των
χαρακτηριστικών της

• Να εκτιμήσουμε την κατάσταση στην Ευρώπη
και την Ελλάδα

• Να δούμε τις απαιτήσεις των χρηστών αλλά και
τις δυσκολίες εφαρμογής

• Να αποκτήσουμε μια αίσθηση οριζόντιων
συστημάτων ΗΔ
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Ορισμός ΗΔ

• Τι είναι και τι δεν είναι Ηλεκτρονική
Διακυβέρνηση (ΗΔ);

η χρήση των τεχνολογιών της πληροφορικής και των επικοινωνιών (ΤΠΕ) 
στις δημόσιες διοικήσεις, σε συνδυασμό με οργανωτικές αλλαγές και νέες
δεξιότητες του προσωπικού. Σκοπός είναι η βελτίωση της ποιότητας των
δημόσιων υπηρεσιών και της δυνατότητας πρόσβασης σε αυτές, καθώς

και η ενίσχυση των δημοκρατικών διαδικασιών και των διαδικασιών
στήριξης των δημόσιων πολιτικών

Ορισμός ΗΔ κατά την ΕΕ. 
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Στόχοι – Οφέλη ΗΔ

• Ευκολότερη πρόσβαση για τους πολίτες
• Παροχή υπηρεσιών στις επιχειρήσεις
• Αυξημένη συμμετοχή στη δημοκρατική διαδικασία λήψης

αποφάσεων
• Ενίσχυση της διαφάνειας
• Συνεργασία μεταξύ φορέων της δημόσιας διοίκησης
• Αποτελεσματική και αποδοτική Δημόσια Διοίκηση
• Ο πολίτης στο κέντρο
• Ενίσχυση ανάπτυξης
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Χαρακτηριστικά Υπηρεσιών ΗΔ

• Χρήστης
• Παραδοτέο
• Πάροχος
• Ρυθμιστής
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Διακρίσεις Υπηρεσιών (1)

• Ως προς τον χρήστη
– G2C, Government to Citizen 
– G2B, Government to Business 
– G2G, Government to Government 
– A2A, Administration to Administration 
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Διακρίσεις Υπηρεσιών (2)

• Ως προς το βαθμό ηλεκτρονικοποίησης της
υπηρεσίας
– Επίπεδο 1: Πληροφόρηση – Δημοσίευση

(Information)
– Επίπεδο 2: Διάδραση – Αλληλεπίδραση (Interaction)
– Επίπεδο 3: Αμφίδρομη διάδραση (Two-way 

interaction)
– Επίπεδο 4: Συναλλαγή (Transaction)
– Επίπεδο 5: Προσωποποίηση (Personalisation)
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Επίπεδα Ηλεκτρονικοποίησης



Με τη συγχρηματοδότηση της Ελλάδας και της Ευρωπαϊκής Ένωσης

Διακρίσεις Υπηρεσιών (3)

• Ως προς την απαίτηση πληρωμής κατά την
εκτέλεση της υπηρεσίας

• Ως προς το πλήθος των απαιτούμενων
δικαιολογητικών
– Μονοεισοδική
– Πολυεισοδική
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Διακρίσεις Υπηρεσιών (4)

• Ως προς την αλληλεξάρτηση μεταξύ υπηρεσιών
– Στοιχειώδης
– Πολυπαροχική

• Ως προς τη φύση της υπηρεσίας
– Απλή
– Σύνθετη
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Η σημερινή κατάσταση

• Μέσος όρος ηλεκτρονικοποίησης για τα κράτη
μέλη (EU27+) και για το έτος 2007 76%

• Για την Ελλάδα ο βαθμός ωριμότητας είναι 68%, 
8% κάτω από τον μέσο όρο.

• Μελέτη της Capgemini για την Ευρωπαϊκή
Επιτροπή:The User Challenge Benchmarking
The Supply Of Online Public Services
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Υπηρεσίες προς Πολίτες
Περιγραφική Ονομασία Σύντομη Περιγραφή

Φόρος εισοδήματος Δήλωση και γνωστοποίηση αποτίμησης φόρου

Εύρεση εργασίας Υπηρεσίες εύρεσης εργασίας από αντίστοιχα γραφεία

Κοινωνική ασφάλιση Επιδόματα ανεργίας, τέκνων, σπουδών, ιατρικά κόστη (εξόφληση ή απευθείας
διακανονισμός)

Προσωπικά έγγραφα Έγγραφα όπως διαβατήριο, άδεια οδήγησης

Καταχώρηση αυτοκινήτου Νέο, μεταχειρισμένο, εισαγόμενο

Οικοδομική άδεια Αίτηση για άδεια οικοδόμησης

Δήλωση στην αστυνομία Δήλωση στην αστυνομία, π.χ. σε περίπτωση κλοπής

Δημόσιες βιβλιοθήκες Διαθεσιμότητα καταλόγων βιβλιοθήκης, εργαλεία αναζήτησης

Πιστοποιητικά Αίτηση και διάθεση πιστοποιητικών, όπως γέννησης, γάμου

Ανώτερη εκπαίδευση Εγγραφή μέλους στην ανώτερη και ανώτατη εκπαίδευση

Μετακόμιση Δήλωση αλλαγής διεύθυνσης κατοικίας

Υπηρεσίες υγείας Συμβουλές/ ενημέρωση όσον αφορά τη διαθεσιμότητα υπηρεσιών σε διάφορα
νοσοκομεία, ραντεβού σε νοσοκομεία



Με τη συγχρηματοδότηση της Ελλάδας και της Ευρωπαϊκής Ένωσης

Υπηρεσίες προς Επιχειρήσεις

Περιγραφική Ονομασία Σύντομη Περιγραφή

Εργοδοτικές εισφορές Εισφορές που αποδίδουν οι επιχειρήσεις στους φορείς κοινωνικής ασφάλισης για τους
εργαζομένους που απασχολούν

Φορολογία Δήλωση και γνωστοποίηση της φορολογίας μιας επιχείρησης

Φόρος Προστιθέμενης Αξίας Δήλωση και γνωστοποίηση αποτίμησης ΦΠΑ

Σύσταση εταιρίας Καταχώρηση νέας εταιρείας

Στατιστικά δεδομένα Υποβολή πληροφοριών των επιχειρήσεων σε στατιστικά γραφεία/ υπηρεσίες/ φορείς

Δηλώσεις στα τελωνεία Δήλωση προϊόντων στα τελωνεία

Περιβαλλοντικές άδειες Άδειες σχετικές με το περιβάλλον (συμπεριλαμβανομένων και των αναφορών) 

Δημόσιες προμήθειες Ηλεκτρονικές υπηρεσίες δημόσιων προμηθειών
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Δείκτες

• Ηλεκτρονική ωριμότητα (online sophistication)
• Πλήρης Ηλεκτρονικοποίηση (full online 

availability) 
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Δείκτες: Ηλεκτρονική Ωριμότητα

μελέτη της CapGemini για την ΕΕ, 2007
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Δείκτες: Πλήρης Ηλεκτρονικοποίηση

μελέτη της CapGemini για την ΕΕ, 2007
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Συσχέτιση Δεικτών

μελέτη της CapGemini για την ΕΕ, 2007
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Πρόοδος Δεικτών Ηλεκτρονικοποίησης για
Υπηρεσίες για Πολίτες και Επιχειρήσεις

μελέτη της CapGemini για την ΕΕ, 2007
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Η περίπτωση της Ελλάδας

μελέτη της CapGemini για την ΕΕ, 2007
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Ευρωπαϊκές δράσεις και βέλτιστες
πρακτικές

• Σχέδιο δράσης e – Europe 2002
• Σχέδιο δράσης e-Europe 2005
• Σχέδιο δράσης i2010 
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Σχέδιο δράσης e – Europe 2002 – Στόχοι

• Δημιουργία καταλυτικών παραγόντων για φθηνότερη, 
ταχύτερη και ασφαλέστερη πρόσβαση στο διαδίκτυο
πολιτών, επιχειρήσεων και δημόσιων διοικήσεων

• Ανάπτυξη δεξιοτήτων στη χρήση υπολογιστών και του
διαδικτύου, τόσο στους δημοσίους υπαλλήλους, όσο και
στους πολίτες και τους εργαζόμενους

• Δραστηριοποίηση επιχειρήσεων αλλά και φορέων της
δημόσιας διοίκησης μέσω του διαδικτύου
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Σχέδιο δράσης e-Europe 2005 - Στόχοι

• Υλοποίηση ηλεκτρονικών συναλλαγών από τις
δημόσιες διοικήσεις, κυρίως σε υπηρεσίες υγείας
και μάθησης, με στόχο την προώθηση της
ηλεκτρονικής διακυβέρνησης

• Ενίσχυση του ηλεκτρονικού επιχειρείν, με τη
δημιουργία ενός δυναμικού περιβάλλοντος με
ευρυζωνικά δίκτυα και ασφαλή πρόσβαση στο
διαδίκτυο
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Σχέδιο Δράσης i2010 – Στόχοι

• Ίσες ευκαιρίες στην πρόσβαση για όλους
• Αυξημένη αποτελεσματικότητα
• Ψηφιοποίηση διαδικασιών σημαντικού

ενδιαφέροντος
• Ευρύτερη διάδοση εμπειριών και βέλτιστων

πρακτικών
• Λειτουργικές προϋποθέσεις
• Νομοθετικές παρεμβάσεις
• Δημιουργία καταλυτικών παραγόντων
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Άσκηση

• Συγκρίνετε τους στόχους των προαναφερθέντων
Σχεδίων Δράσης

• Σε τι βαθμό θεωρείτε ότι οι επιμέρους στόχοι των
προγενέστερων έχουν καλυφθεί;
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Προϋποθέσεις (κατά το i2010) (1)

• Λειτουργικές προϋποθέσεις
– Ψηφιοποίηση στην πηγή
– Τυποποίηση διαδικασιών
– Ενιαίο διαδικτυακό περιβάλλον για την παροχή

ηλεκτρονικών υπηρεσιών σε πραγματικό χρόνο προς
τους πολίτες και τις επιχειρήσεις

– Συνεργατικές πρακτικές
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Προϋποθέσεις (κατά το i2010) (2)

• Νομοθετικές παρεμβάσεις
– Επικαιροποίηση θεσμικού πλαισίου για ηλεκτρονικές

υπηρεσίες
– Πρόβλεψη αναγκαίων οργανωτικών, οργανωσιακών

και θεσμικών αλλαγών
• Δημιουργία καταλυτικών παραγόντων

– Διαλειτουργικά συστήματα διαχείρισης ηλεκτρονικής
ταυτότητας (e-ID) για την πρόσβαση στις δημόσιες
υπηρεσίες·

– Ηλεκτρονική θεώρηση εγγράφων·
– Ηλεκτρονική αρχειοθέτηση.
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Προϋποθέσεις Εφαρμογής της ΗΔ

• Πρόσβαση για όλους
• Εμπιστοσύνη των χρηστών
• Διαλειτουργικότητα
• Πανευρωπαϊκές υπηρεσίες
• Ενίσχυση της ανταλλαγής ορθών πρακτικών και

εμπειριών
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Δυσκολίες Εφαρμογής

• Πολυπλοκότητα των μηχανισμών διεκπεραίωσης και
οργανωτικών σχημάτων

• Πλεονάζοντα έγγραφα ή πιστοποιητικά
• Μη ξεκάθαρος τρόπος αποτίμησης της

αποτελεσματικότητας
• Ετερογένεια αναφορικά με το βαθμό ηλεκτρονικοποίησης
• Μειωμένα τεχνολογικά αντανακλαστικά
• Απομονωμένα ΟΠΣ ανα φορέα
• Κίνδυνοι αναφορικά με την ασφάλεια των συναλλαγών
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Απαιτήσεις Χρηστών (1)

• Να μην είναι αναγκαία η γνώση του τρόπου
λειτουργίας και της δομής των οργανωτικών
μονάδων της Δημόσιας Διοίκησης

• Να έρχεται (ο χρήστης) σε επαφή αποκλειστικά
με το σημείο εκκίνησης της υπηρεσίας

• Να παραλαμβάνει το αποτέλεσμα της υπηρεσίας
από ένα σημείο εξόδου (one-stop shop) 
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Απαιτήσεις Χρηστών (2)

• Να παραλαμβάνει το προϊόν της υπηρεσίας κατά
το δυνατόν ηλεκτρονικά

• Να έχει συνεχή (online) ενημέρωση για τη ροή
της πληροφορίας και τη λήψη των αποφάσεων
που αφορούν την υπόθεση που διεκπεραιώνει
ηλεκτρονικά.

• Να έχει εξασφαλιστεί η ασφάλεια και οι δικλείδες
ποιότητας αναφορικά με την εκτέλεση της
υπηρεσίας
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Μονοαπευθυντικές Πύλες

• Ένα από τα πρώτα βήματα για την κάλυψη των
απαιτήσεων είναι η δημιουργία
μονοαπευθυντικών Εθνικών πυλών

• Τέτοιες είναι διαθέσιμες στις περισσότερες
χώρες της Ευρώπης
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Παραδείγματα Εθνικών Πυλών

Θέματα προς συζήτηση
• Αναζητήστε τις επόμενες Εθνικές πύλες στο

διαδίκτυο
• Ποια είναι τα κοινά χαρακτηριστικά των

επόμενων πυλών;
• Πώς οργανώνεται η πληροφορία;
• Πώς παρουσιάζονται οι εμπλεκόμενοι φορείς;
• Ποια χαρακτηριστικά θα μπορούσαν να

βελτιώσουν την κατάσταση;
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Μεγάλη Βρετανία
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Ηνωμένες Πολιτείες
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Βέλγιο
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Αυστρία
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Κάποιες Παρατηρήσεις

• Οργάνωση της πληροφορίας με βάση και το
ενδιαφερόμενο κοινό

• Διάκριση των υπηρεσιών που αφορούν στους
πολίτες και τις επιχειρήσεις

• Αναφορά στους φορείς της δημόσιας διοίκησης
• Δομημένη περιγραφή υπηρεσιών

– πληροφορίες για τους εμπλεκόμενους φορείς
– νομοθεσία
– έντυπα
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Άσκηση

• Πώς κρίνετε ενδεικτικούς Ελληνικούς ιστότοπους
αναφορικά με: 
– Την πληρότητα του περιεχομένου
– Την κατανοησιμότητα
– Την επιμέλεια του περιεχομένου για την παρουσίαση

του στο διαδίκτυο
– Τις δυνατότητες αναζήτησης
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Ένα βασικό συμπέρασμα

• Ετερογένεια σχετικά με τις παρεχόμενες
δυνατότητες

• Ετερογένεια σχετικά με τον τρόπο παροχής τους

• Απαιτείται ένα κατευθυντήριο Πλαίσιο
– Ένας “μπούσουλας” για το σύνολο της ΔΔ
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Πλαίσιο Ηλεκτρονικής
Διακυβέρνησης

• Καθορισμός γενικότερων αρχών και της
στρατηγικής για την ανάπτυξη πληροφοριακών
συστημάτων από φορείς της Ελληνικής
Δημόσιας Διοίκησης

• Καθορισμός τεχνολογικών προτύπων με στόχο
– την υποστήριξη της ανταλλαγής δεδομένων μεταξύ

συστημάτων
– την παροχή ολοκληρωμένων υπηρεσιών

Ηλεκτρονικών Συναλλαγών προς τους Πολίτες, τις
Επιχειρήσεις ή άλλους Φορείς.
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Δομή Πλαισίου ΗΔ

• Πλαίσιο Πιστοποίησης Δημόσιων Διαδικτυακών
Τόπων

• Πλαίσιο Διαλειτουργικότητας & Υπηρεσιών
Ηλεκτρονικών Συναλλαγών

• Πλαίσιο Ψηφιακής Αυθεντικοποίησης
• Μοντέλο Τεκμηρίωσης
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Αρχιτεκτονική Πλαισίου Ηλεκτρονικής
διακυβέρνησης
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www.e-gif.gov.gr
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Επιχειρησιακά Προγράμματα

• Κοινωνία της Πληροφορίας (2000-2006)
• Διοικητική Μεταρρύθμιση (2007 – 2013)
• Ψηφιακή Σύγκλιση (2007 – 2013)



Με τη συγχρηματοδότηση της Ελλάδας και της Ευρωπαϊκής Ένωσης

Διοικητική Μεταρρύθμιση (1)

• Αναβάθμιση Ποιότητας Δημόσιων πολιτικών.
– Ενδυνάμωση των μηχανισμών σχεδιασμού και

εφαρμογής των δημόσιων πολιτικών. 
– Προώθηση των αρχών της διαφάνειας και της

λογοδοσίας.
– Βελτίωση της ποιότητας των νομοθετικών και

κανονιστικών ρυθμίσεων.
– Βελτίωση της ποιότητας της εξυπηρέτησης των

συναλλασσόμενων με τις δημόσιες υπηρεσίες
πολιτών και επιχειρήσεων
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Διοικητική Μεταρρύθμιση (2)

• Ανάπτυξη Ανθρώπινου δυναμικού της δημόσιας
διοίκησης
– Ενίσχυση της πολιτικής ανάπτυξης των ανθρώπινων

πόρων στη δημόσια διοίκηση μέσω διαρθρωτικών και
θεσμικών αλλαγών.

– Βελτίωση της ποιότητας και της αποτελεσματικότητας
του συστήματος εκπαίδευσης και κατάρτισης για τη
βελτίωση της διοικητικής ικανότητας και την
υποστήριξη των διαρθρωτικών και θεσμικών αλλαγών
στη δημόσια διοίκηση.
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Ψηφιακή Σύγκλιση

• Βελτίωση της Παραγωγικότητας με Αξιοποίηση των
ΤΠΕ.
– Παροχή ψηφιακών υπηρεσιών προς επιχειρήσεις
– Βελτίωση αποτελεσματικότητας Δημοσίου τομέα με χρήση ΤΠΕ,

• ΤΠΕ και Βελτίωση της Ποιότητας Ζωής.
– Ενίσχυση Ισότιμης πρόσβασης όλων των πολιτών στις

δυνατότητες των νέων τεχνολογιών
– Ενίσχυση συμβολής των νέων τεχνολογιών στην Εκπαιδευτική

διαδικασία περιεχόμενο - Ψηφιακά Προγράμματα «Δια Βίου
μάθησης»),

– Αύξηση του αριθμού των ψηφιακά διαθέσιμων Δημόσιων
υπηρεσιών



Με τη συγχρηματοδότηση της Ελλάδας και της Ευρωπαϊκής Ένωσης



Με τη συγχρηματοδότηση της Ελλάδας και της Ευρωπαϊκής Ένωσης

Στόχοι Ενότητας

• Να κατανοήσουμε την έννοια της διαδικασίας
• Να κατανοήσουμε την τυπική περιγραφή

διαδικασιών και τρόπους μοντελοποίησης αυτών
• Να κατανοήσουμε κριτήρια αξιολόγησης

διαδικασιών καθώς και θέματα ανασχεδιασμού
τους
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Διαδικασίες

• Διαδικασία: Λογικό σύνολο ενεργειών που
σκοπό έχουν να παράγουν ένα συγκεκριμένο
αποτέλεσμα

• Διοικητικές διαδικασίες: Διαδικασίες που
διεκπεραιώνονται από τους φορείς του δημόσιου
τομέα
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Τρόπος Προσδιορισμού Διαδικασίας

• Οι διαδικασίες προσδιορίζονται από: 
– τα δομικά τους στοιχεία,
– το χρόνο που απαιτεί η ολοκλήρωσή τους, και
– το κόστος τους
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Στοιχεία Διαδικασίας (1) 

• Πελάτες
– Παραλαμβάνουν ή χρησιμοποιούν τα προϊόντα ή τις υπηρεσίες

που παράγει η διαδικασία

• Προμηθευτές
– Προμηθεύουν την είσοδο στη διαδικασία

• Ανώτατη Αρχή
– Πρόσωπα ή θεσμικά όργανα τα οποία καθορίζουν τους κανόνες, 

τις απαιτήσεις και τον τρόπο υλοποίησης. 
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Στοιχεία Διαδικασίας (2)

• Πάροχοι πόρων
– Εφαρμόζουν τις δραστηριότητες της διαδικασίας παρέχοντας τον

απαραίτητο εξοπλισμό, μηχανήματα και εργατικό δυναμικό. 

• Ιδιοκτήτης της διαδικασίας ή Επιτελικός υπεύθυνος της
διαδικασίας
– Συντονίζει όλες τις δραστηριότητες σε όλα τα στάδια και έχει την

εξουσία να τη διοικεί, έτσι ώστε να επιτυγχάνονται οι στόχοι της
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Παράδειγμα

• Αντικατάσταση Πινακίδων Οχήματος
– Παραλαβή αίτησης και χρημάτων από τον Πολίτη.
– Λήψη στοιχείων από το τμήμα Μητρώου.
– Προμήθεια πινακίδων από την εταιρεία Χ
– Υπογραφή του Διευθυντή.
– Παράδοση πινακίδων στον Πολίτη

Κάντε την αντιστοίχιση των ρόλων
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Απάντηση (1)

• Η Βουλή και το Υπουργείο Μεταφορών και
Επικοινωνιών είναι η Ανώτατη Αρχή που
ρυθμίζουν τον τρόπο εφαρμογής της
διαδικασίας.

• Η Διεύθυνση Μεταφορών της Νομαρχίας είναι ο
πάροχος πόρων

• Ο Πολίτης είναι ο εξωτερικός πελάτης
• Η εταιρεία Χ είναι εξωτερικός προμηθευτής,
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Απάντηση (2)

• Το τμήμα Μητρώου είναι ο εσωτερικός
προμηθευτής.

• Η αρχική αίτηση, τα χρήματα του Πολίτη και τα
στοιχεία του Μητρώου είναι οι είσοδοι.

• Οι πινακίδες είναι η έξοδος ( το τελικό προϊόν)
• Ο Διευθυντής της Διεύθυνσης Μεταφορών της

Νομαρχίας είναι ο ιδιοκτήτης της διαδικασίας.
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Χρόνοι Διαδικασιών

• Χρόνος Διεκπεραίωσης
• Χρόνοι προστιθέμενης αξίας (λειτουργικοί

χρόνοι)
• Χρόνοι αναμονής
• Χρόνοι διόρθωσης ποιότητας
• Χρόνοι επιθεωρήσεων και ελέγχων
• Χρόνος κύκλου ή ανταπόκρισης (περίοδος)
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Άσκηση

• Ποιοι από τους προηγούμενους χρόνους δεν
προσφέρουν αξία στις εισόδους (είναι δηλαδή
ανενεργοί χρόνοι);
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Δραστηριότητες Διαδικασιών

• Προστιθέμενης Αξίας
• Μεταφοράς
• Ελέγχου
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Κατηγορίες Διαδικασιών

• Ατομικές διαδικασίες
– Διεκπεραιώνονται από ένα άτομο

• Λειτουργικές ή τμηματικές ή κάθετες διαδικασίες
– Διεκπεραιώνονται από μια Οργανική μονάδα

• Επιχειρησιακές ή οριζόντιες διαδικασίες
– Διεκπεραιώνονται από διάφορες οργανικές μονάδες
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Στόχοι Περιγραφής Διαδικασιών

• Τυποποίηση υπαρχουσών διαδικασιών και
εντοπισμός σημείων βελτίωσης.

• Διευκόλυνση της αυτοματοποιημένης και
αποδοτικής ροής των διαδικασιών

• Αύξηση της παραγωγικότητας
• Μείωση των “σπάταλων” επιχειρησιακών

δραστηριοτήτων
• Μείωση της οργανωσιακής πολυπλοκότητας και

βελτίωση της επικοινωνίας
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Μεταδεδομένα

• Τι είναι τα μεταδεδομένα;
• Ενδεικτικά μεταδεδομένα μιας υπηρεσίας

– Το όνομα
– Ο κωδικός αριθμός
– Ο αρμόδιος φορέας για την παροχή της
– Τα σημεία επαφής
– Τα δικαιολογητικά που απαιτούνται
– Το αποτέλεσμα
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Φύλλο Καταγραφής Διαδικασιών

• Γενικά Στοιχεία Υπηρεσίας
• Στοιχεία Συμβατικού Τρόπου Διεκπεραίωσης
• Στοιχεία Ηλεκτρονικής Διαθεσιμότητας
• Στοιχεία Σημαντικότητας
• Στοιχεία Διεκπεραίωσης
• Στοιχεία Καταγραφής
• Στοιχεία Εκτέλεσης
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Άσκηση

• Αναζητήσατε το Φύλλο Καταγραφής Υπηρεσιών
στον ιστότοπο του Πλαισίου Ηλεκτρονικής
Διακυβέρνησης

• Συμπληρώσατε το για μια υπηρεσία της
επιλογής σας
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Μέθοδοι Περιγραφής

• Απλές μέθοδοι περιγραφής
– Π.χ. διαγράμματα ροής (flowcharts)

• Ημιτυπικές (semi-formal) τεχνικές
– Π.χ. διαγράμματα BPMN (Business Process 

Modelling Notation) 
– Διαγράμματα δραστηριοτήτων (activity diagrams) της

UML.
• Αυστηρές περιγραφές

– Π.χ. Petri Nets
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Μοντελοποίηση Διαδικασιών

• Παρέχει ακριβή περιγραφή της λειτουργίας ενός
φορέα ή οργανισμού

• Αναλύει τη ροή σε κάθε διαδικασία, 
– καθιστώντας δυνατό τον εντοπισμό των περιττών

στοιχείων
• Καταγράφει τη χρήση των πόρων
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Μεθοδολογία Μοντελοποίησης

• Προσδιορισμός των οργανωτικών ρόλων για την
παροχή της

• Προσδιορισμός των επιχειρησιακών διαδικασιών
• Προσδιορισμός των καναλιών παροχής
• Προσδιορισμός των κανονισμών και

νομοθετικών διατάξεων που τη διέπουν.
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Οφέλη Μοντελοποίησης Υπηρεσιών

• Τυποποίηση υπαρχουσών διαδικασιών και
εντοπισμός σημείων βελτίωσης.

• Διευκόλυνση της αυτοματοποιημένης και
αποδοτικής ροής των διαδικασιών

• Αύξηση της παραγωγικότητας
• Μείωση των “σπάταλων” επιχειρησιακών

δραστηριοτήτων
• Μείωση της οργανωσιακής πολυπλοκότητας και

βελτίωση της επικοινωνίας
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Χάρτες Διαδικασιών

• Μια δομημένη όψη των επιχειρησιακών
διαδικασιών ως μαύρα κουτιά (black boxes) 

• Τους χρήστες, τα αίτια και τα αποτελέσματα των
διαδικασιών

• Την οριοθέτηση και την μετάβαση μεταξύ
διαδικασιών
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Χάρτης Διαδικασιών ΦΔΠ
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BPMN

• Γραφική απεικόνιση για την έκφραση
επιχειρησιακών διαδικασιών σε ένα διάγραμμα

• Σημειογραφία για την μοντελοποίηση
επιχειρησιακών διαδικασιών

• Γέφυρα μεταξύ της μοντελοποίησης και της
εκτέλεσης των διαδικασιών

• Προτείνεται ως πρότυπο από το ΠΗΔ για τη
μοντελοποίηση υπηρεσιών εναλλακτικά με τα
διαγράμματα δραστηριοτήτων της UML 
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Πλεονεκτήματα BPMN 

• Βασίζεται σε σταθερά πρότυπα
• Παρέχει κατανοητή σημειογραφία (notation)
• Προχωρημένες δυνατότητες έκφρασης εννοιών
• Είναι δυνατή η αναπαράσταση όλων των

πληροφοριών που αφορούν μια διαδικασία
• Διασύνδεση των επιχειρηματικών μοντέλων σε

γλώσσες εκτέλεσης των διαδικασιών
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Άσκηση

• Ποιες φαντάζεστε είναι οι αδυναμίες της BPMN 
καθώς και μια προσπάθειας αποτύπωσης των
διαδικασιών με χρήση αυτής; 

• Υπάρχουν εναλλακτικά πρότυπα / μεθοδολογίες; 
– Π.χ. UML;
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Κατηγορίες Στοιχείων BPMN (1)

• Αντικείμενα Ροής (Flow Objects)
– Γεγονός (Event)
– Δραστηριότητα (Activity)
– Πύλη (Gateway)

• Αντικείμενα Σύνδεσης (Connecting Objects) 
– Ροή (Sequence Flow)
– Ροή Μηνυμάτων (Message Flow)
– Σύνδεσμος (Association) 
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Κατηγορίες Στοιχείων BPMN (2)

• Δεξαμενές (Swimlanes) 
– Ενότητες (Pools)
– Υπο-ενότητες (Lanes)

• Συμπληρωματικά Αντικείμενα (Artifacts)
– Αντικείμενο Δεδομένων (Data Object)
– Ομάδα (Group)
– Σχόλια (Annotation)
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Ενδεικτικά Σύμβολα (1)
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Ενδεικτικά Σύμβολα (2)
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Παράδειγμα: Βεβαίωση Μόνιμης
Κατοικίας

Πλαίσιο Ηλ/κής Διακ/σης
www.e-gif.gov.gr
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Καλές Πρακτικές (1) 

• Σεβασμός στις βασικές έννοιες της
μοντελοποίησης

• Μόνο ένα Γεγονός Έναρξης και ένα Γεγονός
Τέλους για κάθε εναλλακτική ροή

• Κατεύθυνση των διαγραμμάτων από πάνω προς
τα κάτω ή από αριστερά προς δεξιά

• Βασική ροή μιας διαδικασίας μοντελοποιείται με
ευθεία γραμμή (σύμβολο Ομαλής Ροής).
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Καλές Πρακτικές Μοντελοποίησης (2)

• Οι εναλλακτικές διαδρομές που ξεκινάνε από
έναν κόμβο απόφασης πρέπει να απεικονίζονται
σε παράλληλα μονοπάτια

• Οι σύνδεσμοι να μην διασταυρώνονται μεταξύ
τους.

• Οι Φορείς και τα Οργανωτικά Τμήματα
εμφανίζονται ευκρινώς ως swimlanes στα
διαγράμματα

• Προαιρετικός σχολιασμός κειμένου
• Ετικέτες στα Αντικείμενα Ροής
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Αξιολόγηση Διαδικασιών

• Η μοντελοποίηση των διαδικασιών επιτρέπει την
καλύτερη παρακολούθηση και αξιολόγηση τους

• Βασικά κριτήρια αποτελούν: 
– Αποτελεσματικότητα

• Επίτευξη συγκεκριμένων και προκαθορισμένων στόχων

– Αποδοτικότητα
• Μεγιστοποίηση των αποτελεσμάτων με δεδομένους πόρους
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Ενδεικτικά κριτήρια αξιολόγησης

• Συμμόρφωση με τα πρότυπα
• Προσαρμογή στο σκοπό
• Χρόνοι διαδικασίας
• Κόστος διαδικασίας
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Δείκτες Αξιολόγησης (ν.3230/04) 

• Διαδικασία καθορισμού στόχων
• Παρακολούθηση υλοποίησης των στόχων
• Δείκτες μέτρησης
• Σύσταση μονάδων ποιότητας και αποτελεσματικότητας
• Αξιοποίηση αποτελεσμάτων – βράβευση υπηρεσιών
• Απλούστευση διαδικασίας έκδοσης διοικητικών πράξεων
• Διεκπεραίωση υποθέσεων από τη Διοίκηση
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Διάκριση Δεικτών

• Γενικοί
– ο χρόνος ανταπόκρισης στα αιτήματα πολιτών
– το ποσοστό ικανοποίησης των παραπόνων που

υποβάλλονται
– η εφαρμογή νέων τεχνολογιών
– το κόστος διαχείρισης
– η ποιότητα των παρεχομένων υπηρεσιών.

• Ειδικοί
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Από την Αξιολόγηση στην
Αναδιοργάνωση

• Με βάση τα αποτελέσματα της αξιολόγησης των
διαδικασιών στη συνέχεια περνάμε στην
Αναδιοργάνωση των διαδικασιών



Με τη συγχρηματοδότηση της Ελλάδας και της Ευρωπαϊκής Ένωσης

Αναδιοργάνωση Διαδικασιών

• Θεμελιώδης επανεξέταση
• Ριζικός επανασχεδιασμός
• Σκοπός: Σημαντικές βελτιώσεις στο κόστος, στη

ποιότητα των υπηρεσιών και την ταχύτητα

Hammer και Champy -1993
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Χρονικό Σημείο Ανασχεδιασμού
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Επίλυση Προβλημάτων Επιχειρησιακής
Λειτουργίας

Π ληρ οφ ορ ια κή  
Ό ψ η

Σ υνδυ ασ τ ική  
Ό ψ η

Λ ειτουρ γ ική  
Ό ψ η

Π ρ όβλημα  
Ε π ιχε ιρ ησ ιακής 

Λ ειτουρ γ ία ς

Κ αθ ο ρ ισ μ ό ς 
Α π α ιτή σ εω ν

Λ επ το μερ ής  Σ χ εδ ιασ μ ό ς

Π ερ ιγραφ ή  Υ λο π ο ίη σ η ς

Κ α θ ορ ισ μ ός  
Α π α ιτή σ εω ν

Λ επ τομ ερή ς  Σ χ εδ ιασ μ ό ς

Π ερ ιγρα φ ή  Υ λοπ οίη σ η ς

Κ α θ ορ ισ μό ς  
Α π α ιτή σ εω ν

Λ επ τομ ερή ς  Σ χεδια σ μ ός

Π ερ ιγραφ ή  Υ λο π ο ίη σ η ς

Κ α θ ορ ισ μ ός  
Α π α ιτή σ εω ν

Λ επ τομ ερή ς  Σ χ εδιασ μ ό ς

Π ερ ιγρ αφ ή Υ λο π ο ίη σ η ς

Ο ρ γανω τική  
Ό ψ η

Scheer, 1998
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Βήματα Ανασχεδιασμού
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Μεθοδολογία Μέτρησης Κόστους

• ABC – Activity Based Costing 
• Υπολογίζει όλα τα πάγια (fixed) και άμεσα

(direct) έξοδα σαν μεταβλητά (variable)
• Εργαλείο για τη λήψη στρατηγικών

επιχειρηματικών αποφάσεων. 
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Λογισμικά για τον Ανασχεδιασμό
Διαδικασιών

• ADONIS 
• ARIS 
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Παραδείγματα Ανασχεδιασμού

• Πιστοποιημένες Διαδικασίες ΚΕΠ - Κοινές
Υπουργικές Αποφάσεις

• Αυτεπάγγελτη Αναζήτηση Δικαιολογητικών
• Απλούστευση Διαδικασιών
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Στόχοι Ενότητας

• Να κατανοήσουμε την έννοια της
διαλειτουργικότητας

• Να εξετάσουμε τα επίπεδα της
διαλειτουργικότητας

• Να δούμε τα πρώτα βήματα προς την επίτευξη
της διαλειτουργικότητας σε Εθνικό επίπεδο
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Ορισμός του Ευρωπαϊκού Πλαισίου
Διαλειτουργικότητας

Η ικανότητα των συστημάτων πληροφορικής και επικοινωνιών και των
επιχειρησιακών διαδικασιών που υποστηρίζονται από αυτά να ανταλλάσσουν

δεδομένα και να μοιράζονται πληροφορία και γνώση.

European Interoperability 
Framework 
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Διαλειτουργούντες Φορείς
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Επίπεδα Διαλειτουργικότητας
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Νομικό επίπεδο

• Προσαρμογή των νομικών διατάξεων για την πρόβλεψη
χρήσης ηλεκτρονικών μέσων κατά την εκτέλεση
υπηρεσιών

• Εναρμόνιση του θεσμικού πλαισίου για την παροχή μιας
σύνθετης υπηρεσίας

• Διασφάλιση της εγκυρότητας των αποτελεσμάτων όταν
αυτά παρέχονται με ηλεκτρονικά μέσα.

• Προστασία των προσωπικών και ευαίσθητων δεδομένων
των αποδεκτών των ηλεκτρονικών υπηρεσιών
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Άσκηση

• Πώς μπορούν να αντιμετωπιστούν τα θέματα
της νομικής διαλειτουργικότητας σε μια σύνθετη
υπηρεσία;

• Ποιος από τους φορείς θα είναι ο συντονιστής ;
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Παραδείγματα

• Ψηφιακές υπογραφές
– Το ΠΔ150/2001 θέτει το νομικό πλαίσιο για την

χρήση ψηφιακών υπογραφών
• Επικύρωση ψηφιακά υπογεγραμμένων

εγγράφων
– Νόμος Ν.3731/2008

• Η αυτεπάγγελτη αναζήτηση δικαιολογητικών
– Το πλήθος των αυτεπάγγελτα αναζητούμενων

δικαιολογητικών αυξάνει σταδιακά. 
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Άλλα Παραδείγματα;

• Κατάργηση του συμβατικού τρόπου
αρχειοθέτησης εγγράφων και επιβολής του
ηλεκτρονικού τρόπου αρχειοθέτησης.

• Υλοποίηση μηχανισμών εύκολης αναζήτησης
αρχειοθετημένων δεδομένων

• Ηλεκτρονικές πληρωμές
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Οφέλη Νομικής Διαλειτουργικότητας

• Προϋπόθεση μεταφορά των διαδικασιών σε
περιβάλλον ηλεκτρονικής διακυβέρνησης

• Εξασφάλιση νομικής ισχύος και εγκυρότητας
• Ενίσχυση εμπιστοσύνης χρηστών μέσω της

προστασίας προσωπικών δεδομένων
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Οργανωσιακή Διαλειτουργικότητα

• Συνεργασία πολλών φορέων για την εκτέλεση
επιχειρησιακών διαδικασιών

• Υφιστάμενα προβλήματα;
– Εσωστρεφή συστήματα
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Προϋποθέσεις Αποτελεσματικής
Συνεργασίας

• Αποτελεσματική συνεργασία προϋποθέτει: 
– Ευθυγράμμιση
– Bελτίωση
– Aνασχεδιασμό των διαδικασιών
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Οργανωσιακά Θέματα

• Τρόπος που παρέχονται οι υπηρεσίες.
• Κοινά σημεία επαφής
• Μέσα που χρησιμοποιούνται για την παροχή

κοινών λειτουργιών
• Πολυκαναλική προσβασιμότητα των υπηρεσιών.
• Μηχανισμοί για τη μείωση των εξαρτήσεων

μεταξύ υπηρεσιών και την αποτελεσματική τους
διαχείριση.
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Προϋποθέσεις (1)

• Η μοντελοποίηση και διαγραμματική απεικόνιση των
υπηρεσιών

• Ο καθορισμός ρόλων και αρμοδιοτήτων
• Η ανάδειξη των κοινών χαρακτηριστικών των υπηρεσιών
• Η ομογενοποίηση των λειτουργιών τους
• Η ευθυγράμμιση των διαδικασιών
• Η υλοποίηση ηλεκτρονικών υπηρεσιών «μιας στάσης»
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Προϋποθέσεις (2)

• Η σύνδεση των προτύπων ηλεκτρονικών υπηρεσιών με
τα επιχειρησιακά πρότυπα κάθε Φορέα

• Ο σαφής καθορισμός της συμμετοχής των χρηστών στη
διεκπεραίωση των υπηρεσιών

• Η προτυποποίηση κανόνων για τη διαχείριση της
ανταλλαγής πληροφοριών και μηνυμάτων.

• Η παροχή υπηρεσιών από πολλαπλές πηγές/ κανάλια.
• Η κατάλληλη προσαρμογή του θεσμικού πλαισίου για

την οριοθέτηση των ευθυνών
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Παράδειγμα

• Αυτεπάγγελτη αναζήτηση δικαιολογητικών από
τους φορείς

• Διακίνηση πληροφοριών μεταξύ των φορέων με
ηλεκτρονικά μέσα
– Με ή χωρίς τη διαμεσολάβηση του πολίτη
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Οφέλη Οργανωσιακής
Διαλειτουργικότητας

• Αποτελεσματικότητα μέσω της ευθυγράμμισης
διαδικασιών

• Αποδοτικότητα μέσω της βελτίωσης διαδικασιών
• Ενίσχυση της διαφάνειας
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Σημασιολογική Διαλειτουργικότητα

• Ύπαρξη ενός κοινού τρόπου
– Αναπαράστασης και
– Κατανόησης των δεδομένων

από τα Πληροφοριακά Συστήματα
• Ώστε η ανταλλαγή αυτών ανάμεσά τους να είναι

τεχνολογικά εφικτή

• Τα ΟΠΣ των φορέων της δημόσιας διοίκησης
είναι ετερογενή
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Σημασιολογική Ολοκλήρωση

• Τεχνολογικά πρότυπα αναπαράστασης της
σημασιολογίας της πληροφορίας

• Μεθοδολογίες και τεχνικές δημιουργίας
σημασιολογικών μοντέλων
– Κατανόηση πληροφορίας
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Προσεγγίσεις Σημασιολογικών Μοντέλων

• Προσέγγιση μονού μοντέλου
– καθολικό σημασιολογικό μοντέλο με διαμοιρασμένο

λεξιλόγιο
• Προσέγγιση πολλαπλών μοντέλων

– Ξεχωριστά τοπικά σημασιολογικά μοντέλα
• Υβριδική προσέγγιση
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Προσέγγιση Υβριδικού Μοντέλου

• Το καθολικό μοντέλο περιέχει έννοιες σχετικές
με το σύνολο της Δημόσιας Διοίκησης

• Τα τοπικά μοντέλα μοντελοποιούν τα δεδομένα
και τις υπηρεσίες των επιμέρους φορέων.

• Οι επιμέρους φορείς θα χρησιμοποιούν το
καθολικό μοντέλο για την κατασκευή των δικών
τους τοπικών μοντέλων

• Η τροποποίηση των τοπικών μοντέλων σε
αντιστοιχία με το καθολικό μοντέλο
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Πλεονεκτήματα Υβριδικού Μοντέλου

• Πιο αποτελεσματική κατασκευή μοντέλων
– κατανεμημένη / κεντρικοποιημένη προσέγγιση

• Υιοθέτηση κοινού λεξιλογίου
• Ευκολότερη συντήρηση των μοντέλων

– Γιατί;
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Παράδειγμα; 

• Πώς μπορεί ένας φορέας να δημιουργήσει ένα
μοντέλο για ιατρικές πράξεις; 



Με τη συγχρηματοδότηση της Ελλάδας και της Ευρωπαϊκής Ένωσης

Δημιουργία νέου σημασιολογικού
μοντέλου (1)

• Κάθε φορέας αναζητά υπάρχουσα πληροφορία (πρότυπα), από το
πιο ολοκληρωμένο προς το πιο στοιχειώδες συστατικό

• Σε περίπτωση μη ανεύρεσης κάποιου υπάρχοντος στοιχείου
εξετάζεται η δυνατότητα σύνθεσής του από υπάρχοντα στοιχεία

• Εξετάζεται η δυνατότητα επαναχρησιμοποίησης κάποιου
σχετιζόμενου διεθνούς, γενικού ή κλαδικού προτύπου.

• Το στοιχείο δημιουργείται.
• Δημιουργούνται τα μεταδεδομένα περιγραφής του νέου στοιχείου
• Το νέο στοιχείο υποβάλλεται για έγκριση στο Ληξιαρχείο

Διαλειτουργικότητας.
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Δημιουργία νέου σημασιολογικού
μοντέλου (2)
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Αναπαράσταση και Ανταλλαγή
Σημασιολογικών Μοντέλων – XML

• Σύνολο από κανόνες για τη δηµιουργία ετικετών
(tags) που
– περιγράφουν τα δεδοµένα ενός εγγράφου
– προσδιορίζουν τα διάφορα µέρη από τα οποία

αποτελείται ένα έγγραφο. 
• Δημιουργία συνόλων από ετικέτες
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Συνθετικά Σημασιολογικά Μοντέλων

• Τύποι Δεδομένων (Data Types):
• Κωδικολόγια (Code Lists
• Δομικά Στοιχεία Σχημάτων (Core Data

Components
• Πρότυπα Σχήματα Ηλεκτρονικών Εγγράφων

(Standard XML Schemas)
• Μεταδεδομένα (Metadata)
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Αλληλεξάρτηση Μοντέλων
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Παράδειγμα
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Ληξιαρχείο Διαλειτουργικότητας

• Σύστημα το οποίο υποστηρίζει
– Τον ορισμό
– Την καταχώρηση
– Την εξαγωγή

– Προτύπων δεδομένων
– Κωδικολογίων
– Υπηρεσιών
– Μεταδεδομένων
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Ληξιαρχείο Διαλειτουργικότητας ΕΡΜΗ
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Ενδεικτικά Μεταδεδομένα Υπηρεσιών
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Δικαιολογητικά – Έγγραφα Υπηρεσίας
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Οφέλη Σημασιολογικής
Διαλειτουργικότητας

• Δυνατότητα ανταλλαγής και κατανόησης
δεδομένων μεταξύ ετερογενών συστημάτων

• Δυνατότητα συνεργασίας μεταξύ διαφορετικών
συστημάτων

• Αυτοματοποιημένη παροχή σύνθετων
υπηρεσιών

• Επαναχρησιμοποίηση πληροφορίας
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Τεχνολογική Διαλειτουργικότητα – Γενικές
Αρχές (1) 

• Διαφάνεια και εξωστρέφεια
• Επαναχρησιμοποίηση στοιχείων (Reusability)
• Προσαρμοστικότητα (Flexibility)
• Πρότυπα (Standards)
• Κλιμάκωση (Scalability)
• Απόδοση (Performance) και απόκριση

(Response)
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Τεχνολογική Διαλειτουργικότητα – Γενικές
Αρχές (2)

• Φιλικότητα προς το χρήστη (User-friendliness)
• Διαθεσιμότητα (Availability)
• Ανοχή σφαλμάτων (Fault tolerance)
• Συντήρηση (Maintenance) και αναβάθμιση

(Updating)
• Ασφάλεια (Security)
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Πολυεπίπεδες Αρχιτεκτονικές
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Πρότυπη Αρχιτεκτονική Διαλειτουργικότητας
Συνεργατικών Εφαρμογών Ηλεκτρονικής

Διακυβέρνησης
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Οφέλη Τεχνολογικής Διαλειτουργικότητας

• Δυνατότητα συνεργασίας ετερογενών
συστημάτων

• Ηλεκτρονική παροχή σύνθετων υπηρεσιών
• Αποτελεσματικότητα
• Αποδοτικότητα
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Άσκηση

• Περιηγηθείτε στην Εθνική πύλη ΕΡΜΗΣ και
αναζητήστε υπηρεσίες επιπέδου
ηλεκτρονικοποίησης 4 ή 5 

• Εξ αυτών επιλέξτε μια στην εκτέλεση της οποίας
εμπλέκονται άνω του ενός φορείς της δημόσιας
διοίκησης

• Συζητήστε το ρόλο που παίζει κάθε ένα από τα
επίπεδα της διαλειτουργικότητας
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Άσκηση (συνέχεια)

• Η εγκυρότητα των αποτελεσμάτων είναι εξασφαλισμένη;
• Αν προκύψει κάποιο νομικό πρόβλημα είμαστε

καλυμμένοι;
– Υπάρχουν σχετικές πληροφορίες;

• Πόσες επιμέρους διαδικασίες συνεργάζονται;
• Ποια δεδομένα μεταφέρονται;

– Πώς γινόταν με τον παραδοσιακό τρόπο και πώς τώρα;

• Πόσα συστήματα συνεργάζονται;
– Σε ποιους φορείς ανήκουν;
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Ευρωπαϊκό πλαίσιο
διαλειτουργικότητας – Αρχές (1)

• Δυνατότητα πρόσβασης (Accessibility) 
• Πολυγλωσσία (Multilingualism)
• Ασφάλεια (Security)
• Προστασία προσωπικών δεδομένων (Privacy)
• Επικουρικότητα (Subsidiarity) 
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Ευρωπαϊκό πλαίσιο διαλειτουργικότητας –
Αρχές (2)

• Χρήση Ανοικτών Προτύπων (Use of Open 
Standards) 

• Αξιολόγηση των οφελών της χρήσης Ανοικτού
Λογισμικού (Assess the benefits of Open Source 
Software) 

• Χρήση πολύπλευρων λύσεων (Use of 
multilateral solutions) 
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Στόχοι Ενότητας

• Να κατανοήσουμε τα θέματα ασφάλειας στα
Πληροφοριακά Συστήματα καθώς και σχετικούς
τρόπους αντιμετώπισης απειλών

• Να κατανοήσουμε την κρυπτογράφηση και τις
ψηφιακές υπογραφές

• Να κατανοήσουμε την Υποδομή Δημοσίου
Κλειδιού

• Να δούμε σχετικά παραδείγματα
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Ανάγκες για διασφάλιση της
Ασφάλειας ενός ΠΣ

• Νοµικές και κανονιστικές απαιτήσεις
• Κόστος από παραβιάσεις
• Κίνδυνοι
• Αξία των αγαθών
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Πληροφοριακό Σύστημα

Πληροφοριακό Σύστημα (ΠΣ)
Οργανωµένο σύνολο αλληλεπιδρώντων στοιχείων (άνθρωποι, 
δεδοµένα, λογισµικό, υλικός εξοπλισµός, διαδικασίες), το οποίο

επεξεργάζεται δεδοµένα και παράγει πληροφορίες για
λογαριασµό µιας επιχείρησης ή ενός οργανισµού.
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Αξιόπιστο ΠΣ

• Πότε ένα ΠΣ είναι Αξιόπιστο;
– Λογικά ασφαλές έναντι διείσδυσης και κακής χρήσης

και
– Εξασφαλίζει ένα λογικό επίπεδο διαθεσιμότητας, 

αξιοπιστίας και ορθής λειτουργίας

• Ένα αξιόπιστο σύστημα δεν αποτελεί
απαραίτητα «έμπιστο σύστημα»
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Βασικές Απαιτήσεις Ασφάλειας



Με τη συγχρηματοδότηση της Ελλάδας και της Ευρωπαϊκής Ένωσης

Ορισμοί

• Σηµείο ευπάθειας (Vulnerability) ενός ΠΣ
– Αδυναμία η οποία μπορεί να επιτρέψει µία παραβίαση

• Απειλή (Threat) 
– Πιθανή ενέργεια που προκαλεί την απώλεια ενός ή

περισσοτέρων χαρακτηριστικών ασφάλειας
• Παραβίαση (Breach)

– Γεγονός το οποίο προσβάλλει την αυθεντικότητα, διαθεσιµότητα, 
εµπιστευτικότητα, ακεραιότητα, εγκυρότητα ενός αγαθού. 

• Επίπτωση (Impact) 
– Απώλεια που προκύπτει ως αποτέλεσµα µιας παραβίασης.
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Επικινδυνότητα

• Επικινδυνότητα (Risk) 
– Απειλές
– Ευπάθειες
– Επιπτώσεις
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Παράδειγμα

• Η πυρκαγιά είναι µία Απειλή, η οποία για να
εξαπλωθεί χρειάζεται να εκµεταλλευτεί µια
αδυναµία, η οποία µπορεί να είναι η ύπαρξη
εύφλεκτων υλικών

• Όταν πραγµατοποιηθεί προξενεί βλάβη ή ολική
καταστροφή σε Αγαθά
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Ασφάλεια ΠΣ

• Στόχος: Προστασία αγαθών
• Πολιτική Ασφάλειας (Security Policy) 

– Σύνολο των κανόνων, των µέτρων και των διαδικασιών που
ορίζουν τα φυσικά, διαδικαστικά και προσωπικά µέτρα
ασφάλειας, που λαµβάνονται κατά τη διαχείριση, τη διανοµή και
την προστασία των αγαθών

• Μέτρο προστασίας, αντίµετρο (Security 
Countermeasure) 
– Εµποδίζει µία παραβίαση, µειώνει µία αδυναµία ή μειώνει τις

δυνητικές επιπτώσεις
– Παράδειγμα μέτρου προστασίας: η πιστοποίηση της ταυτότητας

των χρηστών (authentication). 
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Από τι εξαρτάται η Ασφάλεια; 

• Παράγοντες
– Τεχνικούς
– οργανωτικούς
– διοικητικούς

• Η επίτευξη απόλυτης ασφάλειας δεν είναι εφικτός
στόχος.

• Κάθε επίπεδο ασφάλειας αντιστοιχεί σε κάποιο κόστος
• Αρχή της αναλογικότητας
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Στόχοι Ανάλυσης και Διαχείρισης
Επικινδυνότητας

• Εντοπισµός και αποτίµηση των
– Απειλών
– σηµείων ευπάθειας
– επιπτώσεων
– κινδύνων

• Η εκτίµηση της επικινδυνότητας
• Λήψη Μέτρων Προστασίας
• Εκπόνηση Σχεδίου Ανάκαµψης από Καταστροφή
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Απειλές ασφάλειας

• Απώλεια
– Διαθεσιµότητας των δεδομένων
– Ακεραιότητας των δεδομένων
– Αποκάλυψη εμπιστευτικών δεδοµένων.



Με τη συγχρηματοδότηση της Ελλάδας και της Ευρωπαϊκής Ένωσης

Ενδεικτικά Δεδομένα ενός ΠΣ

• Περιεχοµένου και ∆ηµοσιεύσεων
• Πιστοποίησης ταυτότητας χρηστών
• Διαχείρισης/Παρακολούθησης Αιτήσεων
• Προσωπικά ∆εδοµένα Χρηστών
• Δεδομένα που αφορούν στη χρήση των

συστημάτων και των εφαρμογών
– Π.χ. Log files 
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Ενδεικτικά Μέτρα Ασφάλειας (1)

• Ορισμός και Ανάθεση Ρόλων σχετικών με την
Ασφάλεια

• Ανάπτυξη Κουλτούρας Ασφάλειας και
Εκπαίδευση

• Ταυτοποίηση και αυθεντικοποίηση
• Έλεγχος προσπέλασης και χρήσης πόρων
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Ενδεικτικά Μέτρα Ασφάλειας (2)

• ∆ιαχείριση Εµπιστευτικών ∆εδοµένων
• Πρόληψη εισαγωγής ιοµορφικού λογισµικού
• Πλοήγηση στο ∆ιαδίκτυο
• Χρήση ηλεκτρονικού ταχυδροµείου
• Ασφάλεια σταθµών εργασίας
• Καταγραφή Συμβάντων
• Διαχωρισμός του δικτύου παραγωγής
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Ενδεικτικά Μέτρα Ασφάλειας (3)

• Φυσικά Μέτρα Προστασίας
• Προστασία προσωπικών και ευαίσθητων

προσωπικών δεδοµένων
• Διασφάλιση Συνέχισης Εύρυθμης Λειτουργίας
• Ασφάλεια εγκαταστάσεων
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Παροχή Υπηρεσιών ΗΔ

• Προσδιορισμός δεδομένων που αξιοποιούνται
κατά την εκτέλεση μιας ηλεκτρονικής υπηρεσίας

• Προσδιορισμός επιπέδου εµπιστοσύνης στο
οποίο εντάσσεται η υπηρεσία
– Λαμβάνοντας υπόψη τα δεδομένα

• Επιλογή κατάλληλου µηχανισµού
αυθεντικοποίησης.

• Επιλογή διαδικασιών εγγραφής των χρηστών
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Πλαίσιο Ψηφιακής Αυθεντικοποίησης

• Κατηγοριοποίηση των δεδοµένων
– «Απλά»
– «Οικονοµικά»
– «Ευαίσθητα». 

• Καθορισµός «επιπέδων εµπιστοσύνης»
• Συσχέτιση κάθε επιπέδου εµπιστοσύνης µε κατάλληλα

«επίπεδα αυθεντικοποίησης»
• Συσχέτιση κάθε επιπέδου εµπιστοσύνης µε τις

κατάλληλες «διαδικασίες εγγραφής» των χρηστών
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Κρυπτογράφηση

• Καλύπτει την ανάγκη για εμπιστευτικότητα σε μια
ηλεκτρονική συναλλαγή. 

• Ο αποστολέας ενός μηνύματος χρησιμοποιώντας
κάποια μαθηματική συνάρτηση μετατρέπει
(μετασχηματίζει) το αρχικό κείμενο σε μορφή μη
κατανοητή για οποιονδήποτε τρίτο (κρυπτογραφημένο
κείμενο). 

• Ο παραλήπτης έχοντας γνώση του τρόπου
κρυπτογράφησης, αποκρυπτογραφεί το κείμενο στην
αρχική του μορφή. 
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Αλγόριθμος Κρυπτογράφησης και Κλειδί

• Αλγόριθμος κρυπτογράφησης: Μαθηματική συνάρτηση
που χρησιμοποιείται για το μετασχηματισμό των
πληροφοριών
– όσο αυξάνεται ο βαθμός πολυπλοκότητας του αλγορίθμου, τόσο

μειώνεται η πιθανότητα να τον προσπελάσει κάποιος
– Ο αλγόριθμος κρυπτογράφησης λειτουργεί σε συνδυασμό με ένα

κλειδί (key) 
• Κλειδί κρυπτογράφησης: παράμετρο την οποία

εισάγουμε στον αλγόριθμο κρυπτογράφησης ώστε να
λειτουργήσει
– Αποτελείται από μια ακολουθία χαρακτήρων
– Μήκος του κλειδιού μέτρο της ασφάλειας
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Διαδικασία Κρυπτογράφησης

Plain Text Cypher Text
Κρυπτογράφηση

Encryption
:

Αποστολέας

:

Παραλήπτης
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Διαδικασία Αποκρυπτογράφησης

Plain Text Cypher Text
Αποκρυπτογράφηση

Decryption
:

Αποστολέας

:

Παραλήπτης
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Κατηγορίες Κρυπτογράφησης

• Συμμετρική
– Χρησιμοποιείται ένα κλειδί
– Χρησιμοποιείται στην κρυπτογράφηση όσο και στην

αποκρυπτογράφηση του μηνύματος
• Μη συμμετρική

– Χρησιμοποιούνται δύο διαφορετικά κλειδιά για την
κρυπτογράφηση και την αποκρυπτογράφηση
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Αλγόριθμος του Καίσαρα

ΑποκρυπτογράφησηΚρυπτογράφηση
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Επεξήγηση Αλγορίθμου – Κλειδιού

• Στο προηγούμενο παράδειγμα: 
• Αλγόριθμος είναι ο τρόπος εναλλαγής των

γραμμάτων
– Αντιμετάθεση των γραμμάτων με συγκεκριμένο

πλήθος θέσεων
• Κλειδί είναι το πλήθος των θέσεων με βάση το

οποίο γίνεται η αντιμετάθεση
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Συμμετρική Κρυπτογράφηση

• Κρυπτογραφία συμμετρικού κλειδιού (Symmetric 
Cryptography) 

• Χρησιμοποιείται ένα κλειδί
• Το κλειδί πρέπει να είναι γνωστό μόνο στα

συναλλασσόμενα μέρη.
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Διαδικασία Συμμετρικής Κρυπτογράφησης
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Αλγόριθμοι Συμμετρικής Κρυπτογραφίας

• DES, Data Encryption Standard
• Triple DES
• IDEA, International Data Encryption Algorithm
• RC2, RC4, RC5, RC6 
• AES, Advanced Encryption Standard
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Άσκηση

• Ποιο είναι το αδύνατο σημείο της συμμετρικής
κρυπτογράφησης; 
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Μη Συμμετρική Κρυπτογράφηση

• Κάθε χρήστης διαθέτει δύο κλειδιά
κρυπτογράφησης
– Ιδιωτικό κλειδί (private key) 
– Δημόσιο κλειδί (public key). 

• Το ιδιωτικό κλειδί κρατιέται κρυφό από κάθε
χρήστη

• Το δημόσιο κλειδί μπορεί να το βρει και να το
χρησιμοποιήσει ο οποιοσδήποτε τρίτος
συμμετέχων
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Συσχέτιση Δημοσίου – Ιδιωτικού Κλειδιού

• Ένα μήνυμα το οποίο κρυπτογραφείται με το
ιδιωτικό κλειδί κάποιου χρήστη, 
αποκρυπτογραφείται με το δημόσιο κλειδί του
ίδιου χρήστη

Και αντίστροφα: 
• Ένα μήνυμα το οποίο κρυπτογραφείται με το

δημόσιο κλειδί κάποιου χρήστη, 
αποκρυπτογραφείται με το ιδιωτικό κλειδί του
ίδιου χρήστη
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Πώς βρίσκεται ένα δημόσιο κλειδί;

• Υπάρχουν εξυπηρετητές δημοσίων κλειδιών
(public key servers) 

• Ένας χρήστης μπορεί
– να βρει το δημόσιο κλειδί του χρήστη που τον

ενδιαφέρει
– να διαθέσει το δικό του δημόσιο κλειδί προς στο

κοινό.
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Εμπιστευτικότητα και Πιστοποίηση
Ταυτότητας

• Πώς επιτυγχάνεται εμπιστευτικότητα και
πιστοποίηση;
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Σενάριο Εξασφάλισης
Εμπιστευτικότητας (1)

Ποια κλειδιά θα χρησιμοποιηθούν;
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Σενάριο Εξασφάλισης
Εμπιστευτικότητας (2)
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Σενάριο Πιστοποίησης Αποστολέα (1)
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Σενάριο Πιστοποίησης Αποστολέα (2)
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Απαιτήσεις για την Ηλεκτρονική
Υπογραφή

• Ακεραιότητα της (υπογεγραμμένης) πληροφορίας
• Πιστοποίηση της ταυτότητας του υπογράφοντα
• Μη αποποίηση της υπογραφής
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Ηλεκτρονική Υπογραφή

• Δεδομένα σε ηλεκτρονική μορφή τα οποία είναι
συνημμένα σε άλλα ηλεκτρονικά δεδομένα ή σχετίζονται
λογικά με αυτά και τα οποία χρησιμεύουν ως μέθοδος
απόδειξης της γνησιότητας και ακεραιότητας του αρχικού
μηνύματος. 

ΠΔ 150/2001
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Ψηφιακή Υπογραφή (Προηγμένη
Ηλεκτρονική Υπογραφή)

• Πληροί τους εξής όρους :
– συνδέεται μονοσήμαντα με τον υπογράφοντα
– είναι ικανή να καθορίσει ειδικά και αποκλειστικά την

ταυτότητα του υπογράφοντος
– δημιουργείται με μέσα τα οποία ο υπογράφων μπορεί

να διατηρήσει υπό τον αποκλειστικό του έλεγχο και
– συνδέεται με τα δεδομένα στα οποίααναφέρεται, κατά

τρόπο ώστε να μπορεί να εντοπιστεί οποιαδήποτε
μεταγενέστερη αλλοίωση των εν λόγω δεδομένων
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Συνάρτηση Κατακερματισμού

• Η συνάρτηση - αλγόριθμος κατακερματισμού
(one way hash function) δημιουργεί τη σύνοψη
ενός μηνύματος (message digest)

• Ανεξάρτητα από το μέγεθος του μηνύματος, 
παράγεται μία συγκεκριμένου μήκους σειρά
ψηφίων.

• Η διαφοροποίηση του μηνύματος προκαλεί
διαφοροποίηση της σύνοψης

• Είναι πρακτικά αδύνατο να δημιουργηθεί μήνυμα
με την ίδια σύνοψη με ένα άλλο μήνυμα



Με τη συγχρηματοδότηση της Ελλάδας και της Ευρωπαϊκής Ένωσης

Δημιουργία Ηλεκτρονικής Υπογραφής

• Ο υπογράφων χρησιμοποιώντας κάποιον αλγόριθμο
κατακερματισμού (one way hash) δημιουργεί τη σύνοψη
του μηνύματος (message digest) που θέλει να στείλει. 

• Με το ιδιωτικό του κλειδί, ο υπογράφων κρυπτογραφεί τη
σύνοψη του μηνύματος

• Η κρυπτογραφημένη σύνοψη είναι η ηλεκτρονική
υπογραφή

• Η ηλεκτρονική υπογραφή είναι ουσιαστικά μία σειρά
ψηφίων συγκεκριμένου πλήθους. 

• Η κρυπτογραφημένη σύνοψη (ηλεκτρονική υπογραφή) 
προσαρτάται στο αρχικό κείμενο



Με τη συγχρηματοδότηση της Ελλάδας και της Ευρωπαϊκής Ένωσης

Εισαγωγή Υπογραφής



Με τη συγχρηματοδότηση της Ελλάδας και της Ευρωπαϊκής Ένωσης

Επαλήθευση Ηλεκτρονικής Υπογραφής

• Ο παραλήπτης αποσπά από το μήνυμα την ψηφιακή
υπογραφή

• Εφαρμόζοντας στο μήνυμα που έλαβε τον ίδιο
αλγόριθμο κατακερματισμού, ο παραλήπτης δημιουργεί
τη δική του σύνοψη του μηνύματος. 

• Αποκρυπτογραφεί με το δημόσιο κλειδί του αποστολέα, 
την κρυπτογραφημένη σύνοψη του μηνύματος
(ηλεκτρονική υπογραφή). 

• Συγκρίνονται οι δύο συνόψεις και αν βρεθούν ίδιες, αυτό
σημαίνει ότι το μήνυμα που έλαβε ο παραλήπτης είναι
ακέραιο και ότι η ηλεκτρονική υπογραφή είναι γνήσια



Με τη συγχρηματοδότηση της Ελλάδας και της Ευρωπαϊκής Ένωσης

Επαλήθευση Υπογραφής



Με τη συγχρηματοδότηση της Ελλάδας και της Ευρωπαϊκής Ένωσης

Άσκηση

• Τι μπορεί να συμβαίνει όταν ο έλεγχος κατά την
επαλήθευση της ηλεκτρονικής υπογραφής είναι
ανεπιτυχής; 



Με τη συγχρηματοδότηση της Ελλάδας και της Ευρωπαϊκής Ένωσης

Παράδειγμα

• Εργαλείο PGP 
• Ποιοι είναι οι περιορισμοί; 



Με τη συγχρηματοδότηση της Ελλάδας και της Ευρωπαϊκής Ένωσης

Υποδομή Δημοσίου Κλειδιού (ΥΔΚ) 

• Public Key Infrastructure (PKI) 
– Αρχιτεκτονική
– Οργανωτική δομή
– Τεχνολογίες
– Διαδικασίες

• Που υποστηρίζουν την εφαρμογή και λειτουργία
κρυπτογραφικού συστήματος δημοσίου κλειδιού
που βασίζεται σε Πιστοποιητικό



Με τη συγχρηματοδότηση της Ελλάδας και της Ευρωπαϊκής Ένωσης

Πάροχος Υπηρεσιών Πιστοποίησης

• Φυσικό ή νομικό πρόσωπο που εκδίδει
πιστοποιητικά ή παρέχει υπηρεσίες συναφείς με
τις ηλεκτρονικές υπογραφές

• Παρέχει την υπηρεσία με την οποία
πιστοποιείται η σχέση ενός προσώπου με το
δημόσιο κλειδί του



Με τη συγχρηματοδότηση της Ελλάδας και της Ευρωπαϊκής Ένωσης

Ψηφιακό Πιστοποιητικό

• Επίσημο έγγραφο σε ηλεκτρονική μορφή το οποίο
συνδέει τα στοιχεία του χρήστη με το δημόσιο κλειδί του

• Στον ηλεκτρονικό κόσμο μπορούμε να πούμε ότι είναι το
αντίστοιχο της αστυνομικής ταυτότητας



Με τη συγχρηματοδότηση της Ελλάδας και της Ευρωπαϊκής Ένωσης

Αρχές Πιστοποίησης και Εγγραφής

• Αρχή Πιστοποίησης (ΑΠ) 
– Ο Φορέας που έχει πιστοποιηθεί να εκδίδει, να χειρίζεται, να

ανακαλεί και να ανανεώνει Πιστοποιητικά
– Η Πρωτεύουσα Αρχή Πιστοποίησης (ΠΑΠ) εκδίδει Πιστοποιητικά

προς υποκείμενες ΑΠ. 

• Αρχή Εγγραφής (ΑΕ) 
– Υποβοηθά τους ενδιαφερόμενους να αιτηθούν για Πιστοποιητικά
– Εγκρίνει ή απορρίπτει τις Ηλεκτρονικές Εγγραφές για

πιστοποιητικά
– Αιτείται στην Αρχή Πιστοποίησης την ανάκληση, ανανέωση ή

ανάκτηση Πιστοποιητικών



Με τη συγχρηματοδότηση της Ελλάδας και της Ευρωπαϊκής Ένωσης

Χρήστες

• Τελικός Χρήστης
– Κάτοχος ενός ιδιωτικού κλειδιού που αντιστοιχεί σε

ένα δημόσιο κλειδί
– Στον οποίο έχει εκδοθεί ένα Πιστοποιητικό ύστερα

από αίτηση του
• Τρίτος Συμμετέχων

– Φυσικό πρόσωπο ή φορέας που ενεργεί βασιζόμενος
σε κάποιο πιστοποιητικό ή/και ηλεκτρονική
υπογραφή.



Με τη συγχρηματοδότηση της Ελλάδας και της Ευρωπαϊκής Ένωσης

Όροι

• Όροι Χορήγησης Πιστοποιητικού (ΟΧΠ) 
– Όροι και οι προϋποθέσεις χορήγησης πιστοποιητικών

βάσει των οποίων ένα φυσικό πρόσωπο ενεργεί ως
Τελικός Χρήστης

• Όροι Τρίτου Συμμετέχοντα (ΟΤΣ) 
– Όροι και οι προϋποθέσεις βάσει των οποίων ένα

φυσικό πρόσωπο ενεργεί ως Τρίτος Συμμετέχων



Με τη συγχρηματοδότηση της Ελλάδας και της Ευρωπαϊκής Ένωσης

• Κατάλογος Ανακληθέντων Πιστοποιητικών
(ΚΑΠ) 
– Περιοδικός (ή έκτακτος) κατάλογος των

Πιστοποιητικών που έχουν ανακληθεί πριν από την
ημερομηνία λήξης τους. 

• Πολιτική Πιστοποίησης (ΠΠ) 
– Καθορίζει τους όρους, τις προϋποθέσεις καθώς και

τις τεχνικές προδιαγραφές για την έγκριση, έκδοση, 
χειρισμό, χρήση, ανάκληση και ανανέωση των
ψηφιακών πιστοποιητικών



Με τη συγχρηματοδότηση της Ελλάδας και της Ευρωπαϊκής Ένωσης

ΠΑΠ:    Πρωτεύουσα Αρχή Πιστοποίησης
ΥπΑΠ:  Υποκείμενη Αρχή Πιστοποίησης
ΑΕ:       Αρχή Εγγραφής
ΕΕ:       Εντεταλμένα Γραφεία

ΕΕ

ΑΕ

ΠΑΠ

ΑΕ ΑΕ

ΕΕ ΕΕ ΕΕ

ΑΠΑΠΑΠ

ΕΕ ΕΕ ΕΕ ΕΕ ΕΕ ΕΕ



Με τη συγχρηματοδότηση της Ελλάδας και της Ευρωπαϊκής Ένωσης

Αναγνωρισμένα Πιστοποιητικά

• Συμμόρφωση με το ΠΔ 150/2001 
• Έγκριση από την ΕΕΤΤ των υπηρεσιών

παρόχου υπηρεσιών πιστοποίησης



Με τη συγχρηματοδότηση της Ελλάδας και της Ευρωπαϊκής Ένωσης

ΥΔΚ ΣΥΖΕΥΞΙΣ

• Η πρώτη υποδομή δημοσίου κλειδιού στο
δημόσιο τομέα υλοποιήθηκε στο πλαίσιο του
έργου «Εθνικό Δίκτυο Δημόσιας Διοίκησης -
ΣΥΖΕΥΞΙΣ». 

• Οι υποδομές αυτές χρησιμοποιούνται από τους
φορείς της δημόσιας διοίκησης και τους
δημοσίους υπαλλήλους στο πλαίσιο των
υπηρεσιακών τους καθηκόντων. 



Με τη συγχρηματοδότηση της Ελλάδας και της Ευρωπαϊκής Ένωσης

Χρήσεις Ψηφιακών Πιστοποιητικών

• Ασφαλής χρήση ηλεκτρονικού ταχυδρομείου / 
μηνυμάτων

• Υπογραφή και κρυπτογράφηση ηλεκτρονικών
αρχείων

• Ασφαλής προσδιορισμός ηλεκτρονικής
ταυτότητας

• Έλεγχος πρόσβασης



Με τη συγχρηματοδότηση της Ελλάδας και της Ευρωπαϊκής Ένωσης

Πληροφορίες Πιστοποιητικών
Τελικού Χρήστη

• Country − Χώρα
• Organization – Οργανισμός

– Όνομα της ΥπΑΠ που έχει αναλάβει την έκδοση πιστοποιητικών
προς τελικούς χρήστες.

• Organizational Unit − Οργανική Μονάδα
• Common Name − Κοινό Όνομα

– Ονοματεπώνυμο του Τελικού Χρήστη.

• E−Mail Address (E) − Ηλεκτρονική Διεύθυνση
– Διεύθυνση ηλεκτρονικού ταχυδρομείου (e−mail) του Τελικού

Χρήστη



Με τη συγχρηματοδότηση της Ελλάδας και της Ευρωπαϊκής Ένωσης

Πιστοποιητικό (1)



Με τη συγχρηματοδότηση της Ελλάδας και της Ευρωπαϊκής Ένωσης

Πιστοποιητικό (2)



Με τη συγχρηματοδότηση της Ελλάδας και της Ευρωπαϊκής Ένωσης

Πιστοποιητικό (3)



Με τη συγχρηματοδότηση της Ελλάδας και της Ευρωπαϊκής Ένωσης

Άσκηση

• Αναζητήστε ένα ψηφιακό πιστοποιητικό τελικού
χρήστη και εξετάστε τις σχετικές πληροφορίες



Με τη συγχρηματοδότηση της Ελλάδας και της Ευρωπαϊκής Ένωσης

Διαδικασία Χορήγησης
Πιστοποιητικού (1)

• Παραλαβή της έξυπνης κάρτας και καρταναγνώστη από
τον προϊστάμενο του Τελικού Χρήστη

• Υπογραφή από αμφοτέρους του εντύπου παράδοσης
παραλαβής της έξυπνης κάρτας

• Πιστοποίηση ταυτότητας τελικού χρήστη στο
Εντεταλμένο Γραφείο (ΚΕΠ)

• Παραλαβή από το Εντεταλμένο Γραφείο του
σφαγισμένου φακέλου με τους κωδικούς πρόσβασης
(PIN−PUK / Personal Identification Number – Personal
Unblocking Key)



Με τη συγχρηματοδότηση της Ελλάδας και της Ευρωπαϊκής Ένωσης

Διαδικασία Χορήγησης Πιστοποιητικού (2)

• Συμπλήρωση και υπογραφή της Αίτησης – Υπεύθυνης
Δήλωσης και υποβολή στοιχείων ταυτοποίησης.

• Τεχνική προετοιμασία στο μηχάνημα του χρήστη. 
• Υποβολή Ηλεκτρονικού αιτήματος για πιστοποιητικά
• Επεξεργασία ηλεκτρονικής αίτησης από την Αρχή

Εγγραφής και την ΥπΑΠ
• Γνωστοποίηση στον τελικό χρήστη για διαθεσιμότητα

πιστοποιητικών
• Παραλαβή πιστοποιητικού κρυπτογράφησης
• Παραλαβή ψηφιακού πιστοποιητικού υπογραφής



Με τη συγχρηματοδότηση της Ελλάδας και της Ευρωπαϊκής Ένωσης

Κάρτα και Καρταναγνώστης



Με τη συγχρηματοδότηση της Ελλάδας και της Ευρωπαϊκής Ένωσης

Εγκατάσταση Ψηφιακού
Πιστοποιητικού Αρχής Πιστοποίησης



Με τη συγχρηματοδότηση της Ελλάδας και της Ευρωπαϊκής Ένωσης

Υπηρεσίες

• Αναζήτηση πιστοποιητικού χρήστη
• Ανανέωση πιστοποιητικού
• Ανάκληση πιστοποιητικού



Με τη συγχρηματοδότηση της Ελλάδας και της Ευρωπαϊκής Ένωσης

Λόγοι Ανάκλησης Πιστοποιητικού (1)

• Υπόνοιες ότι έχει υπάρξει Έκθεση σε Κίνδυνο
του ιδιωτικού κλειδιού ενός Τελικού Χρήστη.

• Παραβίαση μιας σημαντικής υποχρέωσης από
το χρήστη

• Απώλεια της έξυπνης κάρτας ή των μυστικών
αριθμών PIN−PUK από τον Τελικό Χρήστη.

• Αδυναμία χρήσης ενός ή και των δύο
πιστοποποιητικών (υπογραφής ή
κρυπτογράφησης) του τελικού χρήστη για
τεχνικούς λόγους.



Με τη συγχρηματοδότηση της Ελλάδας και της Ευρωπαϊκής Ένωσης

Λόγοι Ανάκλησης Πιστοποιητικού (1)

• Οι ΟΧΠ έχουν τροποποιηθεί και δεν έχουν γίνει
αποδεκτοί από τον Τελικό Χρήστη

• Αποκάλυψη απόκλισης από βασική
προϋπόθεση κατά την έκδοση του
πιστοποιητικού

• Αίτημα από το χρήστη
• Για υπηρεσιακούς λόγους



Με τη συγχρηματοδότηση της Ελλάδας και της Ευρωπαϊκής Ένωσης

Ενδεικτικές Χρήσεις Πιστοποιητικών

• Ασφαλής χρήση ηλεκτρονικού ταχυδρομείου / 
μηνυμάτων (υπογραφή και κρυπτογράφηση)

• Υπογραφή και κρυπτογράφηση ηλεκτρονικών
αρχείων (π.χ. αρχεία Adobe Acrobat)

• Ασφαλής προσδιορισμός ηλεκτρονικής
ταυτότητας

• Έλεγχος πρόσβασης
• Προσδιορισμός του Υπευθύνου για κάθε σχετική

ηλεκτρονική επικοινωνία / συναλλαγή



Με τη συγχρηματοδότηση της Ελλάδας και της Ευρωπαϊκής Ένωσης

SSL – Secure Socket Layer 

• Απαιτήσεις: 
– Πιστοποίηση ταυτότητας ενός ιστοτόπου
– Κρυπτογραφημένη ανταλλαγή δεδομένων

• Χρήση
– Μη συμμετρικής κρυπτογραφίας
– Συμμετρικής κρυπτογραφίας
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SSL
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Taxisnet – SSL 



Με τη συγχρηματοδότηση της Ελλάδας και της Ευρωπαϊκής Ένωσης

NTUA – SSL 



Με τη συγχρηματοδότηση της Ελλάδας και της Ευρωπαϊκής Ένωσης



Με τη συγχρηματοδότηση της Ελλάδας και της Ευρωπαϊκής Ένωσης

Στόχοι Ενότητας

• Να κατανοήσουμε τον τρόπο χρήσης της
ψηφιακής υπογραφής

• Να εξετάσουμε κάποιες από τις δυνατότητες της
κεντρικής διαδικτυακής πύλης ΕΡΜΗΣ

• Να εξετάσουμε τον τρόπο παροχής
ολοκληρωμένων ηλεκτρονικών συναλλαγών
μέσω του ΕΡΜΗ



Με τη συγχρηματοδότηση της Ελλάδας και της Ευρωπαϊκής Ένωσης

Υπηρεσίες Διαχείρισης Πιστοποιητικών



Με τη συγχρηματοδότηση της Ελλάδας και της Ευρωπαϊκής Ένωσης

Διαχείριση Πιστοποιητικών Αρχών
Πιστοποίησης
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Εγκατάσταση Οδηγών και Λογισμικού

• Η έξυπνη κάρτα και ο καρταναγνώστης
αποτελούν νέο υλικό για τον υπολογιστή μας

• Είναι ευνόητο ότι απαιτείται
– η εγκατάσταση των οδηγών (drivers) στο εκάστοτε

λειτουργικό σύστημα
– Η εγκατάσταση προγραμμάτων που επιτρέπουν τη

διαχείριση του υλικού



Με τη συγχρηματοδότηση της Ελλάδας και της Ευρωπαϊκής Ένωσης

Εισαγωγή Ψηφιακής Υπογραφής MS 
Word (1)



Με τη συγχρηματοδότηση της Ελλάδας και της Ευρωπαϊκής Ένωσης

Εισαγωγή Ψηφιακής Υπογραφής MS 
Word (2)
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Ψηφιακά Υπογεγραμμένο Έγγραφο (MS 
Word)



Με τη συγχρηματοδότηση της Ελλάδας και της Ευρωπαϊκής Ένωσης

Παράδειγμα Υπογεγραμμένου Εγγράφου
(MS Word) – Επαλήθευση Ηλεκτρονικής

Υπογραφής
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Ερωτήσεις για συζήτηση

• Πώς αφαιρείται μια ψηφιακή υπογραφή από ένα
έγγραφο; 

• Τι συμβαίνει αν πρέπει να γίνει κάποια αλλαγή
σε ένα έγγραφο; 



Με τη συγχρηματοδότηση της Ελλάδας και της Ευρωπαϊκής Ένωσης

Άσκηση

• Συζητείστε σενάρια χρήσης ψηφιακά
υπογεγραμμένων εγγράφων στο πλαίσιο
εκτέλεσης εσωτερικών και εξωτερικών
διαδικασιών / υπηρεσιών



Με τη συγχρηματοδότηση της Ελλάδας και της Ευρωπαϊκής Ένωσης

Άσκηση

• Στα υπόλοιπα εργαλεία της σουίτας του MS 
Office δίδεται η δυνατότητα ψηφιακής
υπογραφής;
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Adobe Acrobat 

• Το εργαλείο Acrobat της εταιρείας Adobe 
επιτρέπει την εισαγωγή ψηφιακών υπογραφών

• Απαιτείται η επαγγελματική έκδοση (μη δωρεάν) 



Με τη συγχρηματοδότηση της Ελλάδας και της Ευρωπαϊκής Ένωσης

Παράδειγμα εγγράφου PDF προς
υπογραφή
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Εισαγωγή υπογραφής σε PDF αρχείο (1)
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Εισαγωγή υπογραφής σε PDF αρχείο (2)



Με τη συγχρηματοδότηση της Ελλάδας και της Ευρωπαϊκής Ένωσης

Ψηφιακά Υπογεγραμμένο Έγγραφο
(Adobe Acrobat) – επιβεβαίωση

υπογραφής
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Παράδειγμα: Εθνικό Τυπογραφείο

• Το Εθνικό Τυπογραφείο από το 2006 παρέχει τα
Φύλλα της Εφημερίδας της Κυβέρνησης (ΦΕΚ) 
ψηφιακά υπογεγραμμένα. 

• Έχει οριστεί αρμόδιος υπάλληλος
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Ιστότοπος ΕΤ
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Ψηφιακά Υπογεγραμμένο ΦΕΚ



Με τη συγχρηματοδότηση της Ελλάδας και της Ευρωπαϊκής Ένωσης

Άσκηση

• Μεταφορτώστε ένα δωρεάν ΦΕΚ από το Εθνικο
Τυπογραφείο

• Αναζητήστε την ψηφιακή υπογραφή και εξετάστε
τις λεπτομέρειες της

• Από πότε υπογράφονται ψηφιακά τα ΦΕΚ;
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Κεντρική Πύλη ΕΡΜΗΣ - Στόχοι

• Ολοκληρωμένη πληροφόρηση και ενημέρωση
των πολιτών / επιχειρήσεων

• Παροχή (επιλεγμένων) ολοκληρωμένων
υπηρεσιών από ένα κεντρικό σημείο

• Ψηφιακή αυθεντικοποίηση πολιτών και
επιχειρήσεων
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ΕΡΜΗΣ
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Αναζήτηση Πληροφοριών

• «Οι Ανάγκες μου»
• «Ανάλογα με το Θεματικό Αντικείμενο»
• «ανάλογα με την ιδιότητά σας»
• «Φορείς Δημοσίου
• «Αναζήτηση»
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Οι Ανάγκες μου – Επεισόδια Ζωής
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Λίστα Κατηγοριών Υπηρεσιών ΗΔ

• Καθοδήγηση χρήστη για την εύρεση πληροφορίας
• Κατηγοριοποίηση πληροφοριών και υπηρεσιών με
• e-Government Category List
• Ιεραρχικά οργανωμένη με βάση την λειτουργική περιοχή

που εντάσσεται η κάθε υπηρεσία Ηλεκτρονικών
Συναλλαγών και τον τομέα που αυτή αφορά

• Π.χ. Μεταφορές / Οχήματα / Άδειες οδήγησης / 
Υπηρεσία έκδοσης άδειας οδήγησης



Με τη συγχρηματοδότηση της Ελλάδας και της Ευρωπαϊκής Ένωσης

Ενδεικτικές Δυνατότητες Πύλης ως προς
το Περιεχόμενο (1) 

• Site Map & FAQs
• Παροχή περιεχομένου σε τρίτα συστήματα
• Δυνατότητες πολυκριτηριακής αναζήτησης

πληροφοριών
• Λίστες Συζήτησης (Discussion Lists – Forums)



Με τη συγχρηματοδότηση της Ελλάδας και της Ευρωπαϊκής Ένωσης

Ενδεικτικές Δυνατότητες Πύλης ως προς
το Περιεχόμενο (2)

• Newsletter
• Πίνακες Ανακοινώσεων (Bulletin Board)
• Δημόσιες Διαβουλεύσεις & Σφυγμομετρήσεις (e-

Participation)
• Banners 
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Άσκηση

• Αναζητήστε τις προαναφερθείσες δυνατότητες
στην πύλη και χρησιμοποιήστε τις. 
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Υπηρεσίες

• Δημόσιες Υπηρεσίες
• Υπηρεσίες Διάδρασης
• Υπηρεσίες Ηλεκτρονικών Συναλλαγών
• Υπηρεσίες Διαχείρισης της Πύλης
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Τρόποι ταυτοποίησης χρηστών

• Εγγεγραμμένοι χρήστες της πύλης
– Απλή εγγραφή στην πύλη

• Φυσικά πιστοποιημένοι χρήστες της πύλης
– Φυσική ταυτοποίηση σε κάποιο ΚΕΠ,

• Αυστηρά πιστοποιημένοι χρήστες
– Χρήση ψηφιακών πιστοποιητικών
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Άσκηση

• Συσχετίσατε τα είδη προσφερόμενων υπηρεσιών
με τα είδη ταυτοποίησης των χρηστών
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Υπηρεσία Επιπέδου 3
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Επιλογή Υπηρεσίας
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Υποβολή Αίτησης
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Δυνατότητα Υποβολής ή Προσωρινής
Αποθήκευσης
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Επιλογή ΚΕΠ Διεκπεραίωσης
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Ηλεκτρονική Θυρίδα

• Για φυσικά ή αυστηρά πιστοποιημένους χρήστες της
πύλης

• Αποθηκεύονται υπογεγραμμένα ψηφιακά έγγραφα
• Τα έγγραφα έχουν συγκεκριμένο διάστημα ισχύος
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Άποψη Θυρίδας
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Άλλες δυνατότητες

• Συσχέτιση Αναγνωριστικών Χρηστών
• Χρονοσήμανση
• Υπηρεσίες Συμβολαιογράφου
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Ψηφιακά Πιστοποιητικά

• Παροχή ψηφιακών πιστοποιητικών
• Χρήση για

– Ταυτοποίηση του χρήστη
– Ψηφιακή υπογραφή
– Έλεγχο της γνησιότητας
– Κρυπτογράφηση
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Άσκηση

• Αναζητήστε τη δυνατότητα παροχής ψηφιακών
πιστοποιητικών χαλαρής αποθήκευσης από την
πύλη
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Αναμενόμενα Οφέλη ΕΡΜΗ

• Μείωση του χρόνου εξυπηρέτησης
• Αυτοματοποίηση των εσωτερικών λειτουργιών και

εργασιών που έχουν να κάνουν με την οργάνωση, 
διαχείριση και προβολή περιεχομένου από την Κεντρική
Πύλη

• Αύξηση της ποιότητας και πληρότητας των
παρεχόμενων πληροφοριών

• Περιορισμός της αναγκαιότητας της φυσικής παρουσίας
του πολίτη / επιχείρησης στους χώρους των Δημόσιων
Υπηρεσιών, ή και της τηλεφωνικής επαφής.

• Αναβάθμιση των υπηρεσιών της Δημόσιας Διοίκησης
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Άσκηση

• Με τη μέχρι τώρα εμπειρία σας επιχειρήστε να
συγκρίνετε συνοπτικά τις δυνατότητες του ΕΡΜΗ
με αντίστοιχες πύλες Ευρωπαϊκών Κρατών
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