
Ηλεκτρομική Διακυβέρμηση
Παπαληθνιάνπ Γεώξγηνο



Ψηφιακά Πιστοποιητικά

 Τα δηαθνξεηηθά πηζηνπνηεηηθά πνπ κπνξνύλ λα 
αμηνπνηεζνύλ από ηνπο ρξήζηεο γηα ππεξεζίεο 
ειεθηξνληθήο δηαθπβέξλεζεο είλαη:
- ςεθηαθό πηζηνπνηεηηθό γηα ςεθηαθή 
ππνγξαθή ειεθηξνληθώλ κελπκάησλ θαη 
εγγξάθσλ.
- ςεθηαθό πηζηνπνηεηηθό γηα θξππηνγξάθεζε 
ειεθηξνληθώλ κελπκάησλ ε εγγξάθσλ.
- Ιάηνρνη ςεθηαθώλ πηζηνπνηεηηθώλ έρνπλ νη 
ρξήζηεο δεκόζηνη ιεηηνπξγνί πνπ θαηέρνπλ 
ζπγθεθξηκέλε αξκνδηόηεηα ζην πιαίζην 
άζθεζεο ησλ θαζεθόλησλ ηνπο θαη ζηελ 
ζπγθεθξηκέλε νξγαληθή κνλάδα πνπ ππεξεηνύλ. 



Ψηφιακά Πιστοποιητικά

• Τα ςεθηαθά πηζηνπνηεηηθά πνπ ζα 
αμηνπνηεζνύλ ζηηο ππεξεζίεο ειεθηξνληθήο 
δηαθπβέξλεζεο πεξηιακβάλνπλ ηα βαζηθά πεδία 
πνπ απαηηνύληαη από ην Π.Δ. 150/2001 θαη 
είλαη:
▫ Έθδνζε, Αξηζκόο ζεηξάο, αιγόξηζκνο ππνγξαθήο, 

δηαθξηηηθό όλνκα εθδόηε, ηζρύεη από, ηζρύεη κέρξη, 
δηαθξηηηθό όλνκα ππνθεηκέλνπ, δεκόζην θιεηδί 
ππνθεηκέλνπ, ππνγξαθή.



Ψηφιακά Πιστοποιητικά

 Έθδνζε: Αλαθέξεηαη ζηελ έθδνζε ηνπ πξνηύπνπ Φ.509 
πηζηνπνηεηηθώλ θαη ππνζηεξίδεη εθηεηακέλα πεδία.

 Αξηζκόο ζεηξάο: απνηειείηαη από ην κνλαδηθό αξηζκό 
ηνπ εθδηδόκελνπ πηζηνπνηεηηθνύ.

 Αιγόξηζκνο ππνγξαθήο: αλαθέξεηαη ζηνλ αιγόξηζκν 
ζύλνςεο πνπ ζα αμηνπνηείηαη από ηελ ππνδνκή 
δεκνζίνπ θιεηδηνύ.

 Δηαθξηηηθό όλνκα εθδόηε: αλαθέξεηαη ζην όλνκα ηνπ 
εθδόηε ηνπ πηζηνπνηεηηθνύ θαη απνηειείηαη από ηα ύπν-
πεδία Φώξα (Country), Οξγαληζκόο (Organization), 
θνηλό όλνκα θαη ειεθηξνληθή δηεύζπλζε. Τα παξαπάλσ 
πεδία πιελ ηεο Ηιεθηξνληθήο Δηεύζπλζεο είλαη 
ππνρξεσηηθά.



Ψηφιακά Πιστοποιητικά

• Θζρύεη από: πεξηιακβάλεη ηελ εκεξνκελία 
έθδνζεο ηνπ πηζηνπνηεηηθνύ.

• Θζρύεη έσο: πεξηιακβάλεη ηελ εκεξνκελία ιήμεο 
ηνπ πηζηνπνηεηηθνύ.

• Δηαθξηηηθό όλνκα ππνθεηκέλνπ: αλαθέξεηαη 
ζηνλ θάηνρν ηνπ πηζηνπνηεηηθνύ θαη απνηειείηαη 
από ηα ύπν πεδία Φώξα, Οξγαληζκόο, Ινηλό 
όλνκα θαη ειεθηξνληθή δηεύζπλζε. Τα 
παξαπάλσ πεδία πιελ ηεο ειεθηξνληθήο 
δηεύζπλζεο είλαη ππνρξεσηηθά.



Ψηφιακά Πιστοποιητικά

Λέζνδνη δεκηνπξγίαο θιεηδηώλ 
θξππηνγξάθεζεο
◦ Τα δεύγε θιεηδηώλ θξππηνγξάθεζεο ζα 

δεκηνπξγνύληαη θεληξηθνπνηεκέλα από ηελ αξρή 
Πηζηνπνίεζεο.

◦ Η δεκηνπξγία γίλεηαη αθνινπζώληαο αζθαιείο 
δηαηάμεηο ζύκθσλα κε ην πξνεδξηθό δηάηαγκα 
150/2001.

◦ Η δεκόζηνη ππάιιεινη ρξήζηεο ηνπ ΣΥΖΕΥΞΘΣ 
πξνβιέπεηαη λα δεκηνπξγήζνπλ θαη λα απνζεθεύζνπλ 
ηα ηδησηηθά θιεηδηά απνθξππηνγξάθεζεο.



Ψηφιακά Πιστοποιητικά

• Η Αξρή εγγξαθήο θαη Αξρή Πηζηνπνίεζεο 
δηαζθαιίδνπλ επηθνηλσλία κε εκπηζηεπηηθόηεηα 
θαη αθεξαηόηεηα αμηνπνηώληαο πξσηόθνιια θαη 
κεραληζκνύο.

• Ιιεηδηά: Τν κήθνο ησλ θιεηδηώλ γηα ηνπο 
ρξήζηεο πξέπεη λα είλαη ηνπιάρηζηνλ 1024 bits. 
Τν κήθνο 



Ψηφιακά Πιστοποιητικά

 Τν δεκόζην θιεηδί, πνπ αμηνπνηείηαη ζηε 
δηαδηθαζία ηεο θξππηνγξάθεζεο, βξίζθεηαη ζηε 
δηάζεζε ηεο Αξρήο Πηζηνπνίεζεο, θαζώο ηα 
θιεηδηά απηά δεκηνπξγνύληαη θεληξηθά, ελώ ην 
δεκόζην θιεηδί γηα ηελ επαιήζεπζε ηεο 
ςεθηαθήο ππνγξαθήο απνζεθεύεηαη ζηελ Αξρή 
Πηζηνπνίεζεο κε ηελ έθδνζε ηνπ αληίζηνηρνπ 
ςεθηαθνύ πηζηνπνηεηηθνύ, ην νπνίν θαη 
ζπκπεξηιακβάλεηαη ζηελ αληίζηνηρε αίηεζε 
έθδνζεο πηζηνπνηεηηθνύ.



Ψηφιακά Πιστοποιητικά

Η αξρή πηζηνπνίεζεο έρεη ηελ δπλαηόηεηα 
αλάθιεζεο ησλ πηζηνπνηεηηθώλ ζηηο αθόινπζεο 
πεξηπηώζεηο:
◦ Κήμε ηνπ πηζηνπνηεηηθνύ ηνπ ρξήζηε.

◦ Λε ζπκκόξθσζε ηνπ ρξήζηε κε ηελ παξνύζα 
πνιηηηθή.

◦ Δηαθύβεπζε ηνπ ηδησηηθνύ θιεηδηνύ.

◦ Απώιεηα ηεο αζθαινύο δηάηαμεο απνζήθεπζεο ησλ 
θιεηδηώλ

◦ Τεξκαηηζκόο ιεηηνπξγίαο ηεο Αξρήο Πηζηνπνίεζεο.



Ψηφιακά Πιστοποιητικά

• Φξήζηεο ησλ ςεθηαθώλ πηζηνπνηεηηθώλ είλαη:

▫ Ιάζε θπζηθό πξόζσπν.

▫ Ιάζε λόκηκα εμνπζηνδνηεκέλνο εθπξόζσπνο 
λνκηθνύ πξνζώπνπ ηδησηηθνύ δηθαίνπ.

▫ Ιάζε λόκηκα εμνπζηνδνηεκέλνο εθπξόζσπνο 
λνκηθνύ πξνζώπνπ δεκνζίνπ δηθαίνπ.



Ψηφιακά Πιστοποιητικά

Λέζνδνο αλάθιεζεο δεύγνπο θιεηδηώλ
 Τα δεύγε θιεηδηώλ ζα δηαγξάθνληαη από ην δηαθξηηηθό 

ζην νπνίν απνζεθεύνληαη, εθόζνλ γίλεηαη απνδεθηή ε 
αίηεζε αλάθιεζεο.

 Γηα λα αλαθαιέζνπκε έλα δεύγνο θιεηδηώλ ζα πξέπεη λα 
ρξεζηκνπνηήζνπκε ηελ θαηάιιειε ππεξεζία αλάθιεζεο 
ζηα πιαίζηα ηεο νπνίαο ζα ζπκπιεξώζνπκε αίηεζε, ζα 
ηελ ππνγξάςνπκε ςεθηαθά θαη ζα ηελ ππνβάιινπκε 
ειεθηξνληθά εθόζνλ βέβαηα είλαη ελεξγό ην δηαθξηηηθό 
απνζήθεπζεο. Σε δηαθνξεηηθή πεξίπησζε ν ρξήζηεο ζα 
πξέπεη λα κεηαβεί απηνπξνζώπσο ζηελ Αξρή Εγγξαθήο 
θαη λα ππνβάιεη ηελ αίηεζε.



Ψηφιακό Πιστοποιητικό

• Αθνύ δηαπηζησζεί ε εγθπξόηεηα ησλ ζηνηρείσλ 
από ηελ Αξρή Εγγξαθήο, ε αίηεζε πξνσζείηαη 
ζηελ Αξρή Πηζηνπνίεζεο γηα πεξαηηέξσ 
επεμεξγαζία θαη ηελ ηειηθή αλάθιεζε ησλ 
θιεηδηώλ, κε ηε δηαγξαθή ηνπο από ην δηαθξηηηθό 
απνζήθεπζεο, ηελ αλάθιεζε ησλ αληίζηνηρσλ 
πηζηνπνηεηηθώλ, θαζώο θαη ηελ ελεκέξσζε ηεο 
ιίζηαο αλαθιεκέλσλ πηζηνπνηεηηθώλ.



Ψηφιακό Πιστοποιητικό

Επαναδημιουργία – Ανανέωζη Κλειδιού

Η αλαλέσζε-επαλαδεκηνπξγία ησλ θιεηδηώλ 
θξππηνγξάθεζεο κπνξεί λα πξαγκαηνπνηεζεί 
γηα κε αλαθιεκέλα πηζηνπνηεηηθά ζηηο 
αθόινπζεο πεξηπηώζεηο:
▫ Απώιεηα ηνπ Δηαθξηηηθνύ Απνζήθεπζεο ησλ θιεηδηώλ
▫ Αζηνρία πιηθνύ ζην δηαθξηηηθό απνζήθεπζεο ησλ 

θιεηδηώλ (κνλαδηθή πεξίπησζε επαλαδεκηνπξγίαο)
▫ Δεκνζίεπζε επηζέζεσλ νη νπνίεο επεξεάδνπλ ηα 

ππάξρνληα δεύγε θιεηδηώλ
▫ Ιαζηεξσκέλε αλαλέσζε θιεηδηώλ πξηλ ηε ιήμε ηνπ 

πηζηνπνηεηηθνύ



Ψηφιακό Πιστοποιητικό

• Η ελεξγνπνίεζε ησλ θιεηδηώλ ζα πξαγκαηνπνηείηαη κε 
ηελ αμηνπνίεζε ηνπ αληίζηνηρνπ PIN/PUK.

• Οη νληόηεηεο πνπ αηηνύληαη ηελ έθδνζε πηζηνπνηεηηθώλ 
ζα πξέπεη λα εθαξκόδνπλ θαη λα απνδέρνληαη, ζε θάζε 
πεξίπησζε, ηελ Πνιηηηθή Πηζηνπνηεηηθώλ πνπ 
εθαξκόδεη ε εθάζηνηε ΥΔΙ. Γηα λα είλαη δπλαηή ε 
αίηεζε έθδνζεο πηζηνπνηεηηθώλ, ν ρξήζηεο ζα πξέπεη λα 
έρεη παξαιάβεη ην δηαθξηηηθό απνζήθεπζεο ζην νπνίν 
είλαη απνζεθεπκέλα ηα δεύγε θιεηδηώλ ηνπ, αθνύ βέβαηα 
έρεη πξώηα ππνβάιεη αίηεζε εγγξαθήο ζε ππεξεζίεο 
αθνινπζώληαο ηηο δηαδηθαζίεο εγγξαθήο.



Ψηφιακά Πιστοποιητικά

• Εθόζνλ έρεη παξαιάβεη ην δηαθξηηηθό 
απνζήθεπζεο είλαη ζε ζέζε λα αηηεζεί ηελ 
έθδνζε ησλ πηζηνπνηεηηθώλ, αμηνπνηώληαο ηελ 
ειεθηξνληθή ππεξεζία έθδνζεο ςεθηαθώλ 
πηζηνπνηεηηθώλ.


