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(Identification)

�       ( . . -��-�$���� )� '!� # #�� )�� #�'�'!'�  0
, , ,  ��1"* #� & #�#+��'(� -��-�$����  ��'*'�$(
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(Authentication)
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(Authorization)

       �  �"#0( �� .�� & #$��)��# '#& -�$��,)�'#�
   .      "��3��!� �� .�� ��'�$��)��# �  �"#0( �&'( +���'��

      '& �$� )�'� '!� � �"��'!'! '�&'# #�!�! $��
  . �&1��'�$# #�!�! '#& & #$��).�#&

 ������� ������� 
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       � #-��$�%�� �'� )�� #�'�'!'�  ". �� �� �����
     .���+�*"���)! $�� & �%1&�! '*�  "�/�*� '!�  
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(Non-repudiation)

     � -��1���)�'!'� �-��2�&�'*� � #-��/�*�  #&
     .) #"#%� �� 0"!��)# #�!1#%� �� )�� -���*���
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%# $�'!+#"���
�   :      �! � # #�!�! � #�'#�(� �� )! ) #"�� # � #�'#�.��

      . ���� )!�%)�'#� �� �"�!1�� '!� � #�'#�( '#&

�   :      �! � # #�!�!  �"���3(� �� )! ) #"�� #  �"��( '!�
      .���� )!�%)�'#� �� �"�!1�� '! �(2! '#&
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       �!"#�#"�,� $�'� '!� � �$#��*��� ���� �&�'()�'#�

  .)� .�� ���#
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����� ����� �����:    �  "#�'���� '*�

       �!"#�#"�,� ).�� �� .�� & #�#+��'�$� �%�'!)�

(  ,  )���'#&"+�$� �%�'!)� 3����� -�-#).�*�
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�  ��
����� �"�������#. 
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�&1��'�$# #�!�!

� :���������������        � -��-�$���� �%)�*�� )� '!� # #��

         )�� #�'�'!'� � 3�3��,��'�� +�� '!� '�&'�'!'� )��� ���!�

       .#�'�'!'�� 
 ( +�� '!�  !+( '*� -�-#).�*�
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�&1��'�$# #�!�! #�'�'!'��

�      � �&1��'�$# #�!�! #�'�'!'�� +���'�� �%)�*�� )�
�   $�'�  #& ��"��

� Password
� PIN

�   $�'�  #&  �$��
� Security token (password generator)
�   (6/& �! $�"'� smart card), magnetic stripe card 
�          ��� �� $��#&)� '!� �&1��'�$# #�!�!  �# �����( �&�(1*� '��

       0"!��)# #�#%)� �� �&�-&��)� )� $� #�� ).1#-# '% #& �   $�'�  #&
/."���

�   $�'�  #& �����
�  
�#)�'"�$.� ).1#-#� 
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�&1��'�$# #�!�! )!�%)�'#�

�        � � ��(1�&�! '!�  !+(� '*� -�-#).�*� �����

     ���$'( )� '! 0"(�! 2!���$,� & #+"��,�
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Passwords

�    �"�$��'�� +�� )�� �$#�#&1�� x     0�"�$'("*� +�,�! '!� # #���

        � #-.0�'�� .�� �%�'!)� *� -��3�3��*�! '!� '�&'�'!'�� )���

.#�'�'!'��

�         � ���.� � � '�� # #���  ". �� ��  "#�'�'�&'#%)� �'��

 0"!��)# #�#%)� passwords:
�    � #$��&2! '#& $*-�$#%  "��3��!�.
�       ��"�$#�#%1!�! '!� +"�))(� )�'�3�3��!� '#& $*-�$#%

. "��3��!�

�       �%"��! '#& $*-�$#%  "��3��!� 0"!��)# #�,�'�� '�0��$.�

 '% #& dictionary attacks. 

�      (   � �"��'!'! ! 0"(�! -%�$#�*� $*-�$,� 0"(�! ����"�1)!'�$,�

      )0�"�$'("*� �� �&�-&��)� )� )! ����"�1)!'�$#%� 0�"�$'("��
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Passwords

�       �"� #� )��*�!� '#& $��-%�#& �%"��!� ����

password:
�     �$ ��-�&�! �� 0"(�'�� $�� -��0��"��'.�

�       ��"�#"��)�� '*� )! .+$&"*�  "#� �1��,� �&1��'�$# #�!�!�

   ��  #�% )�$"� �"�1)�

�         7"(�! )!0����),�  #& � #'". #&� '#&� 0"(�'�� �� � ��./#&�

passwords    , ,     #& �����  #�% )�$"� �%$#�� �0�'�4#�'�� )� '�

  .0�"�$'!"��'�$� '#& 0"(�'!

�    �&0�( ����+( '*� passwords.

�   � #�&+( '*� default passwords.  
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 ��$�3#&�# �#+��)�$�

� %��:        ����� .�� $#))�'� $,-�$� '# # #�# ��� �"�+�'��

   (� � )��# '#& self-replicating)     $�� '# # #�# �����

   .  "#�$#��!).�# �� ���# $,-�$�

�          & �"�� ��� �"��#���� ��� ��  � ���� ��� ��

    ��������� �"� "���� ���"�� ��

     ������� ���� �� �����"���'�� ���

     ���� "�
� ��� ��# ��� ��

   �"$���� �� �����"�
�"����

     �� ���� �� ��� ���#������

 .���� �"� "������
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 ��$�3#&�# �#+��)�$�

�   (	�#"���� (���� Trojan Horse):     "�$��'�� +�� .��

        "�+"�))� )� $"&)).���  �"��."+���� #� # #��� -��

    .  ����."#�'�� �'�� ���'#&"+��� '#&  "#+"�))�'#� �&'.�

      #�  �"��."+���� -�� � #'��#%� )."#� '*�

   .  �&��#�#+�$,� ���'#&"+�,� '#&  "#+"�))�'#� 60#&�

     . � �� �$# � �� 3��2#&� '# �%�'!)�

18 ��������	�� 
	���
������



  

 

19

 ��$�3#&�# �#+��)�$�

� Spyware:        "�$��'�� +�� .��  "�+"�))� '# # #�#

        �+$�1��'�'�� $"&�� $�� .0�� *� $%"�# �$# � '!�

  . & #$�# (  "#�* �$,� -�-#).�*�
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  �"� #� ��'�)�', ��!� �,�

�           � ��'�)�', ��! '*� �,� � ��'�� '!� % �"/! ��.+0*� +�� '!�
     .   �$�"���'!'� '*�  "#+"�))�'*� $�� '*� �"0��*� � �'"�'!+�$(

    :��'�)�', ��!� �,� ����� ! �$��#&1!
� �"���)�:         .�'�)�'��� $� #�# �� � � '# �� )#�%��� '# �%�'!)�
� ���$�����:         ���0��%�� $� #�#� ��  #& .0�� )#�%��� '# �%�'!)�

(       � ��'��'�� '�$'�$( ��!)."*�! '#& �#+��)�$#% ��'�)�', ��!�
).�,�

� ������������:       � #$�'��'��! '#& �&�'()�'#� �� )�� $�1�"(
 (      $�'��'��! � ��'��'�� % �"/! �0�-�*� ��'�)�', ��!� $��

  ).� #$�'��'��!� '#& �&�'()�'#�
�            6�� 3���$� �'#�0��# +�� '!� ��'�)�', ��! '*� �,� �$'�� � � '!�

      % �"/! -��0��"��'�$,� ��.+0*� ����� $�� !   ���������� ��� $"�����.
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22

  �&��#+(  "#�* �$,� -�-#).�*�

�     �"#�'�'�%#�'�� � � �#)#1�'�$�  �����#
� 2472/97�  (    )& #0".*�!  "#�'����� '!� �) ��'�&'�$�'!'��

� �3471/06 (       "#�'����  "#�* �$,� -�-#).�*� $�� �-�*'�$(�

     )4*(� �'#  �-�# '*� !��$'"#��$,� � �$#��*��,�

�        � #"�� �� +���� )� 1�)�'� ( �1.)�'� ).��
�     6�'& �  #& �&) �!",��� # 0"(�'!�

� Cookies
� Spyware
� Social engineering
� Phishing
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  �.�� �&��#+(�

  "#�* �$,� -�-#).�*�
�  (  )�*�( !0!'�$� $%)�'�

�  ( )��$��� $�)�"��

�  (  )�*� # '�$.� ����

�   ���$'"�$� "�%)�

( , '!�.�*�# fax)

�   (    ���$'"#)�+�!'�$� $%)�'� ���� #� )#"�.�

)"�-�#$&)�'*�
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     � #$�# ( -�-#).�*� � � '#�  "#�* �$�

& #�#+��'(

�      ��1�  "#�* �$�� & #�#+��'(�  �"�.0�� .���

 « »   �"$�'� ��$&�'�$� �"�1)�  "#�* �$,�

-�-#).�*�
� Email address book
�  �"#�* �$� �"0���

�   
��&1%����� ��'#����-*�

  #& � ��$� '�)��'�

�    �"�1)#%�  ��'*'�$,� $�"',�

       #& 0"!��)# #�(��)� +�� �+#".� � � '# -��-�$'&#

�   �*-�$#%�  "��3��!�
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Cookies

�         �"�$��'�� +�� �"0���  #& � #1!$�%#�'�� �'# �$�!"� -��$#
       $��  �"�.0#&�  �!"#�#"��� ����#"�$� )� '!� � ��$�2!
   )�� �� $� #�� ��'#����-�

�       ( , � #"�� ��  �"�.0#&� $��  "#�* �$� �'#�0��� $*-�$#%�
  )�"�1)#%�  ��'*'�$,� $�"',�

�    � #1!$�%#�'�� �'#� $�'��#+# C:\Documents and 
Settings\�username�\Local Settings\Temporary Internet 
Files    & � '! )#"�( .txt �"0��*�

�  �"� #�  "#�'�����
�     �� )!� � �'". #�'�� '� cookies
�     
��+"��( ��� '�$'� 0"#��$� -���'()�'�
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Social Engineering

�      �"�$��'�� +�� '!�  "#� �1��� & #$�# (�
       "#�* �$,� �'#�0��*� � � '#� �-�# '# 0"(�'!

�      � � �'�1.)��#� 0"!��)# #��� '�� � �$#��*���$.�
     '#& �$���'!'��  "#$��).�#& �� �$)���%���

       "#�* �$� �'#�0��� � � '#� �-�# '# 0"(�'!
�  �"� #�  "#�'�����

�     � 0"(�'!�  ". �� �� �����
� � #2���).�#�
� � ��&��$'�$��
� �+"(+#"�!
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Phishing

�      ��� �"$�'� -��-�-#).�! '�0��$( & #$�# (�

    �!"#�#"�,� ).�* ���$�'�&1%���*�

��'#����-*�

� �& �$�
�     � 0"(�'!� -.0�'�� .�� email     '# # #�# -��0��� ��

     ( . .  "#."0�'�� � � $� #�#� .) ��'# #"+����)�  0

)       '"� �4� $��  �"�$���� '# 0"(�'! �� �$#�#&1(���

      $� #�# �%�-��)#  "#$��).�#& �� ����+�� $� #��

  (     "#�* �$� �'#�0��� ! -��-�$����  �"#&���4�'��

  )� �"��'!'! $�� � ��+#&��
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Phishing

� �& �$�
�        � 0"(�'!� �$#�#&1,�'�� '# �%�-��)# #-!+��'�� ��

         )�� ��'#����-� ! # #�� �����  �"�)#�� )� �&'( '!�

      '"� �4�� �)*�  "�$��'�� +�� ����-� '#& � �'�1.)��#&

�       ( . .  � 0"(�'!� ����+�� '�  "#�* �$� �'#�0���  0 $*-�$�

,  )     "��3��!� �"�1)#%� �#+�"���),� '� # #�� �����

     �.#� �'! -��1��! '#& � �'�1.)��#&

�        � -��-�$���� & #$�# (� #�#$�!",��'�� )� '#� 0"(�'!

 ��& #2���'#
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 �#��'�$( ���������
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  �#��'�$.� ���������

�  ;�� �����

�     ;�� 1�  ". �� ��  �"���)3����

�     �#�#�  �"�+#�'�� �&)3���#&� �'!�

    � #'����)�'�$( ���")#+( )��� �#��'�$(�

;���������
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  ;���'� 0"���4�)��'� ��

�       ���'� 0"���4�)��'� .�� �&�'!)�'�$� $�� #�#$�!"*).�#
         �����#  #& 1� $�1#-!+(��� '!� &�# #�!�! '*� ).'"*�

���������
�            ���'� .'�� 1�)���,��'�� ! �!)���� '!� ��������� '#& �� +�� ���

   '� ).�! '#& #"+����)#%
�      ���'� �&)3����� �'! -!)�#&"+�� $#&�'#%"�� ���������
�       ���'� �� #"��).���  �"� ',���� � #'���� �#)�$( & #0".*�!
�       ���'� � #'����  �"�+#�'� �) ��'#�%�!� �'�� �0.����

      '#& #"+����)#% )� �&��"+�4�)��#&� �#"��� $��
 ���'��
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   ;��  �"�.0�� ! ��

�    �$# � $�� �'�0#� ���������

� �-!+���

� 
��-�$�����

� �������

�   ���#� $�� & �&1&��'!'��
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  8.)�'� ��

�         ;�#�� ����� '� �+�1� '#& ��  #& 0"���4#�'��  "#�'����
�          �#�#� ����� #� & �%1&�#� +�� '!�  "#�'���� '*� �+�1,�

      ;�&',� $��  #��� ����� #� �")#-��'!'.� '#&�
�          ;�#�# ����� '# �%"#� $��  #�� '� �"�� ���")#+(� '!�
�        ;�,� 1� +���'�� # .��+0#� '!� ���")#+(� '!�
�         ;�#�� ����� '� 0"#��$�  ������  #& ��0%�� ! �#��'�$(
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