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Πιεξνθνξία ζην Δηαδίθηπν

• Παγθφζκηνο Ηζηφο: γξήγνξε, εχθνιε θαη αλέμνδε 
πξφζβαζε πιεξνθνξηψλ.

• Μεηάβαζε απφ ην παζεηηθφ Γηαδίθηπν (ν ρξήζηεο ήηαλ 
απιφο αλαγλψζηεο), ζην «ζπκκεηνρηθό» Δηαδίθηπν, ν 
ρξήζηεο έρεη ελεξγφ ξφιν ζηελ παξαγσγή θαη δηαθίλεζε 
ηεο δηαδηθηπαθήο πιεξνθνξίαο. 

• Αλαπηχρζεθαλ εξγαιεία, φπσο ηα blogs, θαη ηα wikis 
(π.ρ. ηα άξζξα ηεο Wikipedia). 

• Ο λένο ηξφπνο παξαγσγήο θαη πξφζβαζεο ζηελ 
πιεξνθνξία πξνυπνζέηεη θαη αιιαγή ζηνλ θξηηηθφ ηξφπν 
πνπ ηελ αμηνινγνχκε θαη θηιηξάξνπκε. 
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Αμηνπηζηία Πιεξνθνξίαο ζην 

Δηαδίθηπν
• ΢πλδηακφξθσζε ηνπ πεξηερνκέλνπ ηνπ δηαδηθηχνπ απφ 

ηνπο ρξήζηεο ηνπ.

• Παξαγσγφο ηεο δηαδηθηπαθήο πιεξνθνξίαο κπνξεί λα 
είλαη ν νπνηνζδήπνηε. 

• Οη πιεξνθνξίεο ζην δηαδίθηπν κπνξεί λα είλαη αλαθξηβείο
– είηε απφ ιάζνο

– είηε ζθφπηκα

• Όιν θαη πεξηζζφηεξνη αλαηξέρνπλ ζην δηαδίθηπν γηα 
πιεξνθνξίεο ρξεζηκνπνηψληαο ηηο κεραλέο αλαδήηεζεο.

• Απαηηνχληαη δεμηφηεηεο ψζηε ε αλαδήηεζε λα είλαη 
εζηηαζκέλε θαη λα καο νδεγεί ζε ζσζηά απνηειέζκαηα.
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Αμηνπηζηία Πιεξνθνξίαο ζην 

Δηαδίθηπν ΙΙ

• Γηαθνξά κεηαμχ βηβιίνπ θαη δηαδηθηχνπ (ζε 

απηφ φινη κπνξνχλ λα γίλνπλ ζπγγξαθείο)

• Αλαδεηείζηε πιεξνθνξίεο απφ 

πεξηζζφηεξεο απφ κία πεγέο
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Blogs (Ιζηνιόγηα)

• Blog: ζπλδπαζκφο ησλ ιέμεσλ «web» (ηζηφο) θαη «log» πνπ ζεκαίλεη 
θαηαρψξηζε. Δηθνληθφ εκεξνιφγην πνπ κπνξεί λα δεκηνπξγεζεί θαη 
λα δεκνζηεπζεί ζην Γηαδίθηπν πνιχ εχθνια απφ νπνηνλδήπνηε, 

• Blogging: ε δηαδηθαζία δεκηνπξγίαο θαη θφξησζεο πιεξνθνξηψλ ζε 
έλα blog, 

• Blogger: ν δεκηνπξγφο θαη αξζξνγξάθνο ζε έλα blog

• Γσξεάλ εγγξαθή ζε θάπνηα ππεξεζία πνπ πξνζθέξεη ηα 
απαξαίηεηα εξγαιεία δεκηνπξγία blog, π.ρ.
– Blogger.com

– Wordpress.com

• O δεκηνπξγφο ελφο blog
– επηιέγεη ηε κνξθή θαη ην είδνο ηνπ πεξηερνκέλνπ πνπ επηζπκεί λα 

αλαξηά ζην πξνζσπηθφ ηνπ ηζηνιφγην. 

– επηηξέπεη ή απαγνξεχεη ηελ αλάξηεζε ζρνιίσλ απφ ηξίηνπο επί ησλ 
αλαξηήζεψλ ηνπ.
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Blogs - Πξνβιεκαηηζκνί

• Κίλδπλνη απφ δεκνζηνπνίεζε 

πξνζσπηθψλ δεδνκέλσλ

• Αμηνπηζηία παξνπζηαδφκελσλ 

πιεξνθνξηψλ

• Πλεπκαηηθά δηθαηψκαηα πεξηερνκέλνπ
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Blogs - Σπκβνπιέο

• Πξνζσπηθέο καο πιεξνθνξίεο δελ πξέπεη πνηέ λα δεκνζηεχνληαη 
ζην Γηαδίθηπν.

• Φσηνγξαθίεο καο κπνξνχλ λα ρξεζηκνπνηεζνχλ θαθφβνπια.

• Μπνξείηε λα ρξεζηκνπνηήζεηε θάπνην ςεπδψλπκν γηα λα 
πξνζηαηεχζεηε ηελ ηαπηφηεηά ζαο. 

• Αλ ζθνπεχεηε λα δεκνζηεχζεηε πιεξνθνξίεο θαη εηθφλεο γηα ηξίηνπο, 
πξέπεη πξψηα λα πάξεηε ηελ άδεηά ηνπο.

• Πνηέ κε δεκνζηεχεηε πξνζβιεηηθφ ή παξάλνκν πιηθφ.

• Σα άξζξα ζηα ηζηνιφγηα ζπλήζσο είλαη αλππφγξαθα θαη 
ππνθεηκεληθά. Γηαζηαπξψζηε ηηο πιεξνθνξίεο ηνπο.

• Πεξηνξίζηε ηελ πξφζβαζε ζην blog ζαο ζε άηνκα πνπ έρνπλ θσδηθφ 
πξφζβαζεο.

• Μπνξείηε λα απνθχγεηε ηελ εκθάληζε ηνπ blog ζαο ζηα 
απνηειέζκαηα κεγάισλ κεραλψλ αλαδήηεζεο.
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Πλεπκαηηθή Ιδηνθηεζία

• O λφκνο πξνζηαηεχεη ηνπο ζπληάθηεο θαη ηνπο 
δεκηνπξγνχο απζεληηθήο εξγαζίαο. 

• Ο δεκηνπξγφο έρεη απνθιεηζηηθά δηθαηψκαηα ζην έξγν 
ηνπ ζρεηηθά κε ηελ 
– ρξήζε

– αληηγξαθή

– θαη αλαπαξαγσγή ηνπ 

• Υξήζε έξγνπ πξνζηαηεπκέλνπ κε πλεπκαηηθά 
δηθαηψκαηα κφλν κε γξαπηή άδεηα απφ ηνλ δεκηνπξγφ.

• Οη πεξηζζφηεξνη ηζηνρψξνη αλαθέξνληαη επθξηλψο ζηελ 
πλεπκαηηθή ηνπο ηδηνθηεζία («copyright» ή ©).

• ΢ην 4ν θεθάιαην ηνπ N. 2121/1993 ππάξρνπλ εμαηξέζεηο 
(πεξηνξηζκέλα αληίγξαθα – ζπγθεθξηκέλεο ρξήζεηο) ζην 
απνθιεηζηηθφ δηθαίσκα ηνπ δεκηνπξγνχ 
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Ηιεθηξνληθά παηρλίδηα

• Μέζσ ειεθηξνληθνχ ππνινγηζηή ή εηδηθψλ 
παηρληδνκεραλψλ (θνλζφιεο) ή θνξεηψλ ζπζθεπψλ ή 
online κέζσ Γηαδηθηχνπ 

• Δλδερνκέλσο αθαηάιιειν πεξηερφκελν 

• Τπεξβνιηθή ελαζρφιεζε

• Πξνζβιεηηθή/παξάλνκε ζπκπεξηθνξά νξηζκέλσλ 
παηρηψλ απέλαληη ζε άιινπο παίρηεο

• Παξαβίαζε ηεο ηδησηηθήο δσήο κέζα απφ ηελ 
επηθνηλσλία ησλ ρξεζηψλ ζην πιαίζην ηνπ παηρληδηνχ

• Δλδερφκελν δηαζχλδεζεο ζε ηζηνζειίδεο αθαηάιιειεο 
γηα αλειίθνπο.
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Online Παηρλίδηα

• Παηρλίδηα κέζσ θπιινκεηξεηή: απιά παηρλίδηα 
πνπ παξέρνληαη δσξεάλ ζε ηζηνζειίδεο πνπ 
ζηεξίδνληαη ζηηο δηαθεκίζεηο.

• Γηαθεκηζηηθά παηρλίδηα

• Παηρλίδηα δηθηχνπ πνπ εγθαζίζηαληαη ζηνλ Ζ/Τ 
θαη παίδνληαη ζε ζχλδεζε κε ην Γηαδίθηπν.

• MMORPG («Massively Multiplayer Online Role 
Playing Games» ): δηθηπαθά παηρλίδηα 
– κεγάινο αξηζκφο παηθηψλ

– εμειίζζνληαη αθφκα θαη αλ ν παίθηεο δελ ζπκκεηέρεη
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Online Παηρλίδηα – Πηζαλά 

Πξνβιήκαηα

• Αθαηάιιειν πεξηερφκελν

• Έθζεζε ζε δηαθεκηζηηθφ πιηθφ 

• Αιιειεπίδξαζε κε άιινπο ραξαθηήξεο

• Τπεξβνιηθή ελαζρφιεζε 

• Γηαηαξαρή ζπκπεξηθνξάο 



Γνμαξηψηεο Γ. Αζθαιήο Υξήζε 

Δπηγξακκηθψλ Σερλνινγηψλ

12

Τδόγνο θαη Δηαδίθηπν

• Κίλδπλνο ρξεκαηηθήο απψιεηαο 

• Δζηζκφο

• Κίλδπλνη ειεθηξνληθψλ ζπλαιιαγψλ

• Πνιχσξε παξακνλή κπξνζηά ζηνλ Ζ/Τ

• Διέγμηε πξψηα ηνπο φξνπο ρξήζεο 

• Κάληε κηα έξεπλα ζην Γηαδίθηπν θαη 

ειέγμηε ηελ αμηνπηζηία ηνπ δηθηπαθνχ 

ηφπνπ
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Υπεξβνιηθή Ελαζρόιεζε –

«Εζηζκόο» ζην Δηαδίθηπν

• Κξηηήξηα ππεξβνιηθήο ελαζρφιεζεο

– ΢χλδξνκν Απφζπξζεο

– Υξήζε Γηαδηθηχνπ γηα απνθπγή ζπκπησκάησλ 

απφζπξζεο

– Παξακνλή online γηα κεγάιν ρξνληθφ δηάζηεκα

– Καηαλάισζε ππεξβνιηθνχ ρξφλνπ / ρξήκαηνο ζε 

αγνξά ινγηζκηθνχ, πιηθνχ (HW), θ.ιπ.

– Γπζιεηηνπξγηθφηεηα ηνπ αηφκνπ 

– ΢πλέρηζε ρξήζεο παξά ηα πξνβιήκαηα πνπ ηνπ 

δεκηνπξγεί
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Επηβιαβέο πεξηερόκελν

• ΢εμνπαιηθήο θχζεσο πεξηερφκελν

– πνξλνγξαθία ελειίθσλ. Νφκηκε αιιά 
ζνθαξηζηηθή θαη επηβιαβήο γηα παηδηά

– παξάλνκε παηδηθή πνξλνγξαθία.

• Παξφηξπλζε ζε απηνθαηαζηξνθηθέο 
ζπκπεξηθνξέο

– Αλνξεμία

– Απηνθηνλία 

• Βία, ξαηζηζκφο, μελνθνβία
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Παξάλνκν - Επηβιαβέο 

Πεξηερόκελν Σπκβνπιέο
• Καλέλα ηερληθφ κέζν δελ είλαη 100% απνηειεζκαηηθφ.

• Μελ αθήλεηε ηα παηδηά ρσξίο επίβιεςε ζην ζεξθάξηζκα

• Υξεζηκνπνηήζηε θάπνην εξγαιείν γνλετθνχ ειέγρνπ ή 
θίιηξν πεξηερνκέλνπ γηα ην Γηαδίθηπν ιακβάλνληαο 
πάληα ππφςε ηελ ειηθία θαη ηηο αλάγθεο ηνπ ρξήζηε. 

• Οξίζηε σο αξρηθή ζειίδα ηνπ θπινκεηξεηή ζαο κηα 
ζειίδα ηεο επηζπκίαο ζαο. Μελ επηηξέπεηε ζε 
πξνγξάκκαηα ηελ αιιαγή ηεο αξρηθήο ζαο ζειίδαο.

http://quinturakids.com/
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Φίιηξα Πεξηερνκέλνπ / Εξγαιεία 

Γνλεϊθνύ Ειέγρνπ
• Διέγρνπλ ηελ πξφζβαζε ζε πιεξνθνξίεο ή ππεξεζίεο 

ζην Γηαδίθηπν ζχκθσλα κε θξηηήξηα 

• Δγθαζίζηαληαη 
– ζηνλ Ζ/Τ ηνπ ρξήζηε 

– ζε θεληξηθφ ππνινγηζηή θάπνηνπ θνξέα (π.ρ. proxy server ζε κηα 
πεξηθέξεηα) ή 

– ζηνπο Ζ/Τ παξφρνπ ππεξεζηψλ Γηαδηθηχνπ 

• Γπλαηέο ελέξγεηεο / ιεηηνπξγίεο
– πξνεηδνπνίεζε γηα πξνβιεκαηηθή ηζηνζειίδα

– θαηαγξαθή ιεπηνκεξεηψλ θίλεζεο ελφο ρξήζηε ζην Γηαδίθηπν

– κπινθάξηζκα χπνπησλ ηζηνρψξσλ

– πξφζβαζε ζε ζπγθεθξηκέλεο ψξεο θαη εκέξεο

http://www.saferinternet.gr/index.php?objId=Category62&parentobjId=Page5
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Φίιηξα Πεξηερνκέλνπ / Εξγαιεία 

Γνλεϊθνύ Ειέγρνπ ΙΙ
• Λεπθέο Λίζηεο (white lists): ηζηνζειίδεο θαηάιιειεο γηα 

αλειίθνπο. Δπηηξέπεηε ε πξφζβαζε κφλν ζε απηέο.

• Λίζηεο «Όρη» (black lists): ηζηνζειίδεο πνπ πξέπεη λα 
απνθεπρζνχλ. Μπινθάξεηαη ε πξφζβαζε ζε απηέο.

• Μπινθάξηζκα ηζηνζειίδσλ κε απαγνξεπκέλεο ιέμεηο

• Φηιηξάξηζκα βάζεη απηφκαηεο ηαμηλόκεζεο ηνπ 
πεξηερνκέλνπ

• Απηναμηνιόγεζε ηζηνζειίδσλ βάζεη εηηθεηψλ πνπ 
ηνπνζεηνχλ νη δεκηνπξγνί ηνπο.Σν θίιηξν δηαβάδεη ηηο 
εηηθέηεο θαη απνθαζίδεη αλ ζα επηηξέςεη ηελ πξφζβαζε

• ΢πλδπαζκφο κεζφδσλ θηιηξαξίζκαηνο
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Ηιεθηξνληθέο Σπλαιιαγέο

• Γπλαηφηεηα δηεθπεξαίσζεο ζπλαιιαγψλ 

κέζσ Γηαδηθηχνπ: 

– κε επηρεηξήζεηο (ειεθηξνληθφ εκπφξην «e-

commerce»)

– κε ην Δεκόζην (ειεθηξνληθή δηαθπβέξλεζε / 

«e-government») 

– κε ηξάπεδεο γηα πιεξσκή ινγαξηαζκψλ θαη 

δηεθπεξαίσζε ηξαπεδηθψλ εξγαζηψλ («e-

banking»)
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Ηιεθηξνληθέο Σπλαιιαγέο -

Παξεμεγήζεηο

• ιαλζαζκέλε άπνςε φηη θάζε είδνπο 

ζπλαιιαγή ζην Γηαδίθηπν 

– είλαη αλαμηφπηζηε 

– κπνξεί λα πξνθαιέζεη 

• απψιεηα ρξεκάησλ (απάηεο) ή 

• θαθή ρξήζε πξνζσπηθψλ ζηνηρείσλ
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Ηιεθηξνληθέο Σπλαιιαγέο -

Οθέιε

• Πξφζβαζε ζε πξντφληα θαη ππεξεζίεο απφ φιν 

ηνλ θφζκν

• Πξφζβαζε 24 ψξεο ην 24σξν

• Μεδεληθφο ρξφλνο αλακνλήο ζε νπξέο

• Γξεγνξφηεξε εμππεξέηεζε

• Πνιιέο θνξέο κηθξφηεξν ρξεκαηηθφ θφζηνο 

• Δχθνιε ζχγθξηζε ηηκψλ

• Δπθνιία πξφζβαζεο ζηα άηνκα κε θηλεηηθέο 

δπζθνιίεο
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Αζθαιείο Ηιεθηξνληθέο 

Σπλαιιαγέο

• Δμεηάζηε 

– ηελ αμηνπηζηία ηνπ δηθηπαθνχ ηφπνπ θαη 

θαηφπηλ 

– ειέγμηε ηηο κεζφδνπο ζπλαιιαγψλ πνπ ζαο 

παξέρνληαη 
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Ηιεθηξνληθέο Σπλαιιαγέο

Αμηνπηζηία Δηθηπαθώλ Τόπωλ
• ΢αθήο πξνζδηνξηζκφο ηεο εηαηξείαο θαη ησλ ζηνηρείσλ ηεο

• Σα ραξαθηεξηζηηθά ηνπ πξντφληνο / ηεο ππεξεζίαο θαη νη φξνη ηεο 
εγγχεζεο είλαη ζαθή θαη εχθνια πξνζβάζηκα

• Οη φξνη ησλ ζπκβάζεσλ («φξνη ρξήζεο») είλαη εχθνια πξνζβάζηκνη 
θαη μεθάζαξνη 

• Ζ ηηκή ηνπ πξντφληνο πεξηιακβάλεη ηπρφλ επηπιένλ ρξεψζεηο

• Ο ηζηνρψξνο παξέρεη αζθαιή ηξφπν πιεξσκήο

• Γηθαίσκα αλάθιεζεο ηεο παξαγγειίαο

• Οη παξαγγειίεο επηβεβαηψλνληαη κε email

• «Πνιηηηθή απνξξήηνπ» γηα ηελ ρξεζηκνπνίεζε ησλ πξνζσπηθψλ 
ζηνηρεία ηνπ ρξήζηε

• ΢ε πεξίπησζε απνξηψλ επηθνηλσλήζηε κε ηελ εηαηξεία / ππεξεζία 
ηειεθσληθά ή κε e-mail θαη δεηήζηε δηεπθξηλήζεηο 

• Δξεπλήζηε ηε θήκε ηεο φπνηαο εηαηξείαο ζην Γηαδίθηπν 
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Αζθαιείο Ηιεθηξνληθέο 

Σπλαιιαγέο
• Μφλν κέζσ κεζφδσλ «αζθαιψλ ειεθηξνληθψλ 

ζπλαιιαγψλ» (SSL).

• Ζ δηεχζπλζε ηεο ηζηνζειίδαο φπνπ θαηαρσξνχκαη 
πξνζσπηθά καο ζηνηρεία ή ζηνηρεία πιεξσκήο πξέπεη λα 
μεθηλά κε https:// («s» απφ ηελ ιέμε «secure», δειαδή 
αζθαιέο) θαη φρη απιά κε “http://”.

• ΢ην δεμηφ άθξν ηεο γξακκήο δ/λζεσλ ηνπ θπινκεηξεηή ζα 
πξέπεη λα βξίζθεηαη έλα θιεηζηφ θίηξηλν ινπθέην.
– ππνδεηθλχεη πσο ε ηνπνζεζία Web ρξεζηκνπνηεί θξππηνγξάθεζε 

γηα ηελ πξνζηαζία ησλ επαίζζεησλ πξνζσπηθψλ πιεξνθνξηψλ πνπ 
εηζάγεηε. 

• Σν πηζηνπνηεηηθφ αζθαιείαο ηεο ηνπνζεζίαο αληηζηνηρεί ζην 
φλνκα ηεο ηνπνζεζίαο. 

• Σν εηθνλίδην κε ην θίηξηλν ινπθέην κπνξεί λα είλαη ςεχηηθν.
– Κάληε θιηθ ζην ινπθέην θαη επηιέμηε πξνβνιή πηζηνπνηεηηθψλ γηα λα 

δείηε ην πηζηνπνηεηηθφ αζθαιείαο ηεο ηνπνζεζίαο. Ο θάηνρνο ζα 
πξέπεη λα ηαπηίδεηαη κε ην φλνκα ηεο ηνπνζεζίαο. 



Γνμαξηψηεο Γ. Αζθαιήο Υξήζε 

Δπηγξακκηθψλ Σερλνινγηψλ

24

Ηιεθηξνληθέο Απάηεο

• Phising

• Pharming

• Scams
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Απάηεο - Phising

• Απφ ην αγγιηθφ “fishing”/ ςάξεκα.

• Πξνζπάζεηα απφζπαζεο πξνζσπηθψλ ζηνηρείσλ 
(ηξαπεδηθνί ινγαξηαζκνί, αξηζκνί πηζησηηθψλ θαξηψλ, 
θ.α.) κε θάπνην ςεχηηθν πξφζρεκα.

• Δπηρεηξείηαη κε ηε απνζηνιή θάπνηνπ spam email
(θαζψο θαη κε αλαδπφκελν παξάζπξν ή άκεζν κήλπκα), 
ην νπνίν ηζρπξίδεηαη –ςεπδψο- φηη απνζηέιιεηαη απφ 
θάπνηα ππαξθηή θαη λφκηκε εηαηξεία

• Σν e-mail δείρλεη αξθεηά επίζεκν θαη παξαπέκπεη κε 
ππεξζχλδεζκν ζε ηζηνζειίδα παλνκνηφηππε κε ηελ 
πξαγκαηηθή

• Καλέλαο νξγαληζκφο δελ δεηά πξνζσπηθά ζηνηρεία κε e-
mail
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Απάηεο - Pharming

(παξαπιάλεζε)

• Αλαθαηεχζπλζε απφ κία ηνπνζεζία 

(ηξάπεδεο θ.ιπ.) ζε κία άιιε 

παλνκνηφηππε, πνπ είλαη φκσο απάηε.

• Μπνξεί λα αλαθαηεπζπλζείηε ζε κία 

ςεχηηθε ηζηνζειίδα ρσξίο λα ην γλσξίδεηε.

• Πξνζπαζνχλ λα θαηαρσξήζεηε επαίζζεηα 

πξνζσπηθά δεδνκέλα κε ζθνπφ ηελ 

εμαπάηεζε ζαο.



Γνμαξηψηεο Γ. Αζθαιήο Υξήζε 

Δπηγξακκηθψλ Σερλνινγηψλ

27

Απάηεο - Scams

• Απνζηέιιεηαη email ζην ππνςήθην ζχκα.

• Εεηνχληαη θάπνηα ρξήκαηα γηα ηελ 

νινθιήξσζε θάπνηαο ζπλαιιαγήο. 

• Σν ζχκα δελ παξαιακβάλεη πνηέ ηα 

πξνζθεξφκελα αληαιιάγκαηα.

• π.ρ. δηεζλή ιαρεία, δεκνπξαζίεο, ςεχηηθεο 

επθαηξίεο απαζρφιεζεο.
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Spam

• Αλεπηζχκεην δηαθεκηζηηθφ ειεθηξνληθφ κήλπκα. 

• Ση λα θάλεηε εάλ ιάβεηε spam; 

– Γελ ζα πξέπεη λα απαληήζεηε ζε απηφ, λα θάλεηε θιηθ ή λα ην 
πξνσζήζεηε. 

– Γηαγξάςηε ην ρσξίο λα ην αλνίμεηε ή λα θάλεηε θιηθ ζε θάπνην ζχλδεζκν 
κέζα ζε απηφ. 

• Γηαηί είλαη ελνριεηηθφ; 

– Πηζαλφλ λα εκπεξηέρεη απάηε ή λα κνιχλεη ηνλ ππνινγηζηή ζαο κε ηφ ή 
άιιν θαθφβνπιν ινγηζκηθφ. 

• Πξνζηαζία απφ αλεπηζχκεηα κελχκαηα: 

– Μελ δίλεηε ζε νπνηνλδήπνηε ηελ ειεθηξνληθή ζαο δηεχζπλζε. 

– Υξεζηκνπνηήζηε ελεκεξσκέλα θίιηξα θαηά ησλ αλεπηζχκεησλ 
κελπκάησλ. 

– Πνηέ κελ αλνίγεηε ηα ζπλεκκέλα ησλ κελπκάησλ εθηφο θαη αλ γλσξίδεηε 
πεξί ηίλνο πξφθεηηαη. 

– Αλαθέξεηε ζηηο αξκφδηεο αξρέο ηνπο απνζηνιείο ησλ αλεπηζχκεησλ 
κελπκάησλ. 
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Downloading

• Downloading είλαη ε δηαδηθαζία ιήςεο αξρείσλ, 
ζπλήζσο απφ ην δηαδίθηπν.

• Απηά ηα αξρεία κπνξεί λα είλαη απηφ πνπ αλακέλαηε, 
αιιά κπνξεί λα είλαη θαη εληειψο επηθίλδπλα, κνιπζκέλα 
κε θαθφβνπιν ινγηζκηθφ.

• Καθφβνπιν ινγηζκηθφ (malware): ινγηζκηθφ ην νπνίν 
κπνξεί λα βιάςεη ηνλ ππνινγηζηή ζαο. 
– Ηνί (πηζαλή θαηαζηξνθή δεδνκέλσλ ή αλεπίηξεπηε πξφζβαζε 

ηξίησλ ζηνλ Ζ/Τ καο)

– Trojans (Γνχξεην Ίππνη)

– Worms

– πξνγξάκκαηα ππνθινπήο (πηζαλή αιιαγήο ζπκπεξηθνξάο ηνπ 
Ζ/Τ-θαζπζηεξήζεηο, απφζπαζε θσδηθψλ πξφζβαζεο θιπ)

– άιια ελνριεηηθά πξνγξάκκαηα. 
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Σπκβνπιέο Αζθαιείαο Ι

• Δπηθαηξνπνίεζε (updates) ιεηηνπξγηθνχ ζπζηήκαηνο θαη 
ινγηζκηθνχ ππνινγηζηψλ

• Δγθαηάζηαζε Λνγηζκηθνχ Αζθάιεηαο (Σείρνο Πξνζηαζίαο -
Firewall, Αληητθφ πξφγξακκα - AntiVirus, Αθαίξεζεο 
Λνγηζκηθνχ Τπνθινπήο - AntiSpyware, θα). 

• Ρπζκίζηε ην Antivirus λα εμεηάδεη e-mail θαη ζπλεκκέλα 
αξρεία πξηλ ηα αλνίμεηε.

• Υξεζηκνπνηήζηε θίιηξν αλεπηζχκεησλ κελπκάησλ 
(antispam). 

• Αιιαγή πξνζσξηλψλ θσδηθψλ αζθάιεηαο (default 
passwords) θαη ρξήζε πξνζσπηθψλ θσδηθψλ αζθάιεηαο 

• Με θνηλνπνίεζε θσδηθψλ αζθάιεηαο ζε νπνηνλδήπνηε 
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Σπκβνπιέο Αζθαιείαο ΙΙ
• Με εθηέιεζε θαη εγθαηάζηαζε αγλψζηνπ ινγηζκηθνχ απφ 

νπνηαδήπνηε πεγή θαη εάλ πξνέξρεηαη απηφ (Web, E-
mail, download, θα). 

• Πάληα εηζάγνπκε ην URL απεπζείαο ζηνλ εθάζηνηε 
browser 

• Απνθχγεηε λα θάλεηε ειεθηξνληθέο ζπλαιιαγέο απφ 
ππνινγηζηέο ηξίησλ ή δεκφζηα πξνζβάζηκνπο

• Πεξηνξίδνπκε ηηο πξνζσπηθέο πιεξνθνξίεο πνπ δίλνπκε 
ζε ηζηνζειίδεο θνηλσληθήο δηθηχσζεο 

• Αμηνπνηήζηε ηε δπλαηφηεηα γηα πνιιαπινχο 
ινγαξηαζκνχο e-mail θαη ζηηγκηαίσλ κελπκάησλ

• Να κελ απνζεθεχεηε πξνζσπηθνχο θσδηθνχο 
πξφζβαζεο ζηνλ ππνινγηζηή 

• Υξήζε Ληζηψλ ειεθηξνληθψλ κελπκάησλ (mailing lists)


