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Θεματικζσ ενότητεσ

• φαιρικι κεϊρθςθ του Apache HTTP Server

• Εγκατάςταςθ του Apache HTTP Server

• Εκκίνθςθ/Διακοπι/Επανεκκίνθςθ του Apache
HTTP Server

• Σα αρχεία ρυκμίςεων του Apache

• Βαςικζσ εντολζσ ρυκμίςεων του Apache

• Virtual Hosts

• Χειριςμόσ φαλμάτων

• θμαντικά Apache Modules



φαιρική θεώρηςη του Apache HTTP 
Server

• Ελεφκερο Λογιςμικό Ανοικτοφ κϊδικα. 

• Τποςτιριξθ πολλϊν γλωςςϊν Scripting. 

• Εκτελείται ςε όλα τα λειτουργικά ςυςτιματα. 

• Διαδικτυακόσ εξυπθρετθτισ που ακολουκεί 
αρκρωτι ςχεδίαςθ (modules). 

• Απλόσ και αποτελεςματικόσ τρόποσ ρφκμιςθσ 
που βαςίηεται ςε αρχεία. 



Εγκατάςταςη Apache

Επίδειξθ τθσ εγκατάςταςθσ



Εκκίνηςη/Διακοπή/Επανεκκίνηςη του 
Apache

Εκκίνθςθ: httpd -k start. 
Διακοπι: httpd -k stop
Επανεκκίνθςθ: httpd -k restart. 
Ζκδοςθ: httpd -v
Εγκατάςταςθ του Apache ςαν υπθρεςία: httpd -k install
Αλλαγι των επιλογϊν εκκίνθςθσ τθσ υπθρεςίασ Apache: 

httpd -k config
Απεγκατάςταςθ του Apache ςαν  υπθρεςία: httpd -k uninstall
Εμφάνιςθ των φορτωμζνων modules: httpd –M
Δοκιμι του configuration αρχείου: http -t ( -D DUMPVHOSTS)



Σα αρχεία ρυθμίςεων του Apache

• httpd.conf

• mime.types

• access.conf ( linux ) 

• .htaccess

• .htpasswd



φνταξη των αρχείων ρυθμίςεων του 
Apache

• Μια οδθγία ανά γραμμι

• Case insensitive οδθγίεσ αλλά με case 
sensitive ορίςματα

• # ςχόλια

• \ ςυνζχεια ςτθν επόμενθ γραμμι

• Σα κενά πριν από τισ οδθγίεσ αγνοοφνται



Σο αρχείο httpd.conf

• Οι οδθγίεσ εφαρμόηονται ςε ολόκλθρο το server. 
• Σα Sections περιορίηουν τθν εφαρμογι των οδθγιϊν ςε 

ςυγκεκριμζνεσ περιοχζσ του ςυςτιματοσ αρχείων των URLs
και δφναται να ενςωματωκοφν το ζνα μζςα ςτο άλλο. 
<DIRECTORY>
<DIRECTORYMATCH>
<FILES>
<FILESMATCH>
<LOCATION>
<LOCATIONMATCH>

• Ο Apache μπορεί να εξυπθρετεί πολλοφσ διαφορετικοφσ 
διαδικτυακοφσ τόπουσ (sites) ταυτόχρονα. 
<VIRTUALHOST>



Σο αρχείο .htaccess
• Οι οδθγίεσ εφαρμόηονται ςτο φάκελο που τοποκετοφμε το 

.htaccess αρχείο και τουσ υποφακζλουσ του.
• ACCESSFILENAME (κακορίηει το αρχείο .htaccess αρχείο)
AccessFileName .acl
• ALLOWOVERRIDE (επιτρζπει τθν ενεργοποίθςθ/ απενεργοποίθςθ 

του .htaccess αρχείου)
<Directory />
AllowOverride None  
</Directory>

<Directory />
AllowOverride All
</Directory>



Βαςικζσ εντολζσ ρυθμίςεων του 
Apache

ServerRoot : Ο φάκελοσ εγκατάςταςθσ του 
Apache. 

ServerRoot “c:/apache2.2" 

� Listen : οι IP διεκφνςεισ και οι πόρτεσ που 
εξυπθρετεί ο server. 

Listen 80 

Listen 10.0.2.132:9111 



Βαςικζσ εντολζσ ρυθμίςεων του 
Apache (υν…)

ServerAdmin : Η Email διεφκυνςθ που κα 
εμφανιςτεί ςτο μινυμα λάκουσ όταν προκφψει 
κάποιο ςφάλμα.

Ckitagias@gmail.com
� ServerName : Σο τρζχον όνομα του Server Name & 

πόρτα 
ServerName localhost:80 
� ServerAlias : Εναλακτικά ονόματα για τθν 

πρόςβαςθ των virtual hosts. 
ServerAlias alias-1 alias-2 



Βαςικζσ εντολζσ ρυθμίςεων του 
Apache (υν…)

DocumentRoot : Ο κυρίωσ φάκελοσ των 
εγγράφων του Web Site. 

DocumentRoot “E:/wwwroot” 

� NameVirtualHost : προδιορίηει τθν IP 
διεφκυνςθ για name-virtual host

NameVirtualHost *:2125 

NameVirtualHost 10.0.2.132:9111 



Βαςικζσ εντολζσ ρυθμίςεων του 
Apache (υν…)

LoadModule : Φορτϊνει ζνα ςυγκεκριμζνο 
Module του Apache. 

LoadModule test_module modules/mod_test.so

� Include:ςυμπεριλαμβάνει άλλα configuration
αρχεία ςτο configuration αρχείο του server . 

Include “test.conf” 

Include “e:/wwwroot/aliases/*.conf” 



Βαςικζσ εντολζσ ρυθμίςεων του 
Apache (υν…)

IFDefine: Εμπεριζχει οδθγίεσ που εφαρμόηονται μόνο 
εάν θ κατάλλθλθ παράμετροσ κακοριςτεί ςτθ γραμμι 
εντολϊν httpd

Παράδειγμα:
<IfDefine ClosedForNow>
Redirect / http://otherserver.example.com/
</IfDefine>
Όλεσ οι αιτιςεισ κα δρομολογθκοφν ςε άλλο site μόνο 

αν ο server ζχει ξεκινιςει με τθν εντολι:
httpd –DClosedForNow



Βαςικζσ εντολζσ ρυθμίςεων του 
Apache (υν…)

IFModule: Εμπεριζχει οδθγίεσ που εφαρμόηονται μόνο εάν ζνα ςυγκεκριμζνο Module 
είναι διακζςιμο

<IfModule module_name> 
Module Specific Configurations
</IfModule> 

<IfModule !module_name> 
Module Specific Configurations
</IfModule> 

Παράδειγμα:
<IfModule mod_mime_magic.c>
MimeMagicFile conf/magic
</IfModule>
Η οδθγία MimeMagicFile κα εφαρμοςτεί μόνο εάν το module mod_mime_magic.c είναι 

διακζςιμο



Βαςικζσ εντολζσ ρυθμίςεων του 
Apache (υν…)

IFModule (Cont...) :: 

<IfModule !autoindex_module> 

<IfModule dir_module> 

DirectoryIndex index.php index.html index.htm

</IfModule> 

</IfModule> 



Επιμζρουσ τμήματα ρυθμίςεων 
(Sections)

• Filesystem Containers

• Webspace Containers



Filesystem Containers
<DIRECTORY>
<FILES>

<Directory /var/web/dir1>
Options +Indexes
</Directory>

<Files private.html>
Order allow,deny
Deny from all
</Files>

<Directory /var/web/dir1>
<Files private.html>
Order allow,deny
Deny from all
</Files>
</Directory>



Filesystem Containers (υν…)

Directory :: Επιτρζπει τθν εφαρμογι μιασ ομάδασ 
οδθγιϊν ςε directory

<Directory "E:/wwwroot/"> 

List of directives
. 
.. 

</Directory> 



Webspace Containers

<LOCATION>

<Location /private>
Order Allow,Deny
Deny from all
</Location>

Απαγορεφει τθν πρόςβαςθ ςε όλεσ τισ αιτιςεισ που 
ξεκινοφν με /private όπωσ:

http://yoursite.example.com/private
http://yoursite.example.com/private123 κ.τ.λ.

http://yoursite.example.com/private
http://yoursite.example.com/private123


ειρά εκτζλεςησ των επιμζρουσ 
τμημάτων ρυθμίςεων (sections)

1. <DIRECTORY> (οι οδθγίεσ ςτο .htaccess, εάν 
επιτρζπονται , υπεριςχφουν του 
<DIRECTORY>)

2. <DIRECTORYMATCH>

3. <FILES> και <FILESMATCH> ταυτόχρονα

4. <LOCATION> και <LOCATIONMATCH> 
ταυτόχρονα

5. <VIRTUALHOST> εφαρμόηονται μετά και 
υπεριςχφουν του κυρίωσ εγγράφου



ειρά εκτζλεςησ των επιμζρουσ 
τμημάτων ρυθμίςεων (sections)(ςυν.)
Τποκζτοντασ ότι όλεσ οι οδθγίεσ εφαρμόηονται ςτθν http αίτθςθ κα εφαρμοςτοφν με τθν ακόλουκθ 

ςειρά A > B > C > D > E.
<Location />
E
</Location>
<Files f.html>
D
</Files>
<VirtualHost *>
<Directory /a/b>
B
</Directory>
</VirtualHost>
<DirectoryMatch "ˆ.*b$">
C
</DirectoryMatch>
<Directory /a/b>
A
</Directory>



ειρά εκτζλεςησ των επιμζρουσ 
τμημάτων ρυθμίςεων (sections)(ςυν.)
Ανεξάρτθτα από τουσ όποιουσ περιοριςμοφσ ςτο τμιμα <Directory> το τμιμα 

<Location> Θα εφαρμοςτεί τελευταίο επιτρζποντασ απεριόριςτθ 
πρόςβαςθ ςτο  server

<Location />
Order deny,allow
Allow from all
</Location>

# Σο ακόλουκο τμιμα <Directory> δεν κα ζχει καμία επίδραςθ
<Directory />
Order allow,deny
Allow from all
Deny from badguy.example.com
</Directory>



Εντολζσ ελζγχου πρόςβαςησ

Access Control Directives : 

Κακορίηουν ςε ποιόν επιτρζπεται  θ πρόςβαςθ ςτο 
διαδικτυακό τόπο και ςε ποιόν όχι. 

Η πρόςβαςθ μπορεί παραχωρθκεί με βάςθ τα 
ακόλουκα κριτιρια: 

• IP διεφκυνςθ / Domain Name

• Ημερομθνία & ϊρα

• Άλλα κριτιρια κακοριςμζνα από το χριςτθ



Εντολζσ ελζγχου πρόςβαςησ (υν…)

Order : Ελζγχει τθν προκακοριςμζνθ πρόςβαςθ και τθν ςειρά με 
τθν οποία αξιολογείται θ πρόςβαςθ

Order Allow,Deny: θ πρόςβαςθ απαγορεφεται εξ οριςμοφ. Οι οδθγίεσ 
Allow αξιολογοφνται πριν από τισ οδθγίεσ Deny.

Order Deny,Allow: θ πρόςβαςθ επιτρζπεται εξ οριςμοφ. Οι οδθγίεσ 
Deny αξιολογοφνται πριν από τισ οδθγίεσ Allow .

Allow: Επιτρζπει τθν πρόςβαςθ από μια δεδομζνθ IP διζκυνςθ ι 
Domain Name

Allow From all
Allow From 192.168 

Deny: Απαγορεφει τθν πρόςβαςθ από μια δεδομζνθ IP διζκυνςθ ι 
Domain Name

Deny From 192.168 



Εντολζσ ελζγχου πρόςβαςησ(υν…)

Apache Configuration File
<Directory "E:/wwwroot/protected"> 
Order allow,deny
Allow from all
Deny from 192.168. 
</Directory> 
.htaccess
Order allow,deny
Allow from all
Deny from 192.168. 



Εντολζσ ελζγχου πρόςβαςησ(υν…)

FileMatch: Επιτρζπει τον κακοριςμό δικαιωμάτων 
πρόςβαςθσ για ςυγκεκριμζνα αρχεία. 

<FilesMatch "^\.ht"> 
Order allow,deny
Deny from all
</FilesMatch> 

<FilesMatch "\.pdf$"> 
Order allow,deny
Deny from all
</FilesMatch> 



Εντολζσ 
ταυτοποίηςησ/εξουςιοδότηςησ

AuthType: Κακορίηει τον τφπο ταυτοποίθςθσ 
(Authentication) του χριςτθ. Με Basic 
ςτζλνεται το password από τον πελάτθ ςτον 
client χωρίσ κωδικοποίθςθ.

AuthType Basic | Digest

AuthUserFile: Σο αρχείο που περιζχει τα 
username και password 

AuthUserFile <Directory>/FileName



Εντολζσ 
ταυτοποίηςησ/εξουςιοδότηςησ 

(υν…)
AuthName: ενασ τίτλοσ τθσ περιοχισ που κα γίνει ζλεγχοσ 

εξουςιοδότθςθσ (Authorization) που χρθςιμοποιείται θ HTTP 
ταυτοποίθςθ (Authentication

AuthName Authentication Title

Require:  Κακορίηει τον τφπο χρθςτϊν/ομάδων που μποροφν να 
προςπελάςουν το περιεχόμενο. Μπορεί να είναι:

group | user | valid-user. 

Require [Access Type] [ Access Name ] 

Require group admin



Παράδειγμα Basic Authentication
το αρχείο httpd.conf

AccessFileName ht.acl .htaccess

<Directory "C:/Apache2.2/htdocs/secure">
AllowOverride All
Options None
Order deny,allow

</Directory> 

ε command prompt
C:\Apache2.2\bin>Htpasswd –c –b passwd.txt user user



Παράδειγμα Basic Authentication
(υν..)

το αρχείο ht.acl  ςτο φάκελο 
C:/Apache2.2/htdocs/secure

AuthUserFile “c:/apache2.2/bin.passwd.txt”

AuthName “Secured Area”

AuthType Basic

<Limit GET POST>

Require valid-user

</Limit>



Παράδειγμα Basic Authentication
(υν..)

• Προςκζτουμε ςτο αρχείο passwd.txt χριςτεσ
• C:\Apache2.2\bin>Htpasswd –c –b passwd.txt user1 user1
• C:\Apache2.2\bin>Htpasswd –c –b passwd.txt user2 user2
• C:\Apache2.2\bin>Htpasswd –c –b passwd.txt user3 user3
• Δθμιουργοφμε το αρχείο groups.txt
GrpSecure: user2 user3
• Αλλάηουμε το αρχείο ht.acl ςε:
AuthUserFile c:/Apache2.2/bin/passwd.txt
AuthGroupFile c:/Apache2.2/bin/groups.txt
AuthName "Secure Area"
AuthType Basic
<Limit GET POST>
#   require valid-user

require group GrpSecure
</Limit>



Ρυθμίςεισ των αρχείων καταγραφήσ

ErrorLog : κζτει το όνομα και τθ διαδρομι του αρχείου που το 
ςφςτθμα καταγράφει τα ςφάλματα που προκφπτουν.

ErrorLog err-log-file location

TransferLog: Καταγράφει τισ αιτιςεισ ςτον server θ μορφι τθσ 
καταγραφισ κακορίηεται από τθν πιο πρόςφατα 
χρθςιμοποιοφμενθ από τθν οδθγία LogFormat

TransferLog access-log-file location

CustomLog: Καταγράφει τισ αιτιςεισ ςτον server και 
κακορίηεται και θ μορφι τθσ καταγραφισ

CustomLog custom-log-file location Log-Format



Virtual Hosts

Επιτρζπει περιςςότερα από δφο websites (π.χ. 
www.website1.com, www.website2.com ) να 
εξυπθρετοφνται από τον ίδιο φυςικό Apache
Server. 

Μποροφν να δθμιουργθκοφν δφο τφποιVirtual
Hosts: 

• IP-based Virtual Hosts
• Name-based Virtual Hosts

http://www.website1.com/
http://www.website2.com/


Εντολζσ ςχετικζσ με Virtual Host
<VirtualHost [IP ADDRESS:PORT] > 

ServerAdmin

DocumentRoot

ServerName

ServerAlias

ErrorLog

</ VirtualHost > 



Παράδειγμα Virtual Host
• Δθμιουργοφμε το c:\example1
• Δθμιουργοφμε το c:\example2
• Προςκζτουμε ςτο httpd.conf

Listen 8080
NameVirtualHost *:8080

<VirtualHost *:8080> 
DocumentRoot "c:/example1" 
ServerName www.example1.com
ServerAlias server1 server1.example.com example1
</VirtualHost> 

<VirtualHost *:8080> 
DocumentRoot "c:/example2" 
ServerName www.example2.com
ServerAlias server2 server2.example.com example2
</VirtualHost> 



Παράδειγμα Virtual Host
• Δθμιουργοφμε το c:\website1
• Προςκζτουμε ςτο httpd.conf

Listen 2125 
NameVirtualHost 127.0.0.1:2125 

<VirtualHost localhost:2125> 
ServerAdmin ckitagias@gmail.com 
DocumentRoot "c:/website1" 
ServerName localhost

<Directory />
Options FollowSymLinks
AllowOverride None
Order deny, allow

Allow from all
</Directory>
</VirtualHost> 



Παράδειγμα Virtual Host
• Δθμιουργοφμε το c:\website2
• Προςκζτουμε ςτο httpd.conf

Listen 8081
NameVirtualHost 127.0.0.1:8081 

<VirtualHost localhost:8081> 
ServerAdmin ckitagias@gmail.com 
DocumentRoot "c:/website2" 
ServerName localhost

<Directory />
Options FollowSymLinks
AllowOverride None
Order deny, allow

Allow from all
</Directory>
</VirtualHost> 



Παράδειγμα Virtual Host
<VirtualHost *:8080> 
DocumentRoot "c:/example1" 
ServerName www.example1.com
ServerAlias server1 server1.example.com example1

<directory "c:/example1/secure">
AllowOverride All
Options None

Order deny,allow

</directory>
</VirtualHost>



Χειριςμόσ φαλμάτων

Apache Server generates Status Codes
depending on the Page/URL Request. 

• 301 Moved Permanently

• 401 Unauthorized

• 403 Forbidden

• 404 Not Found

• 500 Internal Server Error



Χειριςμόσ φαλμάτων (υν) 

ErrorDocument :: Μασ επιτρζπει να ορίςουμε 
εξατομικευμζνεσ ςελίδεσ φάλματοσ

ErrorDocument StatusCode <Custom Error Page Location> 

ErrorDocument 401 /error401.html 

ErrorDocument 403 /errordocs/error403.php 

ErrorDocument 404 http://www.yousite.com/error.php 



ημαντικά Apache Modules

mod_autoindex
mod_deflate
mod_headers
mod_dir
mod_include
mod_alias
mod_env
mod_rewrite
mod_ssl
mod_alias
mod_cgi
mod_proxy
mod_log_config
mod_mime
mod_fastcgi
mod_auth


